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Einführung 

Ein Rechnernetz besteht aus mindestens zwei Rechnern und einem Kommunikationsmedium. Netze werden grob in lokale Netze und Weitverkehrsnetze klassifiziert. Ein lokales Netz verbindet Rechner, die geographisch nicht allzuweit voneinander entfernt sind, und beispielsweise in einer Abteilung einer Firma oder innerhalb eines Gebäudes stehen. Weitverkehrsnetze schaffen Verbindungen zwischen einzelnen Rechnern und lokalen Netzen, und verbinden beispielsweise Rechner einer Abteilung, die über mehrere Standorte verteilt sind. 

Anwendungen, die von vielen benutzt werden, werden auf Anwendungsservern bereitgestellt. Beispiele sind eMail, Datenbanken, World Wide Web, SAP. 

Die Kommunikation zwischen den vernetzten Systemen erfolgt über Protokolle. Um die komplexen Kommunikationsaufgaben vernünftig strukturieren zu können, werden die Protokolle nach einem Schichtenmodell in Form eines Protokollstapels gegliedert. Jede Kommunikationsschicht hat spezifische Aufgaben, die sie in einem konkreten Protokoll erfüllen muss. Konsequenterweise müssen im Sender und im Empfänger die gleichen Schichtprotokolle enthalten sein. Der Nachrichtenaustausch auf einer bestimmten Schicht erfolgt mit Nachrichten (Protokolldateneinheiten) dieser Schicht. Eine Protokolldateneinheit enthält Steuerungsinformation für die Ausführung spezieller Steuerungsfunktionen der zugehörigen Schicht und Benutzerinformation, die von dieser Schicht nicht interpretiert wird. 

Wenn eine Anwendung mit einer anderen Anwendung kommunizieren möchte, übergibt sie die Daten über das Betriebssystem dem Protokollstapel. Das Protokoll weiß über die Eigenschaften des Netzes Bescheid und führt die Übermittlung durch. Auf der Empfängerseite führt der Protokollstapel beispielsweise eine Fehlererkennung durch, gegebenenfalls wird die Wiederholung einer Nachricht veranlasst, die Benutzerdaten werden anhand der Nummerierung von Protokolldateneinheiten in der richtigen Reihenfolge zusammengesetzt und entsprechend der Adresse der Anwendung an die richtige Anwendung weitergereicht.

Für Netze sind unterschiedliche Topologien entworfen worden, beispielsweise Bus, Stern und Ring. In dem nachfolgenden Versuch werden Sie ein Netz mit Sterntopologie kennen lernen. Der Sternpunkt besitzt im nachfolgenden Versuch rein verbindende Funktionen, er kann aber auch vermittelnde Funktionen übernehmen (Router). 

Das verbindende Element zwischen Rechner und Übertragungsmedium ist die Netzwerkkarte (Netzadapter). Netzwerkkarten müssen zur Topologie und dem Medium des Netzes passen. Aufgaben der Netzwerkkarte sind beispielsweise die vom Rechnerbus angelieferten Daten (PCI=parallel, PCIe=seriell) in das auf dem Netzwerkkabel eingesetzte serielle Datenformat umzusetzen und umgekehrt, und wesentliche Teile des Zugriffsprotokolls. 

Bei der leitungsgebundenen Übertragung werden unterschiedliche Leitungstypen eingesetzt, z.B. Koaxialleiter, verdrillte Zweidrahtleitungen und Lichtwellenleiter. Alternativ können Rechner auch drahtlos über Funk oder Licht miteinander verbunden werden. Die Auswahl des geeigneten Übertragungsmediums hängt von Faktoren wie Leitungs­ und Installationskosten, überbrückbare Entfernung, Anzahl anschließbarer Endeinrichtungen, Bandbreite, Störsicherheit etc. ab. Sie werden im nachfolgenden Versuch die Netzkomponenten mit einfach handhabbaren verdrillten Zweidrahtleitungen (Twisted Pair) verbinden. 

Zur Gestaltung und Strukturierung von größeren Netzen stehen eine Reihe von Netzwerkkomponenten wie z.B. Repeater/Hubs, Switches und Router zur Verfügung. Repeater empfangen ein Signal am Eingang, verstärken es und stellen die ursprüngliche Signalform wieder her. Sie übertragen Nachrichten Bit für Bit, ohne irgendwelche in den Nachrichten enthaltene Adressen zu interpretieren. Hubs funktionieren wie Repeater, allerdings mit mehreren Ports (Multi­Port­Repeater). Ein Signal, das an einem Port ankommt, wird auf allen anderen Ports weitergegeben. Sie werden in diesem Versuch nur ein LAN mit max. 4 PCs aufbauen. 

Switches verbinden verschiedene Netze auf der Protokollschicht, in der das Zugriffsverfahren definiert ist (Media Access (MAC) Layer). Sie werten die unstrukturierten physikalischen Zieladressen (MAC­Adresse) der Endeinrichtungen aus, die in den Protokolldateneinheiten der MAC­Schicht (MAC­Rahmen) enthalten sind, und entscheiden anhand der Zieladresse, auf welchem Port des Switches der Empfänger lokalisiert ist. Nur MAC­Rahmen, die auf die andere Seite des Switches müssen, werden auch dorthin weitergereicht. Lokaler Verkehr wird nicht weitergeleitet. Damit führen Switches eine Filterung der MAC­Protokolldateneinheiten Rahmen durch. 

Router werten ähnlich wie Switches Zieladressen aus und leiten Pakete dementsprechend weiter. Allerdings arbeiten Router mit logischen Adressen der Vermittlungsschicht. Vermittlungsschichtadressen sind strukturiert in Netzanteil und Endeinrichtungsanteil. Dies hat zur Folge, daß Router nicht die Adressen jeder einzelnen Endeinrichtung kennen müssen, sonder nur Adressen der Netze. Daher können Router in viel größeren Netzen eingesetzt werden als Switches. Router sind meistens leistungsfähige eigenständige Geräte, aber in einem kleinen Netz kann auch ein PC die Aufgabe eines Routers wahrnehmen. 

Als höhere Protokolle werden im nachfolgenden Versuch Beispiele aus der TCP/IP­Protokollfamilie betrachtet, wie sie auch im Internet benutzt werden. TCP/IP­Protokolle sind unabhängig von der unterlagerten Netztechnologie und werden heute sowohl im LAN­ als auch im WAN­Bereich eingesetzt. Die Internetschicht entspricht ihrer Funktion nach der OSI­Vermittlungsschicht. Das Internet Protocol (IP), nach dem das Internet seinen Namen hat, arbeitet verbindungslos und nutzt die logischen Vermittlungsschichtadressen (IP­Adresse) zur Wegewahl (Routing). Das Internet Protokoll verschickt die IP­Protokolldateneinheiten im Datagrammdienst, d.h. es gibt weder eine Prozedur zum Verbindungsauf­/­abbau, noch wird das Vorhandensein der Gegenstelle überprüft. Auf der gleichen Schicht steht das Internet Control Message Protocol (ICMP) zur Verfügung, das Zusatzfunktionen zur Analyse und Meldung des aktuellen Zustands des Netzes oder der gewünschten Endeinrichtung bereitstellt.

Die oberhalb der IP­Schicht liegende Transportschicht kann sowohl verbindungslos (User Datagram Protocol, UDP) und ungesichert arbeiten oder eine verbindungsorientierte Kommunikation mit gesicherter Übermittlung und Flußkontrolle bereitstellen (Transmission Control Protocol, TCP). Die TCP/IP­ Protokollfamilie umfasst weiter eine Reihe standardisierter Anwendungsprotokolle wie z.B. Dateitransfer (File Transfer Protocol, FTP), virtuelle Terminalemulation (Telnet), elektronische Post (Simple Mail Transfer Protocol, SMTP) und Übermittlung von Webseiten (Hypertext Transfer Protocol, HTTP). 

Hilfsprotokolle ermöglichen die Auflösung von Domänennamen (Domain Name System, DNS), die Zuweisung von IP­ Adressen an Endeinrichtungen (Dynamic Host Configuration Protocol, DHCP) und den Austausch von Netzmanagementinformation (Simple Network Management Protocol, SNMP). 

Viel Erfolg!

Ziele 

In diesem Versuch sollen Sie ein einfaches lokales Netz (LAN) aufbauen und durch Protokollanalyse grundlegende Protokolleigenschaften kennen lernen. Dabei werden folgende Aspekte betrachtet: 

· OSI-Referenzmodell, sowie Hybrid- und TCP/IP-Referenzmodell

· Physikalische Verbindung mehrerer Rechner zu einem Netz 

· Adressierung und Kennzeichnung von Endeinrichtungen und Anwendungen in unterschiedlichen Kommunikationsschichten 

· Kapselung der Protokolldateneinheiten unterschiedlicher Protokollschichten (z.B. Rahmen, Datagramm, Segment)

· Verbindungslose und verbindungsorientierte Kommunikation

· Typische Protokollfunktionen des Transmission Control Protocol (TCP)

· Automatische Vergabe von Adressen an die Endeinrichtungen.

· Auflösung von Namen in Adressen

Dieser Versuch umfasst bereits Kenntnisse, die in der Vorlesung erst zu einem späteren Zeitpunkt behandelt werden. Wir bitten Sie daher, sich vor dem Praktikumstermin gut vorzubereiten.
Vorbereitung: 

Vor der Versuchsdurchführung sind die Vorbereitungsfragen als Hausaufgabe in Heimarbeit zu beantworten.

Die Vorbereitung der Praktika ist Voraussetzung für die Zulassung zum Praktikum. Zu Beginn des Praktikums wird Ihre Vorbereitung nochmals überprüft. Daher bitte ausgedruckt mitbringen!
Durchführung: 

Führen Sie die Versuche entsprechend der Versuchsanleitung durch und notieren Sie die Ergebnisse bzw. beantworten Sie die gestellten Fragen in der Anleitung. Bitte arbeiten Sie als Team und geben Sie jedem Mitglied Ihrer Gruppe die Möglichkeit, den Versuchsablauf nachzuvollziehen.

Ausarbeitung: 

Der Praktikumsbericht entsteht bereits während der Versuchsdurchführung durch die entsprechenden Eintragungen in der Versuchsanleitung. Er wird am Ende des Praktikums testiert. 

Wichtig: Bringen Sie zum Praktikum eine Papierkopie der Praktikumsanleitung mit, in die Sie die Antworten eintragen!
Literaturbeispiele:

Larry L. Peterson, Bruce S. Davie, Computernetze, 3. Auflage (oder höher), 2003, dpunkt

Andrew S. Tanenbaum, Computernetzwerke, 4. Auflage (oder höher), 2004, Pearson Studium.

Häusliche Vorbereitung (bitte vor dem Praktikum per Email einschicken): 

1. Welche funktionalen Schichten enthält das OSI-Referenzmodell? Geben sie kurz die Schichten und die zugehörigen Funktionen an. 

2. Welche funktionalen Schichten enthält das TCP/IP-Referenzmodell? Geben Sie kurz die Schichten und die zugehörigen Funktionen an.

3. Skizzieren Sie den Kapselungsmechanismus für TCP/IP-Protokolldateneinheiten, wie er sich aus dem Hybrid- bzw. TCP/IP-Referenzmodell ergibt (Sicherungsschicht bis Anwendungsschicht).

4. Erläutern Sie kurz die Bedeutung von verbindungsloser und verbindungsorientierter Kommunikation und

geben Sie Beispielprotokolle aus dem TCP/IP-Referenzmodell an.

5. Was ist erforderlich, wenn man mit 2 PCs direkt kommunizieren will? (Denken Sie an Hard- und Software)

6. Was versteht man unter einem Patch Panel?

7. Adressierungsmöglichkeiten in einem LAN
· Was verstehen Sie unter einer physikalischen Adresse? Erklären Sie die Rolle der physikalischen (MAC) Adresse.

· Was verstehen Sie unter einer logischen Adresse? Erklären Sie die Rolle der logischen (IP) Adresse.

· Wie setzt sich eine IPv4-Adresse zusammen? 
8. Erläutern Sie anhand von Nachrichtenabläufen kurz das Prinzip der Flusssteuerung von TCP (z.B. Sequenznummern, Quittungsmechanismus, Flusssteuerung).

9. Beschreiben Sie anhand von Nachrichtenabläufen kurz die Funktionsweise des Dynamic Host Configuration Protocol (DHCP)

10.  Beschreiben Sie anhand von Nachrichtenabläufen kurz die Namensauflösung mittels des Domain Name System (DNS).

11.  Skizzieren Sie ein verschachteltes Datenpaket nach dem OSI-Referenzmodell, das Protokolldateneinheiten der folgenden Schichten enthält: HTTP, TCP, IP und MAC.
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