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Zusammenfassung

Immer mehr Geréateverdenmit dem Internet vernetzStatista sagt voraus, dass bis
2025 dber 75 Billionen loTGerate weltweit mit dem Internet vernetzt werdéh
Damit steigen dieentstehenden Datenmengen, die Uber das Internet in die Cloud
wandern Beispielsweisesoll ein autonom fahrendes Autmereitsvier TB Daten pro
Tagerzeugenwelche dann in die Cloud wandemissenum analysiert zu werdekin
Versuch dieses Datenproblem zu losenestinformationen am Ran(engl. AEdgd))

einer IT-Infrastrukturoder am Endgét selbst zu verarbeitdR].

Die vorliegende Bachelorarbeit dokumentiert die aktuellen (Stliodember2018)
Trends im Bereichdes Fog und EdgeComputings.Dabei werden die Unterschiede
zwischen den Clou@omputingDi enst en Al adS@maSAPas@fiviendvei
Cloud-ComputingModellen erlautert.Die Begriffe Fog- und EdgeComputingwerden
gegenubergestellind die Unterschiedeerlautert SoftwareLésungen imGebiet des
Edge bzw. FogComputing fir den Einplatinencomputer Raspberry ®erden
analysiert undanschlieBencguf dem Raspberry Pi realisieRer Fdkus dieser Arbeit

liegt jedoch im Bereich des Ed@@gomputings.Fur die Losungn werdendetaillierte

Installationsinleitungerdargelegunddie Bedienungerlautert



Abstract

The number of devicesonnectedo the internetwill increase in thduture Statista
predicts, that until the yeaf 2025 there will be over 75 billion IeDevices connected

to the internefl]. This increases the amountgéneratediatawhich will be transferred

to the cloud via the internefor instance,an autonomously driving car already
generates aboudbur TB data each day, which will have to move to the cloud to be
analyzed.One attempt to solve this dgpaoblem is, to process thaformation on the
edge of an Hinfrastructure or on the device ils€2].

This bachelor thesis documenteetcurrent(Effective November 2018)rendsin the
field of Fog Computingand Edge Computing.In the processthe differences between
the Cloud ComguwtaiSmg diePravaiSoe sanAl fiSaaSo
Conmputing models will be explainedlhe terms Fogomputing and Edg€omputing

will be comparedto each other and the differenceepicted. Available software
solutionsin the field of Edge Computingand Fog Computing for the singleboard
computer Raspberry Riill be analyzed and prototyp®f the solutiors will be installed

on the Raspberry PThe focus of thishesisliesin the field of Edge Computingor the
solutiors, detailed installation manuaill be provided and the operationswill be

explained

as
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Stand der Technik 1

1 Stand der Technik

Im Kapitel Stand der Technik wird eine Ubersialdr in dieser Arbeit eingesetzte
Technikgegeben

1.1 Raspberry Pi

Der Raspberry P{auch Raspi oder RPigenannt)ist ein Einplatinencomputeder
Raspberry Pi Foundatiorer wurde sokonzipiert dass die Kosten maoglichgering
sind Die Raspberry Pi Foundatiormdchte damit einen kostenginstigen,
leistungsfahigen Einplatinencomputer anbief8h Das offizielle Betriebssystem fir
alle Raspberry Pi Modelle ist Raspbiakuf der offiziellen Seite von Raspberry Pi
werden noch neun weiteletriebssystembbilder von anderen Anbieterangeboten
Ubuntu Mate, Snappy Ubuntu Core, Windows 10 IoT Core, OSMC, LIBREELEC,
PINET, RISC OS, WEATHER STATION und ICHIGOJAM RPHM]. Fur die
Installation des Betriebssystemad eine MicroSD-Karte bendtigt Auf de MicroSD-
Karte wird das Betriebssystermaufgespielt Neben derMicroSD-Karte werden auch
noch eine USBlastatur, eine USBlaus und ein Monitor bendétigum die ersten
Konfigurationseinstellungenvorzunehmen Der Monitor wird Uber den HDMI
Anschlussangebunden

1.1.1 Raspberry Pi Modelleund Raspberry SerseHAT

Derzeit gibt esl4 Raspberry Pi ModelléStand:Oktober2018)[5], die m Anhangauf

S. 63-65in den Tabellerb, 6 und 7, aufgelistet sindAuf die Modelle Raspberry Pi 3 B
und Raspberry Pi 3 B+ wird genauer eingegangen, da digse Modelle fur die
vorliegende Arbeit relevant sindulRerdem wird in dieser Arbeit das Raspberry Sense

HAT zum generieren von Sensordaten verwendet.

1.1.2 Raspberry Pi 3 Moddl B

Das im Februar 2016 erschienene Raspberry Pi 3 MBdersetztseinen Vorgénger,
den Raspberry Pi 2 ModdB undbieteteinehtherel eistung[6]. Der Raspi 3 B ist nun
mit einem 1,2 GHz 648Bit Vier-Kern-ProzessoausgeristetSein Vorgangerder Raspi
2 Model B, hat ein900 MHz 32Bit Vier-Kern-ProzessarDie Arbeitsleistungwird
dadurch im Vergleich zum Vorgangermodell um ca68%o \erbessert. Zusatzlich hat
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die Raspberry Pi Foundation einen integrierten 802.11n WLAN und BLEHId in

das Raspberry Pi 3 Modd eingebaut, welche bei seinen Vorgédngern nicht vorhanden
war [7]. Die Stromzufuhrwurde von 1,8A auf 2,5A erhéhdla die exern verbundenen
USB-Gerate einen hoéheren Stromvexlrh haben kdnnterks wird empfohlen dazu
einen 2,5A Adapter zu benutz€8]. Preislich ist der Raspberry Pi 3 MdldB bei ca.

320 . (:8lovamber2018, amazon.de)

Abbildung 1: Raspberry Pi 3 ModEB

Technische Details:

Taktfrequenz: 1,2 GHz Schnittstellenerweiterung: GPIC Peripheriegeréate: 17 x GPIO
40 Pin

Chip (SoC): Broadcom Video-Ausgange: HDMI und Stromversorgung: 5v 2.5A (ber

BCM2837 RCA, plus 1CSI- Micro-USB

Kameraanschluss

Prozessor: ARM CorteA53 64 | Audio-Ausgénge: 3,5 mm Abmessungen: 85,60 mm x
Bit QuadriCore Stereobuchse oder HDMI 53,98 mm x 17 mm

Speicherkapazitat (SDRAM): 1 Datenspeicher: MicroSBarte | Gewicht: 45 g
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GB LPDDR2

Anzahl der USB 2.0 Netzwerkanschluss: 10/100 Grafikprozessor: Broadcom

Schnittstellen: 4 Ethernet, WiFi 802.11n und VideoCore IVDouble Core
Bluetooth 4.1 (BLE Low (OpenGL ES 2.0, H.264 Full HL
Energy) mit 30 ips)

Tabellel: Technische Details Raspberry Pi 3 Modefl B
1.1.3 Raspberry Pi 3 Moddl B+
Der am 14. Marz 2018eroffentlichteRaspberry Pi 3 Modell Bist die Uberarbeitete
Versionvom Raspberry Pi 3 Modell BAuBerlich hat sich das verbesserte Modell kaum
verandert, weswegen an dieser Stelle keine Abbilcieg neuen Modellgotig ist.

Preislich liegt der Ras@@B+beica. 38U ( St and:azoDdeg e mber

Tabelle 2zeigtdie Verbesserungeauf.

Taktfrequenz: Netzwerkanschluss WLAN: Von Bluetooth 4.1: PoE

Von 1,2 GHzauf | Von 10/100MBit Von 2,4 GHzauf | auf4.2 Unterstiitzung

1,4 GHz auf 2,4 GHz /5 GHz hinzugeflgt
10/100/1000 MBIt (vorbereitet)

Tabelle2: Technische Verbesserungen Raspberry Pi 3 Modell B+

1.1.4 Raspberry Sense AT

Das Raspberry Sense HAIiBt eine Erweiterungsplatine. a. zur Messing von
Luftfeuchtigkeit, Temperatur und LuftdruckAul3erdem besitzt die Platine eine
Beschleunigungserkennung, einklagnetfeldSensor ein LED-Feld undeinen Mini-
Joystick.Fir dievorliegende Arbeitverdenzum Testerediglich die Sensoren fir die
Messungvon Luftfeuchtigkeit, Temperatur und LuftdruelerwendetAbbildung 2zeigt
das Sense HATinstalliert auf einem Raspberry Pi 3 Modell Bas Sense HAT wird
Uberdie 40 GPIO-Pinsauf dem Rasprerbunderi8].

L www.generationrobots.corRaspberry Pi 3 Modell BJRL:
https://www.generationrobots.com/de/4023@8pberrypi-3-modeltb.html [Aufgerufen am 29.12.2018]
2 Manuel,Raspberry Pi 3B+ und 3B im VergleicdRL: https://www.datenreise.de/raspbepiy3b-vs-
3b-unterschied[Aufgerufen am 29.12.2018]

2018
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Abbildung2: Sense HA

1.2 Cloud Computing

Im Kapitel Cloud Computing wird das Cloud Computimg Allgemeinen die
Charakteristikvon den Cloud-Arten sowie die Charakteristikvon den verschiedens

Cloud-Dienstan beschrieben

1.2.1 Cloud Computing im Allgemeinen

Cloud Computingoezeichnetden Einsataoder Bereitstellunggon Anwendungen tber
das | nt er ne tBeiBelarfkanfAd@l Renutkdr beispielsweise iiber einen
Webbrowserauf die fir ihn bereitgestellte Anwendungenzugreifen. Das hat den
Vorteil, dass Anwendungen nicht mehr lokal auf den Rechner installiert werden
missen Ein weiterer Vorteil ist die Skalierbarkeit fur Unternehm@&ei erhthtem
Ressourcenbedarf kann das Unternehmen zusatzliche RessdamerbuchenDie
meistenCloud ComputingDienstesindn a ¢ h  d e m A-pladgll aysgelegt, d. §.e i
der Nutzerzahlt lediglich fir den Gebrauclder Dienstleistund9]. Dafir kénnen
Kosten flurdie Infrastruktur und Wartungon lokalen Datencenteringespart werden
[10].
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1.2.2 Arten von Cloud Computing

Auf dem Marktexistierenvier verschieden&€loudComputingArten, umindividuelle

Losungerareubietenund unterschiedliché&lutzer anzusprechen

Public Cloud (6ffentliche Cloud)

Bei einer Public Cloud stellt der Anbieter seine Leistundén jeden berechtigten
Nutzer im Internet zur VerfugungAuch hier kann der Nutzer s&nbenétigten
RessourcemeliebigskalierenAbgerecm et wi r d nach -RriezipDidpay
Daten des Nutzsrsind hierbevor anderen Nutzerder 6ffentlichen Cloudyesichert

sodass diese keinen Zugriff axdrtrauliche Daten habdml].

Private Cloud (private Cloud)

Die Private CloudbezeichneDienste, die nuvon bestimmta Benutzen im Internet
oder Intranet in Anspruch genommen werdeinnen Charakteristisch istlie Private
Cloud ahnlich wiedie Public Cloud Der Unterschied hier liegtarin, dass die Private
Cloud oftmals in eigenen Rechenzentn positioniertist. Der Vorteil lieg in der
Sicherheitund dem Datenschytzla dieServer im eigenen Hausinter der eigenen
Firewall liegen Dies hatjedoch den Nachteil der Kosten fur die Infrastruktur und
Wartung[12].

Hybrid Cloud (Hybrid Cloud)
Die Hybrid Cloud ist die Fusion auter PublicCloud undder PrivateCloud, um mehr

Flexibilitat zu erreichemund die Vorteile der beiden Cloud Computingrtenin sichzu
kombinieren Wahrend datenschutzkritische Anwendungen Uber die Private Cloud
verfugba sind, kdnnerdatenschutzunkiische Anwendungen durch die Public Cloud
genutzt werden So sind Einsparungen fur zusatzliche Hardware maoglibre
Flexibilitdt wird erreicht,indem der Nutzer bzw. das Unternehmen Ressourcen nach
Bedarf von dePublic Cloud in die Private Cloygdder umgekehrtyerschieb{13].

Community Cloud

In einer Community Cloud kdnnesich Unternehmenoder Organisationen, die die
gleichen oder &hnliche Unternehmensziele verfolgesammenturund ihre privaten

Clouds zu mem Poolverbinden.Die Ressourcennd Anwendungesind nur vonden

per
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CommunityMitgliedern zuganglich Der Vorteil fir ein Unternehmesinddie Vorzige
desCloud-Computingswie bei einer offentlichen Cloud zu geniel3ehne jedochauf
die Sicherheikiner privaten Cloud zu verzichteGGeographischiegt de Community
Cloud im eigenen Recheentrum oder af3erhalb, bei einem externen Dienstleister
(MSP)[14][15].

1.3 Arten von Cloud Computing-Diensten

Fur dasCloud Compung werden verschiedene Dienste angeboten, um individuelle
Losungen zu findenlm Unterkapitel Arten von Cloud Computifijensten werden

dieseverschiedenen Diensezléautert.

laaS (Infrastructure -as-a-Service)

Bei Infrastructureasa-Service werden Dienste wie Rechenleistung, Datenspeickler un
Kommunikationsverbindungen von eineimbieter bereitgestellDadurch braucht der
Benutzer keine Investitionen fir seine eigene Hardwaoenehmen und die
Infrastrukturkann sich je nachRechenaslastungdynamischanpassen16] Da dieser
Dienst dazu tendiert Hardwarelastig zu sein ist dieser Dienst auch unter der

Bezeichnung Hardware as a Service (HaaS) bekannt

Beispiele furAnbieter vonlaaS:
AWS (Amazon Web Services)
Microsoft Azure

T-Systems Cloud Integration Cenié&i]

PaaS (Platformas-a-Service)

Bei PaaS wd dem Bemitzer eine komplette Clodbasierte Infrastruktuzur Verfiigung
gestellt Dazu zahlen die Hardwar§&oftwareund das Hostingfur die vom Benutzer
selbsentwickelte Anwendng Die Dienste Paa3und laaSwerden vom Anbieter

weitgehendkombiniertangeboterfil8].

3Vgl. Bedner, MarkCloud Computing: Technik, Sicherheit und rechtliche Gestaltunsgtut fr
Wirtschaftsrecht an der Universitat Kassel, Band 14, Kakas&el university press Gmi@#913, S. 29
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Beispiele fur PaaS:
Amazon ElastiBeanstalf18]
Microsoft Azure [B]

T-Systems Cloud Integration Center

SaaS (Softwareas-a-Service)

Softwareasa-Service ist eine Dienstlgiung von Anbieterngie ihre Anwendungen in
der Cloudzur Verfugung stellenDer Benutzer muss damit keine Softwdokal auf
seiren Computer installierensondern verbindet sianline Gber einen Webbrowser izu
Anwendung Der Benutzermusssich lediglich registrieren, um die Leistungen des
Anbieterswahrzunehmerund um seine Kontoinformationen zuspeichen. Auch die
Wartung und Bereitstellung deDienste liegt in der Verantwortung des Anbieters
[20][21].

Beispiele furAnbieter vonSaas:
Dropbox

Microsoft Office 365 22]
SAP[23]

1.4 Cloud-Computing-Architekturen

Im Kapitel Cloud-ComputingArchitekturenwerden dieModelle Edge Computing und

FogComputing beschrieben.

1.4.1 EdgeComputing

Edge Computing bezeichnet eine dezentralisierte ClGadhputingArchitektur. Die
generierten Daten (z. B. von lokalen Rechnern ¢al€fGeraten), werden unmittelbar
am Ger 2t sel bst oder I n der NIAfraseryktur,a m
verarbeitet. lesentlastet die Netzbandbreita einem Rechenzentrum (die Clo{2y].

Abbildung 3stellt die EdgeComputingArchitektur grafisch dar.

Rand
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Die Cloud / DasDatenzentrum

loT Edge Gateway

BunndwoH-sbp3]

Abbildung 3: Edge ComputingArchitektur

loT -Gerate am Rand einer IT-Infrastruktur:

Sensoren voiloT-Gerate generiererJnmengen an Datepro Sekundg2]. Abbildung
2 stellt den Anstieg und die Prognoder Erzeugungon zukinftigerDatenmengeffiir
Echtzeitdatenin der globalen Datsphéaregrafisch dar. So sollenEchtzeitdatenm
Zeitraumvon 2018 bis 202%im ca. 23% steigenDas ist einAnstiegum ca. 42 ZB
(aufgerundett2.000.000.000.000GB).
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Abbildung4: Die Gesamtmenge an Echtzeitdaten explotlié@uelle:www.industryof-things.d¢

Zeitkritische loT-Gerae bendtigen die erzeugtenDaten zeitnah flr eine zugige
Handlung[2]. Die vom loT-Geratgenerierten Datewerdenam Gerat selbsbder am
IoT Edge Gatewayverarbeitet[25][26]. Die Informationen werden vorerstach
Dringlichkeit priorisiert und entsprechend weitergeleit€a nicht alle Daten im
Datenzentrum bearbeitet werden, wird die Bandbreite entlastdt Latenzziéen
verringert. Somit kdnnen Entscheidungenanndherungsweisén Echtzeit getroffen
werden.Die zeitkritischen Datensind transienund werdergeléscht Nur nochdie far

Analysen relevanta Informationenwerdenin die Cloud / das Datenzentrum gesendet

2.

loT-Edge-Gateway:

Das loFEdgeGateway kann eine Hardware oderesi@oftware sein.Es dient als
Schnittstellefur die I0T-Gerdate am Rand einéT -Infrastruktur und die Cloud. Die
Daten, die zwischen einem lg3erat und der Cloud transferiertevden, verlaufen
durch das loT Edge Gatewaworin sie in lokaler Umgebung verarbeitet werden
kénnen Die lokale Analyse minimiertdie Mengean Datendie in die Cloud wander

Dadurchwerdenwiederrumdie Bandbreiteauslastungund Latenzzeitverringet [27].

4Bildquelle IDC’s Data Age 2025 study, sponsored by Seaffatdine]. Available:
https://lwww.industryof-things.de/iotbasicsso-funktioniertedgecomputinga-678225/Aufgerufen am
24. Dezember 2018]



Stand der Technik 10

Das loT Edge Gateway bietet auch zusatzlichen Schutz an, indem es
"Sicherheitsfunktionen fiir das leNletz und den Datentranspdrilbernimmt.Es gibt

zwei verschiedene Gatewayten:

Field Gateway:

Geringenergie oder enfache Geratebieten evtl. keine Sicherheit fir loT
Beispielsweisekein SSL/TLS Unterstitzungd:ur diese Sicherheit ist das Field
Gateway gedachj28].

Protocol Gateway:

Das Protocol Gatewaybersetzt ggfProtokolle falls dasloT-Geréat die Sprache
der Cloudnicht unterstitzt.Zum Beispielwenn firmeneigene Protokolle oder
veraltete Protokollebei loT-Geratenverwendetwerden und die Cloud nur
MQTT oderAMQP unterstitz{29].

Diesezwei GatewayArten kdnnerbei Bedarimiteinandekombiniert werden

Die Cloud / Das Datenzentrum:
Die empfangenen Datewerden in die private Cloud / das Datenzentrum gesgendet
analysiert undarchiviert.[2] Si e f u n gentrele Datemsansmelselle fir Business

Analytics, Machind e ar ni ng und Prozesssteuerungif

1.4.2 Fog Computing

Die Bezeichnund-og Computing die vom Unternehmen Cisaepragtsein soll[30],
stellt eine Erweiterung des herkbmmlichen Cloud ComptMogells her.Wie die
Cloud . Dt. AVolkef) soll der Fog ¢. Dt. A N e b el Sinhbildfiir die Netzshichtin

der Nahe des Boderfder Rand des Netzwerksein und zugleickentferntervon den
Wo | k en ([AIT Btattdievidr) einem Geréat generierte Daten direkt in die Cloud
oderdasDatenzentrunzu senden, kénnen die Daten durch Exgmputingschneller an
sogenanntéFog No d egesendetind dort weiterverarbeitet werdebieseFog Nodes

Sitwissen.info (19.11.2017)loT-Gateway URL: https://mww.itwissen.info/loFGatewayloT-
gateway.html [Aifgerufen am 26. November 2018]

8 GroR, Bernd (2018, 25. Junanten, Wolken und das I0URL: https://www.it
production.com/industrid-0-iot/edgecomputingcloud/[Aufgerufen am 26November 2018]
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sindden loT-Geraterphysikalischndhe als die Cloud das Datenzentrumbbildung 5
veranschaulichtlas Prinzip vorfrFog Computing.

Die Cloud /DasDatenzentrum

Fog Nodes

Bunndwo)-Ho4

BunndwoH-ebp3

Abbildung5: FogComputingArchitektur

Die unterenPfeile auf Abbildung 5verdeutlickenden Wegder Datervon loT-Geraten,

die am Rand einer Fnfrastruktur sind zum nachdtegendenFog Node. Fog Nodes
konnenz. B. Switches, Router, Uberwachungskameras etc. sein. Die notwendigen
Voraussetzungen fur eirGerat, welches alsFog Node fungieren kann,sind
Datenwerarbeitungsfahigkeit, Speiclka@pazitaten und Netzwerk
AnschlussmadglichkeitenDie Daten werdenn den Fog Nodes analysiert undler
Wichtigkeit entsprechendveitergeleitet Die Wichtigkeit wird nach der Zeit, fur die
man eine Rickmeldung bendétigeurteilt. Sind die Daten dringlich, werden sie in den

Fog Nodes selbst analysiekterarbeitet und wieder zuri@n die loFGerate gesendet.
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Haben die Informationen jedodteine Dringlichkeit, werden sie entweder anderen
Fog Nodes oder zuCloud/ zum Rechenzentrumveitergeleitetund dortverarbeitetin
der Cloud kénnen die Daten langerfristig gespeictveriden,wenn sie nicht relevant
fur aktuelle Geschehnisse in der {ingebung sindDurch das Fogcomputing wird
die Auslastung der Bandbreite sowie die Latenzzeiten reduzmarhimiert. Zudem
werden zigige Entscheidungen mittels den Nagles erreichtAuch die Sicherheit
sensibler Datenwird gewahrleistet, daie im Umfeld deslokalen Netzwerk bleiben
kénnen[32].

1.4.3 Unterschied zwischerEdge Computing und Fog Computing

Der Unterschieg@wischen Edgeund FogComputingliegt darin dassdie Verarbeitung
der Daten beEdge Computingam Gerat selbst oder physikalisch in der Néttdauft
wahrendsich das Fog Computing auf eine Schnittstelle bezikdrzwischen dm Gerat
und der Clougpositioniert ist Fog Computingstellt eine Erweiterunder Clouddar,die
sichin die N&he der Geragositioniert Laut OpenFog wird beim Fog Computing auch
immer Edge Computing genutzt, andersrum ist das nicht deji38all
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2 EdgeComputing-Ldsungen

Im Kapitel EdgeComputingLosungen werdemlie zwei Edge ComputingSoftwares

Microsoft Azure 10T Edge und AWS Greengraamsdysiert, tabellarischmiteinander

verglichenundeinzelnbeschrieben

2.1 Ubersicht iiber die Unterschiede und Gemeinsamkeiten
der Edge Computing LésungenAzure loT Edge und

AWS Greengrass

Tabelle3: Vergleich von Microsoft Azure 10T Edge und AWS loT Greengrass.

Microsoft Azure 10T Edge ‘

API A IEdgeLaufzeit auf dem RP
A https://port
A Tut or i ®Réfegenzem
unter

https://docs.microsoft.com/de

AWS |oT Greengrass
A Diverse SDKo&s
Anhttps://console.aws.amazon.con
A  Gr e e n qRefaensuntérP
https://docs.aws.amazon.com/gre

grass/latest/apireference/api

de/azure/ioedge/ doc.html
Lizenzen Kostenlose und nutzungsbasiel Kostenlose und nutzungsbasierte,
Lizenzen Lizenzen

Preise (Stand: | Kostenlos Kostenloses

13. Dezember | Microsoft-Konto. 12 Monate
2018) kostenl oser Te
Startguthaben (Guthaben
Gultigkeitszeitraum: 1 Monat)
Nutzungsbasierter Preis
Upgrade von kostenlos auf
diverse Plane maoglich.
ADevel oper Pl a
24,460/ Monat .
AStandard pl an

84, 330/ Monat

Kostenlos Kostenloses Konto.
Das kostenlose Konto beinhaltet
Produkte, die immer verflgbar sir
und Produkte, die ab dem
Registrierungsdatum nach 12
Monaten ablaufen.

Bis zu drei Geréate kostenlos fur 1
Monate.

Ab drei Geréte nutzungsbasierter
Preis.

Nutzungsbasierter Preis:

Fur EU (Frankfurt) Kosten von
0,22 USD (Stand: Dezember 201
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AProfessional ca. 0,19 u) pro
843, 36nat / M aktives AWS loT Greengrass

- 0T Hub Preislistei34]

- App-ServicePlane [3]

- Angebote an Produkten, die
stuindlich kosten (z. B. Virtuelle
Maschinen, Azure SQL

Gerat. Jahresvertrag maoglich.
Jahrliche Vertrage erhalten einen
Rabatt von 22%.

Zusatzliche Gebuhren fur andere
AWS-Services oder

Datenbank, Azure Kubernetes | Dateniibertragungen.
Serviceé) [38]
- Container Registry Preiga6]
- Bandbreiten Preise 73
Programmiersp T C 1 Sprachen mit @ibliotheken
rachen § Java T C
1 Python 1 C++
T .NET Core 2.0 1 Python 2.7
1 Node.js 1 Node.js 6.10
1 Java8
[42] [39]
Kompatibilitat | Ja Nein
mit dem Zurzeit nurRaspberry Pi 3 Model B
Raspberry Pi 3 (Stand 11/2018)
Modell B+ [39]
Kompatibilitat | Ja Nein

mit dem
Raspberry
Betriebssystem
Raspbian
Stretch

(Raspbian Stretch
Veroffentlichungsdatum
13.11.2018)

(vgl. Anhang S. 67, Tabelle8 und
9)

Fur diese Bachelorarbeit wurdgedSoftwareLésung Microsoft Azure loT Edge
gewahlt,da sie mit dem neuesteBetriebssystem fur das Raspberry Pi 3 Model B +

(Raspbian StretgtlErscheinungsdatum 13.11.20k®mpatibel ist.
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2.2 Microsoft Azure 10T Edge

Azure I0T Edgeist eine EndeuEnde loFPlatform in der Public Cloudder Firma
Microsoft[40]. Die Dienstleistungewon Azure I0T Edgesindin denArten SaaS, PaaS
und laaS kategorisiert[41]. Microsoft Azure 10T Edge ist kompatibel mit den
Betriebssystemen Linux und Windowie unterstitzen i@grammiersprachesind C,
Java, Python, .NET Core 2.0 und Nodedzure loT Edge gibt es irkostenloseT arif
und im Standardarif. Der kostenloseTarif ist fur Tests und Bewertungen vorgesehen
[42]. Abbildung 6veranschaulicht die Architektur von AzueEl Edge

Remoteliberwachung / Konfiguration
- Erstellung und Konfiguration von
Workload

- Workload an Geréate senden

- Uberwachen

loT Edge-Laufzeit loT Edge-Modul

Auf jedem loTGerat Container

- Installaton und Aktualisierungen - Azure-Dienste

- Wartung von Azure loTEdge - DrittanbieterDienste

Sicherheitsstandards - Eigener Code

- Kommunikationsschnittstelle

+ weitereModule

Geréate

Abbildung6: Azure IoT Edge Architektur

Die Cloud:

Die Cloud Uberwacht und verwaltet die 10T Edgerate.Arbeitsvorgangekdnnenin
der Cloud fur bestimmte Gruppen erstellt, konfiguriert und audfieGerategesendet
werden Zusatzlich werden di@rbeitsvorgangeiber die Cloud tberwacht.
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loT EdgeLaufzeit:

Die IoT EdgelLaufzeit wird auf jedem loTEdgeGeréat installiert. In der Laufzeit
werden Arbeitsvorgéngeinstalliert und aktualisiert, Sicherheitsstandards Uberprift,
Module verwaltet und Uberwacht. Sie fungiert als Kommunikationsschnittstelle
zwischen nachgeschalteten Blattkonten und dem loT Edgéd, zwischen Modulen

auf einem loT Edg&erat oder zwischesinemloT EdgeGerat und der Cloud.

loT Edge-Modul:

Ein loT EdgeModul fiht Funktionen der Geschaftslogik aus. Module kdnnen von
Azure, Drittanbietern oder eineselbststammen. DazwerdenCodeund Logik in ein
solches Modul verpackt. Die Module kdnnen untereinander kommunizieren, auch wenn
keine Internetverbindung bestel#usatzlich bietet Microsoft Azure loT Edge die
Nutzung von kunstlicher Intelligenz abie KI-Module kénnen von Azure odeion
ander@ Benutzen bezogenwerden EigeneKI-Module kbnnen aucherstellt undfir
andere Benutzerur Verfiigung gestelliverden.Beispiele fur Kl Ereignisverarbeitung,

Machine Learning oder Bilderkennuf4g)].

2.3 AWS (AmazonWeb Services)Greengrass

AWS Greengrassst eine EdgeComputingPlattformvom CloudComputingAnbieter
Amazon Web Servicessreengrass ist in der Blic Cloud positionier{43] undist in
den Kategorien SaaS, PaaS und laaS eingeordbbildung 7 zeigt die Architektur

von AWS Greengrass
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Remotetiberwachung / Verwaltunc
Uber AWS loT Greengrass API
- Verwaltung der Anwendungslogik
- Workload an Geréate senden

- Uberwachen

J

AWS Greengrass Core
Auf jedem loTGeréat

Kommunikations/Ausfihrungsschnittstelle

- Lokale Ausfuhrung von AWS Lambda
- Kommunikation mit der Cloud

- Kommunikation der Gerate in einem lokalen Netzwerk, auch ohne Verbindung zur

Cloud
Geréate
Abbildung7: AWS Greengrass Architektur
Die Cloud:

In der AWS GreengrasAPl werden Anwendngslogik erstellt und voned Cloud an
die Gerate gesendet / bereitges{dHi] .

AWS Greengrass Core:

Der AWS Greengrass Corkent als Kommunikationsschtstelle zwischen der Cloud
und den loFTGeratenGeréate, auf deneAWS loT Greengrass Core und die AWS loT
Device SDK (GerateSDK) installiert sind, kdnnen miteinander kommunizieren und
bilden eine GreggrassGruppe[43]. Der AWS loT Greengrass Coféhrt sogenannte
LambdaFunktionen ausLambdaFunktionen sindanalog zuden Modulen beAzure
loT Edge,Funktionendie die eigene Geschaftslogik beinhalterd ausfihrelkkdnnen.
Diese Lambddunktionen sind ereignisabhéngig, d. h. sieverden durch lokale

EreignisseAuftrage aus der Cloud oder anderen Ereignissen ausfétpst



EdgeComputingLésungen 18

AWS Greengrass Softwares und SDKs

AWS Greengrasdietet die SoftwaresA A W30T Greengras€oreSoftwardi und

A A WBT Greengras€oreS D Kdi. Zusatzlich gibt es noch zwei weitere Arten von
SDKs: AWSSDK und AWS IoFGerateSDK. Die AWSSDK wird bendtigt, um
Anwendungen zu erstellen oder verfugbare Lardbaiaktionen zunutzen. Die AWS
loT-GeréteSDK wird verwendet, damilie Gerate Informationen voneinander erhalten
und Verbindungn mit AWS-IoT- oder AWSGreengrassServices herstellen kdénnen.
Die lokalen Anwendungen werden in der AWS Greengrass -Sofevare
implementiert und Ubedie API ausgefuihrt. Die AWS Greengrass K&aftware
verwaltet den lokalen Nachrichtenaustausch zwischen Geraten Uber das- MQTT
Protokoll. Uber die AWS Greengrassruppen konnen Geréte innerhalb einer Gruppe
konfiguriert werden.So sind Konfigurationseinstéungen wie z.B. GruppesRollen,
Protokollkonfigurationen, Zertifizierungsstelle und Konfiguration der lokalen
Verbindung méglich. Zusatzlich kénnenGeréate innerhalb einer Gruppe WS-
Greengras¥erbindungsinformationerpelegt werden und Nachrichten wereinander
austauschenj44]. Zudem bietet AWSGreengrasin Machine Learning SDK an,
welchetberdie Greengrass Cox®n LambdaFunktionernverwendet werden karjd5].
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3 Fog-Computing-L6sung

Im Kapitel FogComputingLosung wird die FogComputirg-Losung FogLAMP

aufgezeigt

3.1 FogLAMP

FogLAMP steht alfOpenSourcePlattform zur Verfigung[46]. Unterstitzt wird das
FogLAMP Projekt durch Firmen wie OSlsoft, Arm, Arrow ElectroniB3E Networks
Inc., Dianomic, Panduit, Sprint und Toship#&/]. FOQLAMP bietet eine skalierbare
Infrastruktur zum Sammeln der Daten von Sensobaten kdnnebereitsam Rand der
IT-Infrastruktur verarbeitet udderzur Cloud weitegeleitetwerden[48]. FogLAMP

besteht aus mehreren Microservices,idiabbildung 8dargestellt sind

E £ £ £ £

o B B B

[-% a. a. a. a.

£ = = = =

ar B Bar B B

(=] (=} (=] (=] (=]

4 r4 = 4 r4 <

FogLAMP Core Storage La
= = lication g€ Layex
S || B [ Availability | Scheduling | || “raqic
e Metadata Data

| Multi-Tenancy || Provisioning
| Federation |Management

Security Monitoring Alerting |
. Module
Alerting  Transformation | [ |

I | | l

IN/OUT
Communicator

=
=

uidnid yinos
uidn|d yinos
uidnid ynos
uidn|d yinos
uidnid yinos

Abbildung8: FogLAMP-Architektur’

Bildquell e: Di dDbanomi &FRAGIRDEBMPI ne ]
http://dianomic.com/platform/foglamp/
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North Plugin:

Uber die North Plugirs werdenDaten zueinem Server odeginer Dienstleistung in
einer Cloud/ einem Datencenter gesendbetv. empfangenAktuell (Stand: Dezember
2018)gibt es zwei North Plugins: OSlsoft Pl Server und OSlsoft Cloud Se(@ICS)
[49].

FogLAMP Core:
FogLAMP Core koordiniert die Ablaufe und Resircenfir FogLAMP Kernaufgaben
[50].

South Plugin:
Uber dieSouth Pluginkommuniziert die Plattform mit Sensoren und Aktof&tj.

Storage Layer/ Storage Plugin

Uber den Sirage Pluginkann die Plattforndie Storage Microservicesutzen. Dies
ermoglicht die Speicherungansienteroder persistente Daten fir FOgLAMP Derzeit
(Stand: Dezember 2018)bt es zwei Storage Plugins: SQLite Plugin und PostgreSQL
Plugin [52].
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4 Installation sanleitung und Bedienungvon Microsoft
Azure |oT Edge

Im Kapitel Installation von Microsoft Azure IoT Edge wird eine detaillierte
Installationsanleitung fumMicrosoft Azure loT Edgeauf den Einplatinencomputer
Raspberry Pi 3 Model BdargelegtDieseAnleitunglehnt sich an die Anleitung auf der
offiziellen Webseite arj53][54]. Die in diesem Kapitel verwendet€Codes stammen
ebenfallsausder offiziellen Webseiteind wurdenfir die vorliegende Arbeitediglich

zum Testemgenutzt

4.1 Vorbereitungen

4.1.1 Installation des BetriebssystemRaspbian Stretch

Fur diese Anleitung wird das Betriebssystem Raspbian StretadteauRaspberry Pi 3

Model B+ installiert.

In diesem Unterkapitel verwenddtardware:
- Raspberry Pi 3 Model B
- MicroSD-Karte16 GB
- MicroSD-Kartenlesegeréat

- Computer mit Betriebssystem Windows 10

VerwendeteSoftware:
- SD Memory Card Formatter
- Betriebssystem Raspbi&iretch
- Win32 Disk Imager
- PackprogramnfWinRAR)

Schritt 1: MicroSD-Karte mit dem Computer verbinden.
Die MicroSD-Karte wird in das Kartenlesegerat eingesteckt und anschligfigroiem

Computer verbunden
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Schritt 2: SD Memory Card Formatter.

I 50 Card Formatter
File Help
Select card

E:\ - boot

Card information
Type SDHC

*
e
Capacity 14,84 GB
Formatting options
(®) Quick format

() overwrite format

Volume |abel
|bunt

Format

5D Logo, SDHC Logo and SDXC Logo are trademarks of SD-3C, LLC.

Abbildung9: Bildschirmaufnahme SD Memory Card Formatter

Das Programm SD Memory Card Formatter wird
ausgewdhltwelches Laufwerk zu formatieren isfQuick formafi b e i AFor mattin
o pt i wird auBgewahjtum dieMicroSD-Karte zligig zu formatierenlm Abschnitt

Avolume labefi kann ein beliebiger Name furr d&peicherkarte ausgewahlt werden

AnschlieRencklickt manaif AFor mat f. D a s nuAdas ausgewahtie f or ma't

Laufwerk.
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Schritt 3: Aufspielen vonRaspbian Stretchauf die Speicherkarte

2 Win32 Disk Imager - 1.0

Image-Datei

|C:ﬂ_lsersfjamestesktc:pIED 18-11-13-rasphian-stretch.img

Hash

MNome b Generate

Fortschritt
L]

Abbrechen Lesen

12.8536MB/s

Copy

] Read Only &llocated Partitions

Schreiben

Verify Only

— O >

Datentrager

B | [EY -

6%

Beenden

00:17/04:34

Abbildung 10: Bildschirmaufnahme Win32 Disk Imagedl..0

Das Programm Win32 Disk Imager wird gestartet, um das Betriebssystem auf die

MicroSD-Karte zu schreiben.

Bei AmageDateii wird die heruntergeladene Dat&018- 11- 13- raspbian -

stretch.img ausgewahltund anschlieBend Uberprift, ob déchtige Datentrager

sdektiert wurde Nun

k a n 8 hnmaeni

b & wunfi

Al icken

und

nachsten Prompt bestatigen. Dieser Prompt warnt, dass Schreibenauf ein

physikalisches Geraliesesbeschadigen kanmNach dem Schreibeprozess, der einige

Minuten dauern kam istdie Speicherkarte sicheu entferren

Schritt 4: Betriebssystem auf derRaspberry Piaufspielen

Die Speicherkrtewird in den Raspberry RiingestecktAn denRaspberry Pi wird eine

Maus eine Tastaturund einMonitor angeschlossen. AnschlieRend wird er mit Strom

versorgt, um die automatische Installation des Betriebssystems anzu§oBeald das

Betriebssystem hochgefahren ist, kann der Raspberry Pi konfiguriert werden.

di

e
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4.1.2 Konfiguration des Raspberry Pi

Das UnterkapiteKonfiguration des Raspberry Pi beschreibt die Konfiguration fur eine

zweckmalige Nutzung.

Nach Hochfahren des Betriebssystems wird zuerst auf das Raspberry Symbol geklickt
und daraufhin auPreferences- > Raspberry Pi Configuratian

Folgende Einstellungewerden ausgewabhilt:

Locale: A Set -3t lbangadge de (German)> Country: DE (Germany) >
Character Set  : UTF-8

Timezone ASet Ti wAren:Earepé A Location: Berlin

Keyboard: ASet KeyGoonay Gednan / Variant: German
WiFiCountry: A Set Wi Fi>DEG®etmartyr y. . : 0

4.2 Installation von Azure 10T Edge

Im Unterkapitel Installation von Zure 0T Edge wird eine Anleitung zur Installation

von Microsoft Azure 10T Edge auf den Raspberry Pi 3 Model B+ dargelegt.

In diesem Unterkapitel verwendete Programme:
- PUTTY fur die Verbindung vonwindowsComputer zum Raspi

- Webbrowser fir die Anmeldungs Azure Portal

Schritt 1: Anmeldung / Registration Azure Portal

Fir die Benutzung deszure Portal$ wird ein MicrosoftKonto bendtigt.

Schritt 2: Verbindungsherstellung van Computer zum Raspberry Pi viaPuTTY .

Auf dem Raspilm Terminal wird der Befehhostname -1 eingegeben, um die 1P

Adresse des RaspberrysRuszulesen
Auf dem Windows PCDas ProgramnPuTTY wird gedffnet und die FAdresse des

Raspberry Pi s I m Fel d AHos't Name (or
engetragen und SSH in AConnect iwmorcdhmitidgmp e fi

8 https://portal.azure.com/

| P

aus
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SchaltfeldA O p e ngastell. ®ar nachste Prompt mit der Sicherheitswarnung wird mit
AJaf be s tHntoifngttsich dd3 &erminaBtandardmaRig sind folgende Daten
einzugeben:

Al ogi n @isf:

Api @192. 168 ph.s6davo rraspberry

Schritt 3: Installation der Edge-Laufzeit auf dem Raspberry Pi.

Der Code muss kopiert und in das Terminal von Raspi eingefugt werden.

Herunterladen unthstallationder MobyEngine(ContainefrLaufzeit)

curl - L https://aka.ms/moby - engine - armhf - latest -0 moby_engine.de b &&
sudo dpkg -i./moby_engine.deb

Herunterladen unthstallationder MobyCLI

curl - L https://aka.ms/moby - cli - armhf - latest -0 moby_cli.deb && sudo
dpkg -i./moby_cli.deb

Ausfihungdes apiget Fixes

sudo apt - get install - f

Schritt 4: Installation des 0T Edge Security Daemons

Herunterladen unthstallationder Standardibiothsm-Implementierung
curl - L https://aka.ms/libiothsm - std - linux -armhf - latest - 0 libiothsm -
std.deb && sudo dpkg - i .Jlibiothsm - std.deb

Herunterladen unthstallation des loT Edge Security Daemons

curl  -L https://aka.ms/iotedged - linux - armhf - latest - 0 iotedge.deb &&
sudo dpkg - i ./iotedge.deb

Ausfiihrung des apget Fixes

sudo apt - get install - f


mailto:pi@192.168.1.6's
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Schritt 5: Erstellung einer Ressourcegruppe Uber dasAzure Portal.

In diesem Schritt gibt es zwei Methoden, um eine Ressourcengruppe zu erstellen.
Schritt5a beschreibtlasErstelleneiner Ressourcengrupfpieer die GUI und Schriib

uber die Azure CLI.

5a) Erstellung einer Ressourcengruppeiber die GUI
Uber énen Webbrowser wird das Azure Portaitps://portal.azure.congeoffnet.
Links aufRessourcengrupper> Ressourcengruppe erstellkincken.

Ressourcengruppennamkéier kann ein beliebiger Name fir die Ressourcengruppe

ausgewahlt werden.
AbonnementFree Trial

Ressourcengruppenstandditesteu ropa

AnschlieRendcuf Erstellenklicken.

5b) Erstellung einer Ressourcengruppéiber die Azure CLI
Die Azure CLI kann Uber die GUI oben rechts getdffnet werdinbi{dung 11

Abbildung 11: Bildschirmaufnahme Azure Portal: Azure CLI

Es besteht die Moglichkeit Bash oder PowerShell fiir die Kommandozeile zu benutzen.
Bei Abonnement wirdFree Trial gewahlt und anschlielend a8peicher erstellen
geklickt. Fur eine Erweiterung der Azure k-linktionalitdten muss folgender Code in

die CLI angegeben werden:
az extension add -- name azure -cli -iot -ext
AnschlieBend wird in die Kommandozeile folgendes eingegeben, um eine

Ressourcengruppe zu erstellen:
az group create -- name <RESSOURCEN_GRUPPENNAME>ocation <REGION>
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Ein Beispiel, um eine Ressmengruppe mit dem Naméjt-r e s s oim dercRegion
AWesteuropafi zu erstellen

az group create -- name jt -ressource -- location we steurope

Schritt 6: Erstellung eines 0T Hubslber das Azure Portal

In diesem Schritt gibt es zwei Methoden, um ®id Hub zu erstellenSchritt 6a
beschreibtdas Erstellen eines loT Huliber die GUI und Schritbb Uber die Azure
CLI.

6a) Erstellung eines IoT Hubstber die GUI

Im Azure Portal wirdRessource erstellen> Internet der Dinge (IoT)} > IoT Hub
gewahlt

Folgende Einstellungen werden vorgenommen:

Basics

SubscriptionFree Trial

Resource Groupt-ressource

Region Westeuropa
IoT Hub NameHier kann ein beliebiger IoT Hub Name eingegeben werdetiesem

Beispiel: jthub

Size and scale

Pricing andscale tier F1: Free tier

Review + create

Uberpriifen und anschlieRend &reate um den IoT Hub zu erstellen.

6b) Erstellung eines loT Hubsluber die Azure CLI

In der Azure CLI wird der folgende Code eingegeben, um ein IoT Hub zu erstellen:
az iot hub create -- resource -group <RESSOURCEN_NAME> name <HUB_NAME>
-- sku F1

Ein Beispiel, um eignloT Hub mit dem Namemjt-hubd,i n der Ressourcengr

ressourcefi und (kestenloBpuerstdldnat egori e F1

az iot hub create -- resource -group jt -ressource -- name jt - hub -- skuF1
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Schritt 7: Registration eines |oT EdgeGerats.

In diesem Schritt gibt es zwei Methoden, um @i EdgeGerat im loT Hub zu
registrieren Schritt 7a beschreibtie Registration eines 10T Edggeratstuber die GUI
und Schritt7b Gber die Azure CLI.

7a) Registration eines Geratsiber die GUI

Im Azure Portal auflle Ressourcen> <HUB_NAME> / jt-hub- > |oT Edge- > Add

an loT Edge devicgehen.

Device ID Hier kann ein beliebiger Name fur die Identitdnes Gerats festgelegt
werden. In diesem Beispiel fur das Raspberry Ragpi.

Zum Schluss aufSave klicken. Nach der Speicherung wird das Gerat angezeigt.
AnschlieRend wird auf das Geréat geklickt what AConnection string (primary kyfi
muss extern gespeichenverden Es muss sichergestellitemr d e n , Cormhextstisis A

device to an loT huba u Enalfidi geschaltet ist.

7b) Registrationeines Geratdiber die Azure CLI

In der Azure CLI wird folgendes eingegeben, um ein Geréat zu registrieren:
az iot hub device - identity create -- hub- name <HUB_NAME>- device -id
<GERATE_NAME>- edge - enabled

Ein Beispiel, um ein @ r 2t mi t dermas W& e ni mAfiwblA Hauw
registrieren:

az iot hub device - identity create -- hub-name jt -hub -- device -id jt -

raspi -- edge- enabled

Nach der Registratiomuss defconnection strinfy (Verbindungsschliissel) des Gesit
ausgelesen, kopiert und gespeichert werden. Folgender Befehl liest den Schlissel fir

das obige Beispiel aus:
az iot hub device - identity show - connection - string -- device -idjt -raspi
-- hub-namejt -hub

Schritt 8: Verbindungsaufbau des Gerats zum loT Hub

Auf dem Raspberry Pi:

Die Datei, die gedndert werden muss, liegt im H&d/iotedge/config.yamlEs kann
ein beliebiger Texteditor fur diesen Schritt benutzt werden. In diesem Beispiel wird der
VI-Editor verwenet. Im Terminal wirdolgendeseingegeben:



Installationsanleitung und Bedienung von Microsoft Azure loT Edge 29

sudo vi /etc/iotedge/config.yaml

Mit den Pfeiltasten bisum folgenden Punkt navigieren:
provisioning:
source: "manual”
device_connection_string: "<ADD DEVICE CONNECTION STRING HERE>"

Bei "<ADD DEVICE CONNECTION STRING HERE* den oben kopierten
Verbindungsschlissel einflgdbie Zeichen<ADD DEVICE CONNECTION STRING

HERE> mit derTastex l[6schenDanni dricken, um in de&ingabemodus zu gelangen
und mit der rechten Maustasmvischen den beiden Anfiihrungszeichéen kopierten
Verbindungsschlissel einfligen. Anschliel3end H&6te driicken undvg! eingeben
um die Anderungen zu Speichern urhdEditorzu verlassen.

Nach dieser Anderung muss der Daemon neugestartet werden

sudo systemctl restart iotedge

Nutzliche Befehle zur Uberwachung:
Status des 10T Edge Daemons anzeigen lassen

systemctl status iotedge

Daemon logs anzeigen lassen

journalctl -uio tedge -- no-pager -- no-full

Laufende Module anzeigen lassen

sudo iotedge list

Damitist das Gerat bereit, Module aus der Cloud auszufthren.

4.3 Bereitstellung eines Modulsaus der Cloud

Im Unterkapitel Bereitstellung eines Moduls aus der Claud ein TestModul zur
Simulation eines Temperatursensorgus dem Azurdarktplatz b5] heruntergeladen

und tber den loT Hufdie Cloud)aufdemGerat bereitgestellt.

Zuerst wird der AzurdMarktplatz in einem Webbrowser getffnet und anschliel3end

der Suchleiste nach deAnwendung ASi mul at ed Temperatu
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AnschlieRendwird diese Anwendung mit der SchaltflacheG e t It nowi zum A
hinzugefligt. Die Nitungsbedingungen mussen akzeptiert werden, um ins Azure Portal
weitergeleitet zu werden.

Bei ATarget Devices f orsgewdfundendetrdgend wi rd f o
AbonnementFree Trial

[0T-Hub: jt-hub

Deploy to a device

IoT Edge Device Namaqt-rasp - > Find Device- > Available 10T Edge Devicegt-
raspi- > Select- > Create

Im Anschluss aulNextklicken und verifizieren, ob folgender JS@Mbde vorhanden

ist:
{
"routes" :{
"route" : "FROM /messages/* INTO $upstream"
}
}

Danach auNext- > Submit

Das Gerat erhalt nun neue Bereitstellungsinformationen aus der Cloud, startet die
ContainerProzesse und gibt der Cloud eine Rickmeldung Uber seinen aktuellen Status.
Dieser Vorgang kann einige Minuten dauern. Zur Statusuberprufung ist auf den

Geratenamen zu klicken.

4.4 Uberwachung der Daten

Im Unterkapitel Uberwachung der Daten werden Befehle und ein Programm (Visual
Studio Code, auch VS Code oder VSC genaftf) fir die Uberwachungder vom
Raspberry Pi erzeugn Dateraufgezeigt.

Befehle auf &em Raspberry Pi(Terminal):
Anzeigen, welche Module aktiv sind

sudo iotedge list
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Anzeigen, welche Nachrichten vom SimulatedTemperatureSéfsdul in die Cloud

versendet wird

sudo iotedge logs SimulatedTemperatureSensor - f
Falls in dem Log die letzteeZi | e AUsing transport Mqgtt

wird, kann es helfen das Modul neuzustarten.

Neustarten eines Moduls

sudo docker stop <Modul_Name>
Beispiel:
sudo docker stop < SimulatedTemperatureSensor >

Das Modul SimulatedTemperatureSensor wirdhole¢ und ach einem kurzen Moment

erneut automatisahelgestartet.

Befehle auf der Azure CLI:
Uberwachung der empfangenen Nachrichten

az iot hub monitor -events -- device -id jt -raspi -- hub-name jt - hub
Die vom Gerat erhaltenen Nachrichteerdenin der Konsole angezeigt.
Zum Beenden der UberwachuisyStrg + czudriicken.

Windows-Programm zur Uberwachung von empfangenen Daten aus dem loT
Edge-Gerat:

Fiur die Uberwachungpittels eines Programns wird Visual Studio Codeverwendet
Zusatzlich wird nocldie Erweiterung Azure loT Hub Toolkit fir Visual Studio Code
bendtigt [57]

Visual Studio Codestarten in der ExplorefAnsicht untenlinks auf Azure 10T Hub
Devicesklicken und anschliel3endelect 10T Hubwahlen Es 6ffnet sich ein kleines
PopUp, in demder Benutzersich mit seinem MicrosofKonto anmelden muss. Die
nachsten Schritte der Anweisuigs Anmeldefenstersefolgen um die Anmeldung
erfolgreich abzuschlieRen.

In der Mitte von VSC erscheint ein Eingabefelddem nacheinander folgende Daten
eingegeberzw. ausgewahlwerden

Select SubscriptiarHier das Alonnement auswéhler Free Trial

Select 10T HubHier das erstellte IoT Hub auswahlen jt-huh

_tcp_
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Das Gerdt ist nun unter Azure loT Hub Devices zu finden. Um die Uberwachung zu
starten, isdazumit der rechten Maustasteu f den Ger&tenamen zu kIl

Monitoring D2C Messagein zu w2hl en.

4 AJURE 1OT HUB DEVICES

P

Generate Code

Send D2C Message to loT Hub

Start Monitoning D2C Message
Send C2D Message to Device
Start Monitonng C2D Message

Invoke Dewvice Direct Method

Abbildung12: Bildschirmaufnahme VSC: Uberwachung von BR&chrichten

In der OutpuK ons ol e AAz droe | k bdEnfidid wimpfangenen Daten
angezeig{Abbildung 13)

OUTPUT T Azure loT Hub Toolkat ~

21.445881836512313,

“timeCreated”: "2018-12-17T15:31:46.5711867Z"
[IoTHubMonitor] [4:31:51 PM] Message received from [jt-raspi/SimulatedTemperatureSensor]:

"machine™: {

.71518583738'
" hu

1
I»

"timeCreated”: "2018-12-17T15:31:51.6917619Z"

Abbildung 13: Bildschirmaufnahme VSC: Ausgabe empfangener Daten

Der Benutzekanndie Uberwachunglurch einerRechtsklick in der Konsolend die

Auswahl des MeniunktesA St op Moni t or istogpeD2C MessageHh
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4.5 Entwickeln und Bereitstellen eines eigenen Python loT
Edge Moduls

In den vorherigen Kapiteln wurde aufgezeigt, wie ein loT E@geat Daten generiert
und diese anschlieBend in die Cloud weiterleitet. Im t€dfi4.1 wurde erlautert, dass
das Prinzip des Edge Computings, die Daten direkt am-EBegét selbst oder am Rand
der IT-Infrastruktur zu verarbeiten ist und gefilterte Daten an die Cloud weiterzuleiten.
Dieses Unterkapitel 4.6 kntpft an die vorherigémerkapitel an und legt ein Beispiel
zur Verarbeitung und Filterung von simulierten Luftfeuchtigkeitad Temperatur
Daten dar. Die folgende Anleitung lehnt sich an die Anleitung der offiziellen Webseite
[58] an.

Zusatzlich benétigt€rogramme:
- PythonErweiterung fir Visual Studio Code
- Docker CE
- Pip

4.5.1 Eine Container-Repository / Containerregistry erstellen

In einer ContaineRepositorywerdendie Containerimages gespeichert und verwaltet.
Die Images kdénnen dann von ddRepository auf eima oder mehreren 0T Edge
Geraten bereitgestellt werden. Um ei@ontainerRepository zu erstellen, muss im
Azure-Portal aufRessource erstellen> Container - > Container Registrygeklickt
werden.

Hinweis: Fir die Containerregistry entbn, je nach Abonnement, Kosten. Um
entstehende Kosten maglichst gering zu halten, sollten Ressourcen, die anschliel3end
nicht mehr benotigt werden, entfernt werden.

Folgende Werte werden in den Feldern eingegeben:

Registry name: Hier kann ein beliebiger,irzigartiger Name gewéhlt werden. Zum
Beispiel: jtreg

Subscription: Das Abonnement, welches man benutzt. Zum Beispiel: Free Trial.
Resource group:Eine Ressourcengruppe wahlémdem Beispiel: fressource

Location: Die gewlnschte Region auswahl&ispelsweise: Westeuropa.
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Admin user: Bei Admin user musEnableaugewahltwerden.
SKU: Fir diesen Test wird Basic ausgewéahlt. Standard und Premium bieten hohere

Leistung und Skalierbarkeit, steigen jedoch preislich je nach Angebot an.

4.5.2 Eine neue LOsung erstéén

Im VSC ist auf View-> Terminal zugehen und im Terminal folgenddefehl

einzugeben:

pip install -- upgrade -- user cookiecutter

Es muss sichergestellt werdelass Cookiecutter in der PATHUmgebung installierist.

In  Windows mit der Python  Version 3.6 ist dies unter
C:\User§<BENUTZERNAME>\AppDataRoamingPythonPython36Scripts Ist dies
sichergestellt, kann in VSC awMiew - > Command Palett@avigiert und de Befehl
Azure 10T Edge: New IoT Edge Solutieingegeben werden. i® nachfolgenden
Prompts mussen entsprechend ausgefullt werden:

Select folder: Einen Ordner auswahlen, in dem der Code und andere Dateien fir die
Lésung gespeichert werden soll.

Provide a solution name:Einen besclteibenden Namen fur die LOsung eintragéir
diesen Test wurde der die LosulegnpTestSolutiohenannt.

Select module templatein dieser Arbeit wid die Sprache Python ausgewahlt. Also ist
hier Python Modulezu selektieren.

Provide a module nameDas Modul benennen. Fir dieskesttempTestModule

Provide Docker image repository for the module: Hier ist der Pfad zur
Containerregistry / Contain€tepository anzugebemler Anmeldeserveist im Azure
Portal unterAlle Ressourcen- > jtreg (Containerregistry Nam) - > Zugriffsschlissel

- > Anmeldeserverzu finden Abbildung14 stellt die Form des Pfades dar.

Welcome - Visual Studio Code

jtreg.azurecr.io/temptestmodu |E'|

¢ for the Module (Press "Enter’ to confirm or "Escape’ to cancel)

Abbildung 14: Bildschirmaufnahme VSC: Pfad zur Containerregistry / ContdRegrository

Die Position der Rten, die im weiteren Verlauf noch benétigt werden, sind in
Abbildung15 zu sehen
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Fegistrierungsname

|

Anmeldeserver

jtreg.azurecr.io E

Administratorbenutzer @

Aktrvieren LU=l

Benutzername

jtreg E

MAME KEMMNWORT
password le=WeASZhkOWbcIHTRL4 50Vo8d L DuELD E C}
password? k=NthoHMQIAdx/F+ bDkomu3VMnz2HfhQ [ o

Abbildung 15: Bildschirmaufnahme Azure Portal: Zugriffsschlissel der Containerregistry / Container
Repository

Im né&chsten Schritt ist im VSQ ider ExploretAnsicht die .envDatei zu 6ffnen und,

wennnicht bereitsvorhanden, die folgenden Daten einzutragen:

CONTAINER_REGISTRY_USERNAME_jtreg=<REGISTRIERUNGSNAME>
CONTAI NER_REGI STRY_PASSWORD_jtreg=<KENNWORT von fipa

Als nachstesst modules- > tempTestModul@MODULNAME)- > main.py zu offnen.
Dieser MusteitCode muss modifiziert werden, damit nur bestimmte Daten zum loT Hub
gesendet werden.

Im Code muss die JSOBIbliothek importiert werden.

import json

Im Anschluss muss der Grenzwelso wann eine Warnung gesendet wirestimmt
werden.

TEMPERATURE_THRESHOLD = 25
TWIN_CALLBACKS =0
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Daraufhin muss die gesamte Funktreseive_message_callback(message,

hubManager) durch den folgenden Code ersetzt werden:
def receive_message_callback(message, hubManager):
global RECEIVE_CALLBACKS
global TEMPERATURE_THRESHOLD
message_buffer = message.get bytearray()
size = len(message_ buffer)
message_text = message_buffer[:size].decode(utf - 8"
print (" Data: <<<%s>>> & Size=%d" % (message_text, size) )
map_properties = message.properties()
key value pair = map_properties.get_internals()
print (" Properties: %s" % key_value_pair )
RECEIVE_CALLBACKS +=1
print (" Total calls received: %d" % RECEIVE_CALLBACKS )
data = json.loads(message_text)
if "machine” in data and "temperature" in data["'machine"] and
data["'machine"]|["temperature"] > TEMPERATURE_THRESHOLD:
map_properties.add("MessageType", "Alert")
pri nt("Machine temperature %s exceeds threshold %s" %
(data[*machine"]["temperature"], TEMPERATURE_THRESHOLD))
hubManager.forward_event_to_output("outputl”, message, 0)
return loTHubMessageDispositionResult. ACCEPTED

Anschlie3end ist eine neue Funktimodule twin_callbackanzulegen:
def module_twin_callback(update_state, payload, user_context):
global TWIN_CALLBACKS
global TEMPERATURE_THRESHOLD
print (" \ nTwin callback called with: \ nupdateStatus = %s  \ npayl oad
= %s\ ncontext = %s" % (update_state, payload, user_context) )
data = json.loads(payload)
if "desired" in data and "TemperatureThreshold" in
data["desired"]:
TEMPERATURE_THRESHOLD =
data["desired"]["TemperatureThreshold"]
if "TemperatureThreshold" in data:
TEMPERATURE_THRESHOLD = data['TemperatureThreshold"]
TWIN_CALLBACKS +=1
print ( "Total calls confirmed: %d \ n" % TWIN_CALLBACKS )
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In die HubManageiKlassemussfolgende Methodeingefiigt werden

self.c lient.set_module_twin_callback(module_ twin_callback, self)

Anschlie3end muss main.py gespeichert werden.

Der ganzeCode istim AnhangS.8-71in der Tabelle @ main.pyCodezu finden.

Als néachstes istlie deployment.template.jsorDatei zu 6ffnen.Die Architektur des
RPis in dieser Arbeit lauteARM32v7. Dementsprechend muss in der Statusleiste
Aarm32v7i ausgewahlt werden. StandardmaRig ist diesimg64 eingestellt.

In der deployment.template.jsonrDatei ist in den unteren Zeilennach $edgeHuh

folgender Code einzutragen und die Datei daraufhin abzuspeichern:

"PythonModule": {
"properties.desired":{
"TemperatureThreshold":25

Fir eine bessere Ubersicht, ist Alobildung16 die Positionierunges Codes zu sehen.
Der ganzeCode ist im Anhang $2-74 in der Tabelle 11: deployment.template.json zu

finden.

Abbildung 16: Bildschirmaufnahme VSC: deployment.template.jBatei
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Als néchstes istlas Terminal im VSC unteiTerminal - > New Terminal zu 6ffnen.

Dort ist folgender Befehl einzugeben, um sich anzumelden:
docker login - U <ACR Benutzer name> -p <ACR Kennwort > <ACR

Anmeldeserver >

Der ACR Benutzername, das ACR Kennwort sowie der Anmeldeservername ist auf der
Seite der Zugriffsschlissel fur die Containerregistrierung, widbbildung 15 zu
sehen, auszulesen.

In diesem Beispiel sieht der Befehl dann folgendermal3en aus:
docker login -u jtreg -p [KENNWORT von password] jtreg.azurecr.io

Mit dem Befehl meldet man sich bei Docker an, um nachher eine MmdgjeDatei
zu erstellen und anschlie3end in die ContakRegistry / Repository im [oT Hub zu
pushen.

Um die Losungzu erstellen undin das Repository zu pushen, muss der Benwdzer
Rechtsklick auf dasleployment.temgate.json tatigenund daraufhin auBuild and
Push IoT Edge Solutionklicken.

4.5.3 Bereitstellen und Ausfiihren der Losung

Nunist das Modul bereit, audemloT-Edge-Geratvon de Cloud aus bereitgestellt zu
werden. Im VSC Azure IoT Hub Deviceaufklappen und mitler rechten Maustaste
auf das IoT Edg&eratgehen Zum Bereitstellen auf das Gesiif Create Deployment
for Single Device klicken. Im Anschluss ist im config-Ordner die
deployment<ARCHITEKTUR> .json-Datei zu wahlen und aufSelect Edge
Deployment Manifest zu klicken. In diesem Beispielhei3t die Datei

deployment.arm32v7.json

Mit dem folgenden Befehl kann die Ld2ptei eingesehen werden:

sudo iotedge logs temp TestModule - f

Anmerkung: Es kann passieren dass der Raspberry Pi nicht mit dem Hub
kommunizieren kannDie Behebung dieses Fehlers wird im folgend&mschnitt

erlautert. Wenn der Fehler nicht auftrjist die Installationsanleitung hier fertig.
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Fehlebehebund58]:
Im Azure Portal auhlle Ressourcen> jt-hub- > loT Edge- > jt-raspi- > set modules

-> Configure advanced Edge Runtime settingehen. Bei Edge Hub folgendes

einzutragen

Environment Variables
Name OptimizeForPerformance
Values false  (Abbildung 17)
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Advanced Edge Settings

........................................................................................................

________________________________________________________________________________________________________
* lmage @

mcr.microsoft.com/azureiotedge-hub: 1.0

Store and forward configuration — time to live (seconds) @

7200

Create Options @
{
"HostConfig": {
"PortBindings™: {
"s671/tcp™: [
{
"HostPort": "5671"
}
]J
"B883/tcp”: [
{
"HostPort": "2883"
}
]J
"443/tcp”: [
{
"HostPort": "443"

Enviranment Variables @

NAME VALUE

=[]

OptimizeForPerformance false

Abbildung 17: Bildschirmaufnahme Azure Portal: Umgebungsvariablen fir Edge Hub
4.6 Kostenuberwachung / Kostenanalyse

Im Azure Portal unteKostenverwaltung > Meine Abonnements: Free Tridddnnen

entstandene Kosten analysiert werden.
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In dem Tortendiagramm auf Abbildung $Bid die einzelnen Kosten wahrend der Tests
dieser Arbeit zu seheiiRelevant ist hieftreg mit 1,76 EUR Wird auf das Feld des
Tortendiagramms gekkt, offnet sich eine Liste mit den einzelneiRessourcen
(Abbildung 19). Wird hier auf jtreg geklickt, 6ffnet sich eine Grafik mit dem
Kostenverlauf seit ErstellungAbbildung 20) Hier ist zu erkennen, dasdie
Containerregistrytreg proT a g Okpsket4d U

Kosten

Kosten nach Ressource = Ausgabenquote und Prognose =

160

2.64
1176 eun

| itcontainemegistry

0.53

Sonstiges
0 03 1612 2312 3012 06.01
r EUR | Startauthaben Verbleibendes Guthaben ¥ Preancse
]

1705un 165,162 (6,03 e

Abbildung 18: Bildschirmaufnahme Azure Portal: Kostenibersicht

Gesamtkosten

4,96.
B Suchen, um Elemente zu
NAME TP RESSOURCENGRUPPE KOSTEN (EUR)
e iEI0CODEGINGT Contaiperinstanzen jt_res o 364
} jtreg Containerregistrierung jt-ressource 1,76
} jtcontainerregistry Containerregistrierung jt-res-grp 0,53
} FoglAMP_db Computer mit SQL Server foglmp_res 0,03
¥ csb1316c7ch49dexddcIxBel Speicherkonto cloud-shell-storage-westeurope 0,00

Abbildung 19: Bildschirmaufnahme Azure Portal: Kostenubersidhiste
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Kostenverlauf
jreg

Gesamtkosten

1,75

werden in UTC

016 | I BASIC-REGIS...

o1

0,08

0oe

00a

002

"]

17122018 19.12.2018 21.12.2018 23122018 25122018 27122018 29.12.201%

| O Suchen, um Elemente zu filtern...

DATUM MENGE [EUR)
17122018 0,02
18122018 0,14
19.12.2018 0,14
20122018 0,14

Abbildung20: Bildschirmaufnahme Azure Portal: Kosten von jtreg pro Tag
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4.7 Auswertung

Im Unterkapitel Ausweungwird das Verhaltnislergenerierten Daten und der vom
IoT Hub empfangenen und verwendeten Daten ausgerechnet.

Ermitteln der er zeugten Nachrichten wahrend einer Session vom 12. Dezember
2018

Auf dem RPi
iotedge logs tempSensor | grep - ¢ 12/22/2018

862

Ermitteln der Anzahl von erhaltenen Nachrichten im loT Hub,gefiltert durch das
tempTestModul am 22. Dezember 2018

Im Azure Portal

e . o\l
\ i ji-hub, Total number of messages ... Avg )

Total number of messages used [Avag)
jt-hub

B el [ i R

Abbildung21: Bildschirmaufnahme Azure Portal: Gesamtanzahl der verwendeten (empfangenen)
Nachrichten im jthub im Zeitraum von einem Tag (22. Dezember 2018)
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Von 862 generierten Nachrichten wurden 627 Nacteictan den IoT Hub gesendet.
Somit wurdenn diesem Beispiatiurch EdgeComputing235 Nachrichter§27,26 % der
Nachrichten) nicht unnétig irden Hub Mdie Cloud gesendet.

Kosten flr die Breitbandverbindung

Die Benutzung der Breitbandverbindung fur eirgathe Daten in Azur®atencentern
sind kostenlosBei ausgehende Daten aus den AzwRatencenterrentstehen Ksten
ab 5 GB. Die Kostenersparnis konmétr diesen Test nicht errechnet werden, da die
ersten 5 GBVonatkostenfrei sind unékosten von 0,840 erst ab 55B1 10 GB/Monat
[37] entstehen.
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5 Installationsanleitung  und Bedienung von
FogLAMP

Im Kapitel Installation von FogLAMRvird das Sense HARuf demRaspberry Pi 3
Modell B installiert und die FogomputingLésung FogLAMP aufgespielt Diese

Installationsanleitung left sich an die Anleitung in der offiziellen Webseite[ @6 .

Far die Installation werden folgende Pakete ben6tigt.
- FogLAMP Core
-  FogLAMP User Interface
- Eine oder mehrere FogLAMP South Services (z. B. das RPi Sense HAT)
- Eine oder mehrere FogLAMRorth Services (z. B. OSI Pl oder OCS)

Anmerkung: FiUr den North Service OSI Mird ein OSlsoftKonto mit bestimmten
Berechtigungen bendtigi um die notigen Softwares fur ein  North Service
herunterzuladernSind diese BerechtigungériLizenzennicht vorharden kommt es zu
einer Fehlermeldung beim Versuch die benétigten Softwares hemlatem[61]. In

dieser Anleitung wird der North Service nichit installiert.

5.1 Vorbereitungen

5.1.1 Installation von Raspbian

Analog zuUnterlapitel 4.1

5.1.2 Konfiguration des Raspbery Pi 3
Analog zun Unterkapitel 41.2

5.1.3 SenseHAT -Installation

Schritt 1: Update der APT-Paketlisten

Auf dem RPi(Terminal)oder tbePuTTY:
sudo apt - get update




Installationsanleitung und Bedienung von FogLAMP 46

Schritt 2: Aktivier ung von12C.

Auf dem RPI ist die 12€Einstellung zu aktivieren. Dazauf den RPi auf das RPi
Symbol klicken und danrauf Einstellungen- > RaspberryPi-Konfigurationen - >
Schnittstellenr > gehen undI2C aktivieren (Abbildung 2)

Raspbermy-Pi-Konfiguration - x
System _’échmttste;ien ‘ Leistung | Lokalisierung
Kamera () Aktiviert ®) Deaktiviert
SSH () Aktiviert _ Deaktiviert
VNC o) Aktiviert Deaktiviert
SPI: (o) Aktiviert _ Deaktiviert
12C (®) Aktiviert Deaktiviert
Serial Port () |Aktiviert Deaktiviert
Serial Console ®) Aktiviert Deaktiviert
Eindraht-Bus: Aktiviert ® Deaktiviert
GPI0-Femzugnff (U Aktiviert ®) Deaktiviert
Abbrechen OK
| § b |

Abbildung22: I12C-Einstellung

Schritt 3: Installation der SenseHAT -Pakete

sudo apt - get install sense - hat

Schritt 4: Neustart desRaspberry Pis, um Anderungenzu ibernehmen.

sudo reboot

Schritt 5: Herunterladen der Debian-Pakete
Die FogLAMP-Core Softwarefir die ProzesseArchitektur ARM, die FogLAMP GUI
und die FogLAMPSenseHAT-Software werdenvon der offiziellen Webseitd62]

heruntegdaden

- foglamp -1.4.0 -armhf.deb (Core)

- foglamp -gui - 1.4.0.deb (GUI)

- foglamp -south -sensehat -1.1.0 -armhf.deb (Sense - HAT-
Software )
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Schritt 6 (Optional, falls die Pakete auf eiem Windows-Computer
heruntergeladen wurden): Ubertragen der Dateien auf das RPi.

Die IP-Adresse vin RPi einholen:

Auf dem RPi (Terminal)

hostname - |

Auf dem WindowsPC.
Mit der WindowsTaste + Rwird das Ausflihrfenster gedffnet und cmd eingegeben.

Darauf 6ffnet sich ein Window$erminal.In der Kommandozeil&ird in den Ordner

der heruntergeladenen Pakete navigier

cd Downloads

und anschlieBendie Dateifoglamp -1.4.0 -armhf.deb auf den RPi Ubertragen:

scp foglamp -1.4.0 -armhf.deb <RPi- Benutzername> @RPi- IP - Adresse> :

Zum Beispiel:

scp foglamp -1.4.0 -armhf.deb pi @92.168.1.10:

Nachdemdies mit der Eingabetaste b#itigt wurde, erscheint eine Meldung zur
Authertizitat der angegebenen -WRdresse. Diese Meldung ist myedi zu bestéatigen
und anschlieBentst das Passwort vorB e n u t z eimzugdbpniStandardmaRig ist
das Passworhspberry

Das gleiche auch mit dgoglamp - gui - 1.4.0.deb -Datei und derfoglamp - south -

sensehat -1.1.0 -armhf.deb -Dateidurchfiihren

scp foglamp - gui - 1.4.0.deb pi@192.168.1.10:
scp foglamp - south -sensehat -1.1.0 -armhf.deb pi@192.168.1.10:

5.2 Installation von FogLAMP

Im Unterkapitel FogLAMP Installation wd die Installation vonFogLAMP auf das
Raspberry Pi 3 Modell Burchgefihrt

Schritt 1: Installation der Pakete

Im Raspberry Pi Terminal

Nach den Ubertragen der Daten vom WindowBC zum RPi, liegen die Dateien im
Verzeichnis/home/pi Es wird zum Verzeichnigavigiert und anschlieBend die Pakete

installiert
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Installation des FogLAME ores:
sudo apt -y install ./foglamp -1.4.0 -armhf.deb

Installation delFogLAMP GUI:
sudo apt -y install ./foglamp -gui -1.4.0 -dev.deb

Installation des SoutRlugins Sense HAT
sudo apt -y install ./ foglamp - south - sensehat -1.1.0 - armhf.deb

5.3 Bedienung vonFogLAMP

Das Dienstprogramm fur FogLAMP sti standardmafig im  Verzeichnis

/usr/localfoglamp/bininstalliert. Tabelle4 zeigt die verfigbaren Befehle an.

Befehl Ausfihrung
lusr/local/foglamp/bin/foglamp start Startet das FogLAMSystem
{usr/local/foglamp/bin/foglamp stop Stoppt das FogLAMFSystem
{usr/local/foglamp/bin/foglamp status Zeigt die laufenden FogLAMP

Prozesse an

/usr/local/foglamp/bin/foglamp reset Loscht alle Daten und
Konfigurationseinstellungen und
setztFogLAMP zurickin die

Werkeinstellung

/usr/local/foglamp/bin/foglamp kill Terminiert FogLAMPProzesse’ d|e
auf das StopyBefehl nicht reagiert
haben

lusrfloc  alffoglamp/bin/foglamp help Beschreibt FogLAMPFOptionen

grep -a 6foglampd /var/ | og|Gibtaus densyslog didetzten 20

tail -n 20 Zeilen aus

Tabelle4: FogLAMP-Befehle

FogLAMP GUI

Die FogLAMP GUI ist tUber denFogLAMP-Server erreichbarHierzu ist die IP-
Adresse in diesemBeispiel vom Raspberry P{192.168.1.1)) in einen Webbrowser
einzugebenDamit 6ffnet sich die FogLAMP GUI (Abbildung32
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= FogLAMP ® raspberrypi/FogLAMP Received: 9,612 Sent: 0 Uptime: 23:01:39 [OIs
Dashboard .
10 minutes v Select Graphs ~
Assets &
Readings
Readings received by FogLAMP Readings Sent North
South
North 150 1.0

Configuration 08
Schedules 0.6
o 0.4

Certificate Store 50
02

Backup & Restore . A

16:18:58 16:19:11 16:18:58 16:19:1

Logs

Audit Total since startup: 9,474 Total since startup: 0

System

Tasks

© 2018 DIANOMIC SYSTEMS. All Rights Reserved.

Support
Settings

Abbildung23: Bildschirmaufnahme: FogLAMP GUI

Hinzufligen vom South Service Sense HAT
In diesen Abschnitt wird das eingebaute Sense HAT aus Kapife#lals South Plugin
verbundenDazu muss in der GlBouthund anschlieRenddd + geklickt werden.

= . . FogLAMP @ raspberrypi/FogLAMP Received: 0 Sent: 0 Uptime: 00:43:13 [C s

Dashboard

South Services Add +

Assets &
Readings

North

Abbildung24: Bildschirmaufnahme FogLAMP GUI: Hinzufligen von South Services
FogLAMP erkenntautomatischdie angeschlossendberate / Erweiterungen. Um das
Sense HAT hinzuzufiugen, wird auf das South Pleginsehageklickt und & Name
fur das Plugin ausgewahlt. In diesem Beispiel wusdmsehatSouttausgewahit.

(Abbildung %)



Installationsanleitung und Bedienung von FogLAMP 50

=  .s-. FogLAMP @ raspberrypi/FogLAMP ~ b &
Plugin & Service Name Review Configuration Done
South Plugin sensehat
Name sensehatSouth

Abbildung 25: Bildschirmaufnahme FogLAMP GUI: Hinzufligen vom Sense Hat

Als Nachsts wird Next ausgewahlt (Abbildung 25) und anschlie3end die
Konfigurationseinstellungen tberprigfbbildung 26)

© @

Plugin & Service Name Review Configuration Done
pollinterval 1000
assetNamePrefix sensehat!
pressureSensor La

pressureSensorName  pressure
temperatureSensor La
temperatureSensorNan temperature
humiditySensor Ci
humiditySensorName  humisity
gyroscopeSensor Ci
gyroscopeSensorName gyroscope
accelerometerSensor ¥
accelerometerSensorN: accelerometer
magnetometerSensor ¥
magnetometerSensorN magnztometer
joystickSensor Ci

joystickSensorName  joystick

Previous Next

Abbildung26: Bildschirmaufnahme FogLAMP GUI: Uberprifung der Konfiguration
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Zum Schluss auNextklickenund auf der n2chstelBnabdi t e ei n
setzenMit der Schaltflaché®onewird das South Plugin erstellt.

Klickt man nun auf South, ister sensehatSoutBervicemit den aktuellen Messdaten

zu sehen(Abbildung 2Z7)

South Services Add +
Name Status Assets Readings
sensehat/pressure 104
sensehat/temperature 104
sensehat/humidity 104

sensehatSouth

sensehat/magnetomster 104
sensehat/gyroscope 104

sensehat/accelerometer 104

Abbildung27: Bildschirmaufnahme FogLAMP GUI: sensehatSouth Sensordaten

Unter Assets & Readings sind die einzelnen Sensoren mit der Anzahl der Messungen
gelistet (Abbildung 8B). Wird auf den blauen Graphen geklickt, 6ffnet sich flr den
jeweiligen Sensagin detaillierter Graph. (Abbildungd?

= . FogLAMP ® raspberrypi/FogLAMP Received: 2,046 Sent: 0 Uptime: 00:59:23
Dashboard
ASSET_S L Asset Readings
Readings

sensehat/accelerometer 311 &
South

sensehat/gyroscope 311 |
Nerth

sensehat/humidity 311 |
Configuration

sensehat/magnetometer 311 |#
Schedules sensehat/pressure 311 |~
Certificate Store sensehat/temperature 311 |#

Backup & Restore

Abbildung 28: Bildschirmaufnahme FogLAMP GUI: Assets & Readings
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Abbildung29: Bildschirmaufnahme FogLAMP GUI: Assets & Readingensehat/accelerometer































































