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Kurzbeschreibung

Diese Diplomarbeit beschaftigt sich mit der Konzeption und Realisierung einer Cloud-
basierten Streaming-Video-Losung. Als kommerzielles Vorbild dient Googles Dienst
YouTube. Die Infrastruktur ist Gber die 6ffentlich verfligbaren Cloud-Dienste von Amazon
(Amazon Web Services) realisiert. Zuséatzlich wird auf Basis dieser Cloud-Infrastruktur
eine Webanwendung flr Video-Streaming implementiert.

Das Thema der Arbeit besteht zun&chst darin, mit Hilfe des Infrastrukturdienstes Ela-
stic Compute Cloud (EC2) auf einem entferntliegenden physischen Cluster virtuelle Be-
triebssysteminstanzen auszufiihren und diese zu einem virtuellen Cluster zusammenzu-
fagen. Die virtuellen Maschinen dienen als Application-Server fir die Video-Streaming-
Webanwendung. Ein Server zum Lastausgleich (englisch: Loadbalancer) sorgt dafir,
dass die Videoanfragen an freie Webserver weitergeleitet und ausgefallene Server er-
kannt werden. Bei Bedarf werden neue Instanzen gestartet bzw. Gberflissige stoppt. Die
Datenbank ist redundant und skalierbar ausgelegt, sodass diese ebenfalls bei Bedarf ih-
re Speicher- und Rechenkapazitat skalieren kann. Des Weiteren werden selbstandig zu
bestimmbaren Zeitpunkten Sicherheitskopien angelegt. Die Videodaten werden Uber ein
Content Distribution Network (CDN) an die Nutzer verteilt.

SchlieBlich geht es um die Anforderungen und Implementierung einer Streaming-Video-
Webanwendung. Hierbei wird auf Basis der Programmiersprache PHP und dem PHP-
Framework Symfony das Hochladen von Videos und eine Video-Anzeige implementiert.

Die fir diese Diplomarbeit entwickelte und implementierte Software fokussiert die In-
stallation und Konfiguration eines virtuellen Streaming-Clusters und bietet Vorteile ge-
geniber den bereits existierenden und untersuchten Lésungen YouTube [52], Metacafe
[36] und Megavideo [35], wie z.B. eigene Datenschutz und -sicherheitsbestimmungen,
sowie Informationen aus Benutzereingaben zu statistischen Zwecken.



Abstract

This thesis deals with the design and implementation of a cloud-based streaming vi-
deo solution. ,YouTube®, a service of Google, is used as a commercial example. The
infrastructure is realized within Amazons public cloud services (Amazon Web Services).
Additionally a streaming video web-application is implemented, which is also based on
this public cloud infrastructure.

The theme of this work is to use the public cloud infrastructure service Amazon EC2
to first run virtual operating system instances at distant physical clusters and to bring
them together, forming a virtual cluster. The virtual machines are equipped with a Linux
operating system and serve as a web or application server for streaming web applicati-
on. A load balancing server is used to ensure that video requests are forwarded to free
webservers and that failing servers are detected. If necessary, new instances will be
started and unnecessary stopped.The database is designed redundant and scalable,
so that it can scale its storage or computing capacity dynamically by need. Furthermore,
backups will be created, which can be set to selectable timepoints. The video data is
distributed via a Content Distribution Network (CDN) to users.

Finally, it is about the requirements and implementation of a streaming-video web-
application. Here a videos display, based on the programming language PHP and PHP-
Framework Symfony, is implemented.

The, for this thesis implemented, software is focused on the installation and configura-
tion of a virtual streaming cluster and offers advantages concerning existing solutions
(Youtube, Metacafe and Megavideo), e.g. own privacy and security regulations, as well
as valuable information from user inputs.



Kapitel 1

Einleitung

1.1 Allgemeines

In den letzten Jahren ist die Nachfrage und ebenso das Angebot von Anwendungen fur
Video-Streaming kontinuierlich gestiegen. Inzwischen hat YouTube [56], laut seinen ei-
genen Angaben, zwei Milliarden Videozugriffe pro Tag. Das bedeutet, es werden taglich
mehrere Terabyte an Daten versendet. Transaktionen in diesem GréBenverhaltnis sind
auf einem einzelnen Rechner nicht in akzeptabler Zeit méglich. Fir die Verteilung der
Daten verwendet YouTube mehrere physisch existierende Rechenzentren, die global
Uber mehrere Kontinente verstreut sind.

Beim Betrieb einer vergleichbaren Infrastruktur mit physischen Rechnern, Gberwiegen
die Fixkosten fur Anschaffung und Wartung den Nutzen eines solchen Streaming-
Clusters'. Eine in Vergleich dazu kostenglinstige Méglichkeit ist die Nutzung des 6f-
fentlich verfigbaren Infrastrukturdienstes Amazon Elastic Compute Cloud (EC2).

In einigen Anwendungsszenarien ist es sinnvoll, Videodaten nur bestimmten, von den
Benutzern selbst festgelegten, Personenkreisen zugénglich zu machen. Youtube bie-
tet an, dass ein eingestelltes Video vom Nutzer als ,privat“ markiert und somit fir an-
dere Nutzer nicht erreichbar ist. Jedoch werden laut AGB von Videoportal-Betreibern,
wie z.B. Youtube [52], Clipfish [14] und MyVideo [38], den Anbietern unentgeltliche und
weitreichende Nutzungs- und Vervielfaltigungsrechte, sowie das Recht der Ubertragung
dieser Rechte an Dritte, eingerdumt [17]. Das bedeutet, dass auch wenn ein Video als
privat markiert wurde, ist es dennoch mdéglich, dass dieses Video ohne Einverstandnis
des Urhebers z. B. im Fernsehen oder in einer Werbung der Portalbetreiber erscheint.

"Unter einem Cluster versteht man in der Informationstechnik (IT) ein Zusammenschluss mehrerer
Rechner zu einer logischen Einheit



Ein weiterer Nachteil von YouTube ist, dass die Videos auf der Festplatte des Nutzers
temporéar gespeichert (gecached) werden. Diese Streaming-Technik ist unter dem Na-
men Pseudo-Streaming bekannt. Ein Vorteil von Pseudo-Streaming ist, dass zuvor gela-
dene Videos auch ohne Verbindung zum Internet angesehen werden kénnen. Ein Nach-
teil ist aber, dass dadurch eine einfachere Méglichkeit zum Datendiebstahl gegeben ist.
Es existieren zahlreiche Programme und Browser-Erweiterungen, die den temporéaren
Speicher des Clients auslesen, um zwischengespeicherte Videos permanent auf der
Festplatte zu speichern.

Diese Diplomarbeit beschaftigt sich auch mit der Konzeption und Entwicklung einer
Cloud-basierten Losung fir Video-Streaming, bei der eine kosteneffiziente Infrastruk-
tur und eine sichere Webanwendung im Vordergrund steht. Ein Vorteil der realisierten
Lésung ist, dass auf Zwischengespeichern auf Seiten der Clients verzichtet wird.

1.2 Aufbau der Arbeit

In Kapitel 2 wird das Cloud Computing definiert. Es werden verschiedene Cloud-
Architekturen und Kategorien von Cloud-Diensten beschrieben. Der Schwerpunkt liegt
auf den Infrastrukturdiensten as a Service (laaS).

Im Kapitel 3 wird der existierende Streaming-Video-Dienst YouTube und dessen Infra-
struktur evaluiert, um mit Hilfe dieser Erkenntnisse die Anforderungen flr die zu entwi-
ckelnde Video-Streaming-L&sung zu entwickeln.

In Kapitel 4 enthalt eine Evaluation der Infrastrukturdienste in den 6ffentlich verfugbaren
Clouds, wobei zuné&chst der Infrastrukturdienst von Amazon untersucht wird, um daran
anschlie3end die Anforderungen und Rahmenbedingungen fir eine Video-Streaming-
Infrastruktur zu erlautern. Schwerpunkt ist die Lastverteilung, um bei der Speicherung,
dem Transport und der Verarbeitung von Videos die vorgegebenen Kapazitatsgrenzen
einzuhalten.

In Kapitel 5 wird die Cloud-basierte Video-Streaming-Lésung entwickelt und implemen-
tiert. Zunachst werden Anforderungen und Designiberlegungen beschrieben und an-
schlieBend die Implementierung erldutert. Die Vor- und Nachteile verschiedener L6-
sungsansatze werden diskutiert, sowie Erweiterungsmaéglichkeiten vorgestellt.

Kapitel 6 enthalt die Zusammenfassung dieser Diplomarbeit. In diesem letzten Kapi-
tel werden die unterschiedlichen Probleme und Lésungsanséatze gegentibergestellt und
bewertet. AbschlieBend folgt ein Ausblick.



Kapitel 2

Grundlagen

Inhalt dieses Kapitels ist die Definition des Begriffs Cloud Computing. Offentlich verflig-
bare und private Cloud-Architekturen werden analysiert. AnschlieBend folgt ein Schwer-
punkt zu den Infrastrukturdiensten und Softwarediensten.

2.1 Cloud Computing

Der Begriff ,Cloud Computing” erfahrt aktuell in der Informationstechnik (IT) eine stei-
gende Popularitat. Laut Bundesministerium fir Wirtschaft und Technologie (BMWI) [13]
wird das Marktvolumen im Bereich Cloud Computing in den néchsten drei Jahren von
500 Millionen Euro um das vierfache auf Gber 2 Milliarden Euro ansteigen. Abbildung
2.1 zeigt das prognostiziertes Marktvolumen fir Cloud Computing in Deutschland in den
Jahren 2010 bis 2013.

Laut [16] werden Unternehmen in Deutschland im Jahr 2010 ca. 386,5 Millionen Euro
fr Cloud-Dienste ausgeben haben. Bis 2012 wird mit einer jahrlichen Wachstumsraten
von fast 50 Prozent gerechnet.

Laut Techconsult, einem Marktforschungs- und Marketingconsultingunternehmen in
Zentraleuropa, werden die Ausgaben fiir Cloud Computing und Outsourcing-Dienste
von derzeit rund 25 Prozent auf 45 Prozent in 2011 in Deutschland wachsen [15].
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Abbildung 2.1: Marktvolumen fir Cloud Computing

2.2 Definition Cloud Computing

Obwohl es momentan fur den Begriff ,Cloud Computing“ noch keine einheitliche Defini-
tion gibt, deckt laut [12] folgende Definition die Hauptmerkmale des Cloud Computings
ab:

LUnter Ausnutzung virtualisierter Rechen- und Speicherressourcen und moderner
Web-Technologien stellt Cloud Computing skalierbare, netzwerk-zentrierte, abstra-
hierte IT-Infrastrukturen, Plattformen und Anwendungen als on-demand Dienste zur
Verfligung. Die Abrechnung dieser Dienste erfolgt nutzungsabhédngig.“

Eines der Haupteinsparfaktoren des Cloud Computings ist die Senkung des notwen-
digen Startkapitals, da durch Virtualisierung von IT-Infrastrukturen diese auf Abruf zur
Verflgung stehen und nicht erst physisch beschafft werden missen. Dadurch profitie-
ren besonders kleine und mittlere Unternehmen, da diese nun die Mdglichkeit haben,
solche Technologien wirtschaftlich zu beziehen und einzusetzen [12].

Durch eine Kostenabrechnung je nach Verbrauch (Pay-as-you-go) ist es sowohl dem
Dienstanbieter als auch den Dienstnutzern maéglich, ihre Kosten zu minimieren.

Ein weiterer Einsparfaktor fir Dienstanbieter ist die Reduzierung des Verwaltungsauf-
wands, da alle Ressourcen Uber eine zentrale Stelle konsolidiert und verwaltet werden.
Somit werden die Wartungs- und Administrationskosten gegenliiber dem klassischen
Betrieb einer IT-Infrastruktur reduziert.



Zudem kann eine virtuelle IT-Infrastruktur im laufenden Betrieb mit weniger Aufwand
erweitert, als das mit einer physischen Infrastruktur méglich ware. Dadurch kann eine
fast 100 prozentige Verfligbarkeit erreicht werden, was geringere Ausfallzeiten flr den
Dienstnutzer bedeutet und das Risiko, durch Ressourcenengpasse Kunden zu verlieren,
reduziert.

2.3 Cloud-Architekturen

Es werden drei Arten von Cloud-Architekturen unterschieden. Es kénnen Dienste in
einer offentlich Verfligbaren Cloud (Public Cloud) oder einer privaten Cloud (Private
Cloud) angeboten und erbracht werden. Die dritte Art ist die hybride Cloud (Hybrid
Cloud), welche eine Mischform der &ffentlichen und privaten Clouds darstellt.

Aus organisatorischer Sicht gehéren bei 6ffentlich verfligbaren Angeboten Dienstan-
bieter und -nutzer unterschiedlichen Organisationen an. Ein Beispiel die Dienste der
Amazon Web Services (AWS). Die Rechen- und Speicherressourcen werden hierbei
extern von einem Dienstanbieter bereitgestellt. Fir den Dienstnutzer besteht keine Not-
wendigkeit die Ressourcen selbst zu betreiben. Um auf die Ressourcen zugreifen zu
kébnnen, muss der Dienstnutzer auf eine sichere Verbindung, wie SSH oder VPN, zu-
rickgreifen. Der Kunde muss auch prtifen, ob die Nutzung von Ressourcen eines ex-
ternen Dienstleisters im konkreten Anwendungsfall mit den Datenschutzbestimmungen
des Dienstabieters vereinbar ist. Des Weiteren besteht fur den Dienstnutzer ein Risiko
beziglich der Verflugbarkeit der Daten, der sogenannte Vendor-Lock-In. In diesem Fall
ist eine Portierung der Daten und Dienste zu einem anderen Dienstanbieter nicht mehr
ohne unverhaltnismaniig hohe Kosten mdglich. Es besteht auch das Risiko, z.B. bei einer
Insolvenz des Dienstanbieters, nicht mehr auf die eigenen Daten zugreifen zu kénnen.

Bei privaten Clouds gehdren Dienstanbieter und -nutzer ein und der selben Organisation
an, was bedeutet, dass die Cloud-Infrastruktur auf den eigenen Ressourcen (In-House)
betrieben wird. Hierbei werden die Cloud-Dienste von der eigenen Organisation erbracht
und bleiben fiir gewdhnlich der breiten Offentlichkeit verwehrt. Ein Vorteil privater Clouds
ist der Sicherheitsaspekt, da kein Risiko hinsichtlich Datenschutz und Vendor-Lock-In
besteht. Der Grad der Datensicherheit hangt von den physischen Ressourcen des An-
bieters und deren Organisation ab. Die Transaktions- und Datenhaltungskosten fallen
weg, jedoch kommen u. a. Kosten fiir Wartung, Strom und Stellflache hinzu. Obwohl in
einer privaten Cloud dadurch héhere Fixkosten anfallen, kann ein Unternehmen durch
die Konsolidierung der Ressourcen und durch die dynamische Erweiterbarkeit der IT-
Infrastruktur profitieren.



Das dritte Cloud-Architekturkonzept ist eine Mischung aus o6ffentlicher und privater
Cloud. In diesem Fall spricht man von einer hybriden Cloud. Hierbei werden sowohl
offentliche als auch private Dienste in Anspruch genommen. Ein mdégliches Szenario
ist, dass die private Cloud zur Ablage sensibler Daten innerhalb des eigenen Netzwerks
verwendet wird. Public Clouds kénnen zur Abdeckung von Lastspitzen (Peaks) oder
Verteilung von Sicherheitskopien wichtiger Daten eingesetzt werden. Die Vorausgeset-
zung ist aber, dass die API des privaten Infrastrukturdienstes (z.B. Opennebula [39]) mit
der Schnittstelle der 6ffentlich verfigbaren Cloud (z.B. Amazon Web Services EC2-API)
kompatibel ist. Die Kosten kénnen je nach dem, welche 6ffentlichen und privaten Diens-
te genutzt werden variieren. Um die Sicherheit zu gewahrleisten, ist es Notwendig die
Ressourcen der 6ffentlichen Cloud Uber ein Virtual Private Network (VPN) mit den Res-
sourcen der eigenen privaten Cloud zu verbinden. Risiken bezlglich Datenschutz und
Vendor-Lock-Ins bestehen bei einer Hybrid Cloud nicht. Der Grad der Datensicherheit
ist vom konkreten Aufbau der hybriden Cloud und der einzelnen Dienste abhangig.

2.4 Kategorien von Cloud-Diensten

Zu den Kategorien, in die Cloud-Dienste unterschieden werden kénnen, gehort Infra-
strukturdienste - Infrastructure as a Service (laaS), Plattformdienste - Plattform as a
Service (PaaS), Softwaredienste - Software as a Service (SaaS) und das sogenannte
Crowdsourcing - Human as a Service (HaaS). Wie in Abbildung 2.2 zu sehen ist, sind
diese Kategorien in der obigen Reihenfolge anhand der Abstraktion von der Hardware
in Schichten angeordnet. Die Dienste der einzelnen Schichten sind voneinander unab-
héngig, kébnnen aber auch in beliebiger Kombination genutzt werden. Diese Schichten
folgen dem Paradigma Everything-as-a-Service (XaaS). In den folgenden Abschnitten
werden die Infrastrukturdienste und Softwaredienste beschrieben.

2.4.1 Softwaredienste

Softwaredienste sind Webanwendungen, die von Dienstanbietern betrieben und den
Kunden zur Verflgung gestellt werden. Hierbei missen sich die Kunden nicht um die
Installationen, Administration, Software-Updates, etc. kimmern. Die Nutzung der Soft-
ware ist entweder kostenlos oder wird nach Verbrauch abgerechnet. Die Kunden be-
notigen lediglich einen Webbrowser. Der Dienstanbieter ist fur die Datenhaltung und
die Verfugbarkeit der Dienste verantwortlich. Fir die Kunden besteht das Risiko des
Vendor-Lock-Ins und auch Risiken beztglich des Datenschutzes. Beispiele fr 6ffentlich
verflgbare Softwaredienste sind z.B. Google Docs [23] und Salesforce.com [41].
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Abbildung 2.2: Schichtenmodell der Kategorien von Cloud-Diensten

2.4.2 Infrastrukturdienste

Infrastrukturdienste bieten dem Kunden eine abstrahierte Schicht auf die Hardware.
Zum Angebot solcher Dienste gehéren virtuelle Rechner, Massenspeicher, Netzwer-
ke etc. Der Kunde kann Uber eine Benutzerschnittstelle auf die Ressourcen der In-
frastruktur zugreifen. Der Kunde kann selbst entscheiden, welche Betriebssysteme er
verwendet. Der Kunde startet Gber eine Bentzerschnittstelle oder geeignete Werkzeuge
Instanzen virtueller Maschinen, die in entfernt liegenden Rechenzentren des Anbieters
laufen.

Es existieren verschiendene Instanztypen, die vom Dienstanbieter vorgegeben sind.
Diese unterscheiden sich unter anderem in der GréBe des Arbeitsspeichers, der An-
zahl der Prozessoren und Prozessorkerne, sowie in der Gré3e der Festplatte. Ein Kun-
de behalt hat die vollstdndige Kontrolle Uber seine Instanzen und ist somit auch fur die
Sicherheit der Maschinen selbst verantwortlich. Es existiert eine Firewall, deren Re-
gelwerk jeder Kunde selbsténdig an seine Bedulrfnisse anpassen kann. Ein Beispiel
fur einen 6ffentlich verfligbaren Infrastrukturdienst ist die Elastic Compute Cloud (EC2)
von Amazon. Beispiele fir Lésungen zum Betrieb privater Infrastrukturdienste sind z.B.
Opennebula [39] und Eucalyptus [20]. Im folgenden Abschnitt wird EC2 vorgestellt.
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Amazon Elastic Compute Cloud (EC2)

Ein Dienst der Amazon Web Services ist der Infrastrukturdienst EC2. EC2 erméglicht
dem Kunden den Betrieb virtueller Rechner, die ihren physischen Standort in einer der
finf Regionen haben. Diese sind wiederum in sogenannte Verfligbarkeitszonen (Availa-
bility Zones) unterteilt. Jede Verflgbarkeitszone stellt einen in sich abgeschlossenen
Cluster dar. Es existieren finf Regionen, davon zwei in den USA, eine in Irland und
jeweils eine Region in Indonesien (Singapur) und Japan (Tokio). Die Preise fir Res-
sourcen kénnen je nach Region variieren. Jede Region enthélt ein bis vier Verflgbar-
keitszonen.

Ein Kunde kann Uber die Benutzerschnittstelle oder geeignete Werkzeuge auf die Res-
sourcen in EC2 zugreifen. Abbildung 2.2 zeigt die Webanwendung Management Con-
sole von Amazon.

Elastic Beanstalk  S3 EC2 VPC CloudWatch | Elastic MapReduce | CloudFront | RDS SNS
Region: ™  (SEast v %% Launch Instance Reserved Instances ¥ .1 Show/Hide _' Refresh & Help
B Us East (Virginia) g: | All Instances « || All Instance Types “
» EC2 Da

= Us west (N. California)
Mo Instances
mstanced B1EU west (Ireland) -
You do not have any running instances.

- ) )
Asia Pacific (Singapore) Click the Launch Instances button to start your own server.

> Instan

> Spot Requests
§4 Launch Instance

IMAGES
> AMIs
> Bundle Tasks

ELASTIC BLOCK STORE
> Volumes

> Snapshots

NETWORKING & SECURITY
> Elastic IPs

> Security Groups

> Placement Groups
> Load Balancers

> Key Pairs

Abbildung 2.3: Amazon Management Console

Jede Instanz in EC2 besitzt einen internen Speicher, dessen Gré3e je nach Instanztyp
variiert. Zustandsanderungen in diesem Speicher sind nicht dauerhaft, da alle Anderun-
gen bei der Terminierung der Instanz verloren gehen. Flr die persistente Datenspei-
cherung ist es méglich, mit dem Dienst Amazon Elastic Block Store (EBS) [4] virtuelle
Datentrager zur Speicherung auf Blockebene, eigenen Instanz in EC2 zuzuweisen. Die-
se sogenannten EBS-Volumen werden wie externe Festplatten verwendet. Es ist zwar
mdglich, an eine Instanz mehrere Speichervolumen anzuh&ngen, jedoch ist es nicht
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mdglich, ein Volumen gleichzeitig mehreren Instanzen zuzuweisen. Die mdgliche Spei-
cherkapazitat eines EBS-Volumens liegt zwischen 1 GB und 1 TB. Zuséatzlich ist es
maoglich, nach Bedarf sogenannte Snapshots zu erstellen. Snapshots sind Momentauf-
namen von Speichervolumen und dienen u. a. als Backup, als auch als Aufhdngepunkt
fr neue Speichervolumen.

Amazon Simple Storage Service (S3) [9] ist ein weiterer Speicherdienst der AWS. Er
ermoglicht die Speicherung groBer Mengen schwach strukturierter objektbasierter Da-
ten in einem flachen Speicherraum. Mit S3 ist es mdglich, hochverfligbare und nahezu
unbegrentzte Speicherressourcen als Dienst zu nutzen.

Der Amazon Elastic Load Balancer (ELB) [7] ist ein weiterer Dienst der AWS. Dieser
Dienst ermdglicht den Einsatz elastischer Lastverteiler. Zudem hilft der ELB, Instanzen
in EC2 zu Uberwachen. Fallt eine Instanz aus, bemerkt der ELB dieses und leitet den
eingehenden Datentransfer zu anderen noch funktionsfahigen Instanzen weiter. Sobald
eine ausgefallene EC2-Instanz wieder verfligbar ist, diese wieder vom ELB bedient.

Der Dienst Amazon CloudFront erméglicht die schnelle Ubermittlung von Inhalten, vor
allem von Daten in S3. Ein solcher Dienst wird auch Content Distribution Network (CDN)
genannt [3]. Mit CloudFront kénnen statische Inhalte und Datenstréme Uber ein glo-
bales Netzwerk aus sogenannten Edge-Standorten bereitgestellt werden. Download-
oder Streaming-Anfragen werden automatisch an den nachsten Edge-Standort durch-
gereicht, sodass die Bereitstellung der Inhalte mit einer der hohen Leistung erfolgen
kann.

Amazon SimpleDB [5] ist ein Dienst firr ein einfach verteiltes Datenbankmanagement-
system von Amazon. Der Dienst ist nicht fir komplexe Datenbankschemata oder trans-
aktionale Eigenschaften gedacht. Vielmehr dient ee als schneller Einstieg in eine einfach
strukturierte, aber zuverldssige Datenhaltung. Fir komplexe (relationale) Datenbank-
schemata wird auf die Mdglichkeit verwiesen eine solche Datenbank entweder auf ein
EBS-Speichervolumen zu installieren oder auf den Dienst Amazon Relational Database
Service (RDS) [8] zurlickzugreifen.

RDS [8] ist ein Dienst der AWS zum Einrichten, Betreiben und Skalieren relationaler
Datenbanken. Das automatische Anlegen von Sicherheitskopien der Datenbanken ge-
schieht in RDS transparent. Die Aufbewahrungsdauer der Sicherheitskopien kénnen
die Kunden selbst bestimmen. RDS bietet vollen Zugriff auf den Funktionsumfang ei-
ner MySQL-Datenbank [37]. Das bedeutet, dass der Dienstnutzer seine bestehenden
MySQL-Datenbanken, nahtlos in RDS integrieren kann. Ein weiterer Vorteil ist die Ska-
lierbarkeit der Instanzen, die die relationalen MySQL-Datenbanken enthalten.

Der Amazon Simple Queue Service (SQS) [10] ist ein Dienst zur Realisierung von Nach-
richtenwarteschlangen, um Daten zwischen Instanzen in EC2 austauschen zu kénnen.
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Mit SQS kénnen Daten zwischen den verteilten Komponenten einer Anwendung ver-
schoben werden. Dadurch lassen sich z.B. kritische Komponenten auf mehreren EC2-
Instanzen parallel betreiben, wodurch sich Engpasse auch schon zur Laufzeit besser
behoben werden kénnen.

Bei allen vorgestellten Diensten der AWS fallen keine Vorabkosten an. Die Kunden zah-
len nur fir die Ressourcen, die sie tatsachlich nutzen.
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Kapitel 3

YouTube

Dieses Kapitel enthalt eine Untersuchung von Googles Dienst YouTube [52]. Zun&chst
wird auf die Entstehungsgeschichte sowie die angebotenen Leistungen analysiert. An-
schlieBend wird der aktuelle Stand des Dienstes und die von YouTube verwendete Tech-
nik beschrieben. AnschlieBend werden die Vor- und Nachteile von YouTube diskutiert.

3.1 Geschichte von YouTube

YouTube ist ein Internetportal, das im Februar 2005 von den drei ehemaligen Paypal-
Mitarbeitern Chad Hurley, Steve Chen und Jawed Karim gegrindet wurde. Auf der Web-
site kdnnen Nutzern Videos ansehen und hochladen. Am 9. Oktober 2006 gab Google
die Ubernahme von YouTube fiir ca. 1,31 Milliarden Euro in Aktien bekannt [50].

3.2 Funktionalitat von YouTube

YouTube ist ein Internetportal, Gber das die Benutzer Video ansehen und hochladen kén-
nen. Zudem bietet YouTube kostenlos Film- und Fernsehausschnitte, Musikvideos so-
wie selbstgedrehte Filme an. Die Videos kdnnen als sogenannte Video-Feeds in Blogs
gepostet oder in Webseiten Uber eine Programmierschnittstelle eingebunden werden.
Von Benutzern als anstéig gemeldete Videos werden von den Mitarbeitern von You-
Tube zunéchst Uberprift und anschlieBend eventuell entfernt. Laut [50] werden solche
Videos spatestens nach Eingang einer Abmahnung bezlglich des betreffenden Videos
geldscht. Abbildung 3.1 zeigt die Startseite von YouTube.
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Abbildung 3.1: Startseite von YouTube.com

3.3 Erfolg von YouTube

Der Erfolg von YouTube lasst sich anhand der sténdig wachsenden Anzahl an Benut-
zern, die Videos hochladen, bewerten und kommentieren, ablesen. YouTube hat sich
seit seiner Griindung im Jahr 2005 zum fihrenden Videoportal im Internet etabliert. So
wurden laut [26] im Jahr 2006, nur 1,5 Jahre nach der Griindung bereits ca. 65.000 neue
Videos taglich hochgeladen und 100 Millionen Clips jeden Tag angesehen. Im Oktober
2009 wurden laut [54] bereits Uber eine Milliarde Videoabrufe pro Tag verzeichnet. Im
Mai 2010 wurden laut [55] bereits 2 Milliarden Videos pro Tag angesehen. Im November
2010 wurden pro Minute tber 35 Stunden Videomaterial auf die Plattform geladen [26].

Laut einer Studie des Marktforschungsinstituts Hitwise [28] von Méarz 2008 werden You-
Tube 73 Prozent aller Besuche von US-Videoportalen zugeordnet [26]. Laut [29] geht
man derzeit! von einem Marktanteil von etwa 43 Prozent aus, wodurch YouTube zum
populéarsten Dienst dieser Art zahlt.

"Juni 2010
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Laut den Berechnungen von Ellacoya Networks [19] ist YouTube fir 10 Prozent des
gesamten Internet-Datenverkehrs und 20 Prozent des HTTP-Aufkommens [57] verant-
wortlich.

3.4 Technik von YouTube

Die Video-Dateien werden im Dateiformat Flash-Video (*.FLV) an die Benutzer verteilt.
Die Benutzer kénnen die Videos online als Stream im Webbrowser mit Hilfe des Flash-
Browser-Plugins von Adobe anschauen. YouTube unterstitzt fir das Hochladen von
Videos alle gangigen Formate, wie z.B. MP4, H.264, MPEG, AVI, WMV, Quicktime und
FLV selbst. Die maximale Video-DateigréBe betragt 2 Gigabyte und die maximale Wider-
gabezeit pro Video betragt 15 Minuten. Vor der Weiterverbreitung von YouTube werden
die hochgeladenen Video-Dateien in das Flash-Video-Dateiformat konvertiert.

Als Webserver verwendet YouTube flir Bilder, Videos und andere statische Inhalte ei-
ne modifizierte Version von Lighttpd mit verbesserter Lastverteilung [27]. FUr die dy-
namischen Inhalte, wie z.B. Kommentare und Bewertungen, verwendet YouTube einen
Apache-Webserver.

Zusatzlich werden inzwischen laut [50] die hochgeladenen Videos auch in das Dateifor-
mat H.264 konvertiert, um diese auch auf dem Apple iPhone wiedergeben zu kénnen

[4].

Die Oberflache von YouTube ist in der Programmiersprache Python implementiert. Als
Datenbanksystem wird YouTube MySQL [27] verwendet.

YouTube verlagert die Videos, die haufig abgerufen werden, in ein CDN [27].

3.5 Einschrankungen von YouTube

Rechte, die YouTube eingeraumt wird

Laut den AGB von YouTube [51] rdumt man mit dem Hochladen eines Videos ...

»YouTube eine weltweite, nicht-exklusive und geblihrenfreie Lizenz ein (mit dem
Recht der Unterlizenzierung) beziglich der Nutzung, der Reproduktion, dem Ver-
trieb, der Herstellung derivativer Werke, der Ausstellung und der Auffiihrung der
Nutzeribermittlung im Zusammenhang mit dem Zur-Verflgung-Stellen der Dienste
und anderweitig im Zusammenhang mit dem Zur-Verfligung-Stellen der Webseite
und YouTubes Geschéften, einschlieBlich, aber ohne Beschrdnkung auf Werbung
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ftir und den Weitervertrieb der ganzen oder von Teilen der Webseite (und auf ihr
basierender derivativer Werke) in gleich welchem Medienformat und gleich (ber
welche Verbreitungswege. ...“

Das heif3t, dass YouTube das Recht hat, hochgeladene Videos der Benutzer selbst zu
verwenden (z.B. im 6ffentlichen Fernsehn), zu vervielfaltigen und diese Rechte an Dritte
weiterzugeben. Diese Rechte werden YouTube unbefristet und unwiderruflich auch fur
alle Nutzerkommentare eingeraumt.

Videos mit fragwiirdigem Inhalt

Laut den Nutzungsbedingungen von YouTube ist es nicht erlaubt, Videos mit rassisti-
schem und/oder ethnisch diskriminierendem Inhalt hochzuladen. Dennoch tauchen im-
mer wieder solche Videos bei YouTube auf. Obwohl diese von Zuschauern als unan-
gebracht deklariert wurden, werden sie nicht geldscht, sondern lediglich nur noch flr
registrierte Nutzer zuganglich gemacht. Ein weiterer Kritikpunkt ist die nicht ausreichen-
de Altersverifizierung. Hierbei st6Bt YouTube vor allem bei Jugendschitzern und den
deutschen Medien auf Kritik [32].

Urheberrechtsverletzungen

Beim Hochladen neuer Videos kommt es vielfach zu Urheberrechtsverletzungen. Laut
[50] gehen einige Experten davon aus, dass dies bis zu 90 Prozent des hochgeladenen
Materials betrifft. Nach der geltenden amerikanischen Rechtsprechung muss YouTube
solche Inhalte erst nach einer Abmahnung durch die Rechteinhaber I6schen (Opt-Out-
Verfahren). Laut [50] verbot das Landgericht Hamburg in einem Urteil vom 3. Septem-
ber 2010 die Verbreitung urheberrechtswidriger Inhalte Gber YouTube [33]. Parallel dazu
konnte sich laut [50] YouTube vor einem spanischen Gericht in Madrid bei einer &hnli-
chen Klage gegen den Fernsehsender Telecinco durchsetzen. Google feierte dies indes
als ,Sieg fur das Internet” [25].

Authentizitat der Inhalte

Ahnlich wie bei anderen Internet-Diensten mit Social-Networking-Charakter, z.B. stu-
divz.net [45] oder facebook.com [21], wird YouTube zunehmend als Plattform flr
Guerilla-Marketing genutzt. Daher ist die Authentizitat von Inhalten haufig nur schwer
zu beurteilen. In einigen Fallen wurden Videos gezielt von Medienagenturen produziert,
jedoch mit dem Anschein verbreitet, von Privatpersonen hergestellt und verdoffentlicht
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worden zu sein. Ein Beispiel daflr ist laut [50] die Verbreitung eines politischen Videos,
das sich kritisch mit dem ehemaligen US-amerikanischen Prasidentschaftskandidaten
Al Gore und seinem Engagement fir eine Reduzierung des Ausstof3es von Treibhaus-
gasen auseinander setzte.
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Kapitel 4

Entwicklung der Infrastruktur fur
das Video-Streaming

In diesem Kapitel erfolgt eine Analyse der Anforderungen an eine Video-Streaming-
Infrastruktur. AnschlieBend werden diese Anforderungen mit den Infrastrukturdiensten
in der 6ffentlich verfigbaren Cloud der Amazon Web Services umgesetzt.

4.1 Anforderungsanalyse

Architektur- und Designuiberlegung

Die Architektur ist nach dem Prinzip der Drei-Schichten-Architektur zu strukturien. Abbil-
dung 4.1 zeigt den Aufbau einer typischen Drei-Schichten-Architektur. Ein Vorteil dieses
Architekturtypes ist die Entkoppelung der Logik von der Datenhaltung, wodurch eine
bessere Skalierbarkeit der Anwendung méglich ist.

Anwendungsschicht Domanenschicht Datenschicht

=8

Benutzer
Webserver Datenbank

Abbildung 4.1: Aufbau einer typischen Drei-Schichten-Architektur

Die Anwendungsschicht stellt die grafische Benutzeroberflache und die Reprasentati-
on der Daten, in diesem Falle das Abspielen der Videos, dar. Zudem ist die Anwen-
dungsschicht fir die Benutzereingaben verantwortlich und dient als Schnittstelle zur
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Doménen- und Datenhaltungsschicht. In Kapitel 5 erfolgt eine Analyse der Anwen-
dungsschicht.

Die Domanenschicht ist die Schnittstelle fir den Zugriff auf die Datenhaltungsschicht.
Die Realisierung der Domanenschicht erfolgt mit EC2. Mit diesem Dienst wird der nétige
Webserver realisiert. Die Daten der Webanwendung selbst liegen in einem persistenten
EBS-Speichervolumen.

Die Datenhaltungsschicht basiert auf den beiden Diensten S3 und CloudFront. Das
hei3t, dass der Streaming-Server und die Datenbank in der Datenhaltungsschicht zu-
sammengefasst sind. Wahrend S3 ist flr die Speicherung der Videos verantwortlich
ist, ermdglicht CloudFront den Download und das Streaming der Videos in kurzer Zeit.
Zudem nutzt die Datenhaltungsschicht RDS. Dieser Datenbankdienst dient nicht der
Speicherung der Videos, sondern von deren Metadaten. Diese werden als Datenséatze
in einer MySQL-Datenbank abgelegt. Abbildung 4.2 zeigt den Aufbau der Infrastruktur
und den Einsatz der AWS in der Drei-Schichten-Architektur.

Anwendungsschicht Doménenschicht Datenschicht

8

Persistente
Festplatte fir Webserver

CloudFront

Benutzer

@%

Benutzer

@%

Abbildung 4.2: Nutzung der AWS im Rahmen einer Drei-Schichten-Architektur

CEN Datenbank
Adobe Flash

Media

Server

Webserver

Datenbank

Anforderung 1: Skalierbarer Webserver

Zunachst ist eine grundlegende Architektur zu erstellen. Der integrale Bestandteil die-
ser Architektur ist der Webserver. Die Ressourcenausstattung des virtuellen Servers
ist so zu wahlen, dass die Video-Streaming-Funktionalitéat erbracht werden kann. Da
es sich bei Streaming, um eine Anwendung, die auch von einem einzelnen Rechner
Ubernommen werden kann, muss sich der Aufbau am Prinzip eines High-Throughput-
Clusters orientieren. Das bedeutet, dass vor allem der Arbeitsspeicher, die Durchsatz-
rate des verwendeten Netzwerks zwischen den Ressourcen und eine leichtgewichtige
Webserver-Software wichtige Kriterien flr die Datenlibertragung darstellen.

18



Anforderung 2: Sicherheit

Ein Anforderungspunkt ist der Sicherheitsaspekt. Alle gangigen SicherheitsmafBnah-
men, wie z.B. das Einrichten von Firewalls und die Méglichkeit des Zugriffs auf Instanzen
ausschlieBlich Gber sichere SSH-Verbindungen.

Anforderung 3: Skalierbare Datenbank

Des Weiteren ist ein dedizierter Datenbank-Server nétig. Dieser speichert die Meta-
daten der Videos, wie z.B. Dateiname, Erstellungsdatum, Anzahl der Aufrufe, Bewer-
tungspunkte, etc. Ebenso wie der Webserver ist der Datenbank-Server so einzurichten,
dass dieser bei Bedarf seine Speicher- und Rechenkapazitat skalieren kann. Zusatz-
lich soll der Datenbank-Server redundant ausgelegt sein, um eine hohe Verflgbarkeit
zu gewabhrleisten. Die automatische Generierung von Sicherheitskopien ist eine weitere
geforderte Fahigkeit des Datenbank-Servers.

Anforderung 4: Praktisch unbegrenzter und hochverfiigbarer Datenspeicher

Der Ablageort fiir die Dateien soll Engpasse oder Datenverlust prinzipiell ausschlie3en.
Datenobjekte von S3 sind auf mehreren physischen Speicherpunkten an verschiedenen
Standorten einer Region von S3 redundant abzulegen.

Anforderung 5: Streaming und Verteilung

Eine Wiedergabe der Videos soll, anders als beim gewdhnlichen Download von Da-
teien, schon wahrend der Ubertragung méglich sein. Um Audio-, Video- und sonstige
Daten Uber das Internet von einem Server zu einem Client mit Adobe Flash zu Utber-
tragen, ist statt des Netzwerkprotokolls HTTP ein Streaming-Protokoll, wie z. B. das
proprietare Real Time Messaging Protocol (RTMP) von Adobe oder das Real Time Stre-
aming Protocol (RTSP), zu verwenden. Der Server kodiert die Videodateien Ubertragt
die Datenpakete. Gangige Lésungen zur Kodierung von Videos sind beispielsweise der
Adobe Media Encoder und der Adobe Live Media Encoder fir das Einbinden von Live-
Streams [1]. Die kodierten Videos werden Uber das Flash-Plugin im Browser des Benut-
zers angezeigt. Es ist wichtig, dass die eingesetzte Client-Software eines der gangigen
Streaming-Protokolle, z.B. das RTMP-Protokoll, unterstitzt. Ein entscheidendes Kriteri-
um beim Video-Streaming ist die Netzwerkbandbreite zwischen Anbieter und Benutzer.
Ebenso ist die Entfernung zu den Rechenzentren zu berlicksichtigen, da die Ubertra-
gungszeit (Latenzzeit) mit wachsender Entfernung zunimmt.
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Anforderung 6: Redundante Lastverteilung

Ein weiterer Anforderungspunkt ist das Einrichten eines Servers zur Lastverteilung
(Loadbalancer), der den eingehenden Datenverkehr weiter verteilt und die standige
Verflgbarkeit der Server kontrolliert. Fallen Server-Instanzen aus, missen diese iden-
tifiziert und der eingehende Datentransfer auf die noch verfligbaren Server umgelei-
tet werden. Ausgefallene Server sollen nach Mdglichkeit schnellstmdglich zu reaktiviert
werden kdnnen. Zudem muss der Lastverteiler selbst Gberwacht werden, da dieser fur
die Weiterleitung des gesamten eingehenden Datenverkehrs verantwortlich ist. Beim
Ausfall dieser Komponente sind alle dahinter liegenden Server nicht mehr erreichbar.
Dadurch stellt der Lastverteiler einen Single Point of Failure (SPOF) fir das gesamte
System dar. Zur Uberwachung der Lastverteiler soll das etablierte Heatbeat-Verfahren
in einer Aktiv/Passiv-Konfiguration eingesetzt werden.

4.2 Evaluation der entwickelten Losung in EC2

Im folgenden Abschnitt wird anhand von Amazons 6ffentlich verfigbaren Infrastruk-
tur EC2 eine Video-Streaming-Infrastruktur aufgebaut. Zunéchst wird fir jede Anfor-
derung der jeweils passende Dienst evaluiert. AnschlieBend werden die Komponenten
verknUpft. AnschlieBend findet eine Kalkulation der laufenden Kosten statt. In die Aus-
wertung flieBen ebenso Faktoren, wie Bandbreite, Datenschutz und Datensicherheit,
sowie der administative Aufwand.

Vorbereitung

Im ersten Schritt muss sich der Dienstnutzer bei den Amazon Web Services registrieren.
Voraussetzung fur die Nutzung der Dienste ist der Besitz einer giltigen Kreditkarte.
Jeder gewiinschte Dienst muss einzeln freigeschaltet werden. Elastische Lastverteile
und elastische IP-Adressen sind genau so ein Teil von EC2 wie die Schliisselpaare,
Sicherheitsgruppen und Snapshots.

Als néachsten Schritt muss ein Benutzer sich fiir eine der flinf Regionen in EC2 entschei-
den. Die Regionen unterscheiden sich unter anderem in den anfallenden Kosten. Die
preisgunstigste Region ist die Region US-East in Virginia. Wahrend Virginia die glinsti-
gere Alternative wére, liegen andere Regionen wie z.B. EU-West in Irland geographisch
naher an Deutschland, was zu kurzeren Latenzzeiten fuhrt. Die Preise fir Instanzen pro
Stunde variieren je nach Region um bis zu 10 Prozent.
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Skalierbarer Webserver

Fir die Erflllung von Anforderung 1 aus Kapitel 4 wird EC2 verwendet. In EC2 kann
der Dienstnutzer virtuelle Rechner Instanzen starten. Die Instanzen laufen in den Re-
chenzentren des Anbieters. Der Dienstanbieter stellt vorgefertigte Images, sogenannte
Amazon Machine Images (AMI), bereit. Diese AMIs unterscheiden sich in Bezug auf
das Betriebssystem und die installierte Software. Amazon bietet AMIs fiir verschiedene
Unix-Derivate und Windows-Betriebsysteme.

Ein einfacher Weg fir den Dienstnutzer, eine virtuelle Maschinen Instanzen zu starten,
ist Gber die Amazon Management Console. Abbildung 4.3 zeigt den EC2-Menupunkt
der Amazon Management Console und die Mdglichkeit, die Region auszuwahlen.

Elastic Beanstalk S3 EC2 VPC CloudWatch | Elastic MapReduce | CloudFront | RDS SNS

Region: =

nch Instance Reserved Instances ¥ L. Show/Hide - Refresh & Help

& Us East (virginia) id: | AllInstances ~ || AllInstance Types v
> EC2 D e

I Us west (N. California)
No Instances
msTances Bl EU west (Ireland) o
You do not have any running instances.

Click the Launch Instances button to start your own server.

™ asia Pacific (Singapore)

> Instan

§& Launch Instance

IMAGES
> AMIs
> Bundle Tasks

ELASTIC BLOCK STORE
> Volumes

> Snapshots

NETWORKING & SECURITY
> Elastic IPs

» Security Groups

> Placement Groups
> Load Balancers

> Key Pairs

Abbildung 4.3: Startpunkt fir neue Instanzen

Es existieren unterschiedliche Instanztypen, die der Anbieter Amazon vorgibt. Diese
unterscheiden sich unter anderem in der GréBe des Arbeitsspeichers, der Anzahl der
Prozessoren und in der Festplattenkapazitét. In Abbildung 4.4 sind die Instanztypen fir
64-Bit-Instanzen in EC2 zu sehen.

Sicherheit

Aus Sicherheitsgriinden sind neue Instanzen standardmagig nicht Uber das Internet
erreichbar. Um den Zugriff via SSH das vorherige Anpassen einer existierenden oder
Anlegen einer neuen Sicherheitsgruppe nétig. Abbildung 4.5 zeigt die freigegebenen
Portnummern einer Sicherheitsgruppe.
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High-Memory Quadruple Extra Large (m2.4xlarge) 26 ECUs 8 Cores 68.4 GB
High-CPU Extra Large (c1.xlarge) 20 ECUs 8 Cores 7 GB

Abbildung 4.4: Instanztypen in EC2

Mit Hilfe eines Schllisselpaares kdnnen die Benutzer sich ohne Passwort bei ihren In-
stanzen anmelden. Amazon bietet einen Generator fur die Erstellung neuer Schlissel-
paare an. Bei Anlegen einer Instanz kann ein neues Schllsselpaar erstellt oder ein exis-
tierendes ausgewahlt werden. Abbildung 4.6 zeigt die Auswahimdglichkeit der Schlis-
selpaare.

AnschlieBend wahlt der Dienstnutzer beim Anlegen einer neuen Instanz die entspre-
chende Sicherheitsgruppe aus. Sobald die Instanz lauft, ist es mdglich, sich via SSH
bei dieser anzumelden und beliebige Software-Pakete zu installieren und Kommandos
auszufiihren. Nach den nétigen Anderungen ist aus der laufenden Instanz ein neues
AMI zu erstellen. Dieses AMI dient als Vorlage fir weitere Instanzen, die zu Skalie-
rungszwecken gestartet werden kénnen.

Skalierbare Datenbank

Der Dienst Amazon Relational Database Services (RDS) bietet den Funktionsumfang ei-
ner MySQL-Datenbank. Das bedeutet, dass der Dienstnutzer eine bestehende MySQL-
Datenbank, nahtlos in RDS integrieren kann. Abbildung 4.7 zeigt das Fenster in der
Amazon Management Console.

Die fir die Video-Infrastruktur nétige RDS-Datenbank muss in der gleichen Region in
EC2 liegen, wie die zuvor erstellte Instanz.

Ein Vorteil von RDS ist die flexible Skalierung der Ressourcen fir die Instanz mit der
relationalen Datenbank. Hierfir stellt RDS dem Dienstnutzer eine API zur Verflgung.
Der folgende Befehl dient zur sofortigen Skalierung der Speicherkapazitat der Daten-
bankinstanz ,mydbinstance” auf 1024 Gigabyte.
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Abbildung 4.5: Freigegebene Portnummern einer Sicherheitsgruppe

Request Instances Wizard Cancel | %

Public/private key pairs allow you to securely connect to your instance after it launches. To create a key pair, enter a name and dick
Create & Download your Key Pair. You will then be prompted to save the private key to your computer. Note, you only need to
generate a key pair once - not each time you want to deploy an Amazon EC2 instance.

@ Choose from your existing Key Pairs

Your existing Key Pairs*:
appscale?

C Create a new Key Pair
keyMachine01

C Proceed without a Key keySufian

Abbildung 4.6: Auswahlméglichkeit der zuvor erstellten Schliisselpaare

rds-modify-db-instance mydbinstance -s 1024

RDS bietet zusatzlich mit der Option ,Multi-AZ* die Mdéglichkeit, der aktiven Datenban-
kinstanz eine weitere passive Datenbankinstanz hinzuzufligen. Diese wird permanent
mit der aktiven Datenbankinstanz synchronisiert. Der Name Multi-AZ steht fur die Ver-
wendung unterschiedlicher Verfugbarkeitszonen fur beide Datenbankinstanzen. Diese
passive Datenbankinstanz fiihrt bei Ausfall der aktiven Datenbankinstanz deren Arbeit
fort, wodurch die Anforderung einer redundanten Datenbank erflllt ist. Der Nachteil
der Multi-AZ-Instanz sind doppelt so hohe laufende Kosten fir den Dienstnutzer. Ab-
bildung 4.8 zeigt die allgemeinen Einstellungsmdglichkeiten fir die Datenbankinstanz in
der Amazon Management Console.

Ein wichtiger Faktor bei der Erstellung der Datenbankinstanz ist die geographische Na-
he zu den Anwendungsservern. Falls die Datenbankinstanz in einer anderen Region als
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aws.amazon.com AWS | Products | Developers | Community | Support | Account

Elastic Beanstalk S3 EC2 VPC CloudWatch | Elastic MapReduce CloudFront RDS SNS

| Navig [ |

Region: =  sas v

Getting Started =

* RDS Dashboard

To start using Amazon RDS you will want to launch a database instance, known as an Amazon
Databases
RDS DB instance

> DB Instances

> Reserved DB Instances Launch DB Instance
> DB Snapshots
> DB Security Groups Note: Your DB Instances will launch in the US East (Virginia) region

> DB Parameter Groups

> DB Events
Service Health =

Current Status Details

@ Amazon RDS (US East - N. Virginia) Service is operating normally

» View complete service health details

Abbildung 4.7: RDS-Fenster in der Amazon Management Console

die zuerst gestartete Instanz aufgesetzt wird, fallen héhere Kosten an, da laut [8] eine
Uberregionale Datenubertragung auf beiden Seiten, einmal als eingehenden und einmal
als ausgehender Datentransfer, berechnet wird. Zusatzlich erledigt RDS verschiedene
Datenbank-Verwaltungsaufgaben fir den Dienstnutzer, wie transparent das automati-
sche Einspielen von Patches der Datenbank-Software, sowie das automatische Anlegen
von Sicherheitskopien der Datenbank. Die Aufbewahrungsdauer dieser Sicherheitskopi-
en kann der Kunde selbst bestimmen. Abbildung 4.9 zeigt die Einstellungsmdglichkeiten
flr das automatische Anlegen von Sicherheitskopien.

Es ist darauf zu achten, dass die RDS-Sicherheitsgruppe der RDS-Instanz an die Si-
cherheitsgruppe der zuvor gestarteten Instanz angepasst ist. Es werden nur die fir den
Datenbankzugriff nétigen Ports freigegeben. Hierdurch wird laut [24] die Sicherheit der
Datenbank erhéht, da ein Einbrecher zuerst in die EC2-Instanz eindringen muss, um
anschlieBBend in die Datenbank eindringen zu kénnen. Abbildung 4.10 zeigt die Einstel-
lungen der Sicherheitsgruppe der RDS-Instanz.

Unbegrenzte und hochverfliigbare Datenhaltung

Die Anforderung aus Kapitel 4.1.4 kann mit Amazons Speicherdienst Simple Storage
Service (S3) erfillt werden. Hierfir ist es zundchst nétig ein sogenanntes Bucket anzu-
legen. Neben dem Namen des Buckets, sind dessen Zugriffsrechte festzulegen. Abbil-
dung 4.11 zeigt das S3-Fenster in der Amazon Management Console.
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Launch DB Instance Wizard

DE INSTANCE DETAILS

To get started, choose a DB Instance engine and class below
Engine: MySQL
DB Instance Class:
DB Engine Version:

Auto Minor Version Upgrade: ® yes O No

Multi-AZ Deployment: @ ves O No

Provide the details for your RDS Database Instance.

Allocated Storage:* GB (Minimum: 5 GB, Maximum 1024 GB)

DB Instance Identifier:* |dhglobalvideo | (e.a. mydbinstance)

Master User Name:* |[root | (e.g. awsuser)

Master User Password:* |.........| | (e.g. mypassword)

Abbildung 4.8: Einstellungsmdglichkeiten fir die Datenbankinstanz

Zusatzlich sorgt S3 fir redundante Datenhaltung, in dem die Objekte in den S3-
Standorten redundant gespeichert sind. Amazon garantiert eine Verfligbarkeit von
99,999999999 Prozent oder alternativ 99,99 Prozent bei geringeren laufenden Kosten
fr den Dienstnutzer pro Jahr [9].

Streaming

Die Streaming-Funktionalitat Iasst sich mit dem Content Distribution Network (CDN) des
Dienstes Amazon CloudFront realisieren. CloudFront ist ein Dienst zur schnellen Uber-
mittlung von Daten und arbeitet eng mit S3 zusammen, das die Daten persistent spei-
chert. Die Edge-Standorte befinden sich global verteilt in den USA, Europa und in Asi-
en. In Europa befinden sich die vier Edge-Standorte Amsterdam, Dublin, Frankfurt und
London. Das heif3t, dass die meisten Nutzer aus Deutschland durch die Edge-Standorte
Frankfurt oder Amsterdam bedient werden. CloudFront reagiert auch automatisch auf
ansteigende oder eine abnehmende Nachfrage. Das heif3t, um eine Nachfrage zu be-
dienen, kann CloudFront automatisch weitere Webserver-Instanzen starten.

CloudFront unterstltzt drei Netzwerkprotokolle. Diese sind HTTP- und HTTPS-Protokoll
zum Herunterladen von Dateien und das Real Time Messaging Protocol (RTMP) zum
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Launch DB Instance Wizard Cancel [x

The number of days for which automated backups are retained. Setting this parameter to a positive
number enables backups. Setting this parameter to 0 disables automated backups.

Backup Retention Period: |1 « | days

The daily time range during which automated backups are created if automated backups are enabled

Backup Window: Start Time: |03 » | : |00 »|UTC

Duration: 2 ~ | hours
The weekly time range (in UTC) during which system maintenance can occur.

Maintenance Window: Start Time: |Sunday v - [oo »| uTC

Duration: 4 ~ | hours

Abbildung 4.9: Einstellungsméglichkeiten flr das automatische Anlegen von Sicher-
heitskopien in RDS

Streamen von Videos. Zuséatzlich verwendet CloudFront den Flash Media Server von
Adobe [2].

CloudFront bietet eine Web-basierte Schnittstelle, mit der flir Buckets eine Download-
oder Streaming-Unterstitzungen festgelegt werden kann. Dabei wird vom Dienstnutzer
der Ort der Originalversion der Objekte angegeben.

Beide Verteilungsarten, Download und Streaming, unterstiitzen standardmagig Daten-
Ubertragungsgeschwindigkeiten von maximal 1.000 Megabit pro Sekunde und maxi-
male 1.000 Anfragen pro Sekunde. Zu den unterstltzten Dateiformaten fiir Streaming
gehéren u.a. die FLV und MP4, sowie die VP6 und H.264.

Um CloudFront fir die im Rahmen dieser Arbeit realisierte Infrastruktur zu nutzen, muss
zunachst in der Amazon Management Console die Schaltflache ,Create Distribution” be-
tatigt werden. AnschlieBend 6ffnet sich eine Dialogfenster, in dem die Auslieferungsart
(Streaming oder Download) festgelegt wird. Zusétzlich wird ein Bucket in S3 angege-
ben. Die Inhalte dieses Buckets, werden beim ersten Aufruf zu dem Edge-Standort, der
dem Nutzer geographisch am n&chsten ist, kopiert. Wird diese Datei erneut aufgerufen,
wird sie direkt vom Edge-Standort aus an den anfordernden Benutzer gesendet.

Informationen zum Datenverkehr erhalt ein Kunde des Dienstes man durch die Zu-
griffsprotokollierung. Bei den Zugriffsprotokollen handelt es sich um Aktivitatsaufzeich-
nungen mit detaillierten Informationen aller Anfragen zu einzelnen Inhalten. Fir das
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Elastic Beanstalk 53 EC2 VPC  CloudWatch Elastic MapReduce CloudFront| RDS SNS

[ Navigat [ My DB S

Region: [  |SEast v # Create DB Security Group

iewing: | All
> RDS Dashboard Viewino: ALY
DB Security Group Name Description

Databases
defautt default
> DB Instances

> Reserved DB Instances

> DB Snapshots

> DB Security Groups

> DB Parameter Groups

> DB Events 1 DB Security Group selected

7§ DB Security Group: default

Description Recent Events

Connection Type Details Status Actions
CIDR/IP CIDR: 46.137.127.164/24 authorized ‘ Remove
Select... ~ | Add

Abbildung 4.10: Einstellungen der Sicherheitsgruppe der RDS-Instanz

Elastic Beanstalk 53 EC2 VPC Cloud h  Elastic MapRed CloudFront RDS SNS

w Create Bucket = Actions ¥ (4] Upload [¢ Create Folder  Actions ¥ > Refresh | @ Properties | {8 Transfers & Help

4/ hs-mannheim.de ./ hs-mannheim_de

" Name Size Last Modified
The bucket 'schlaubi’ is empty

Abbildung 4.11: S3-Fenster in der Amazon Management Console

Schreiben, Speichern und Abrufen der Zugriffsprotokolle entstehen Kosten wegen
der Verwendung von S3. Abbildung 4.12 zeigt das Dialogfenster zum Erstellen einer
Streaming-Unterstitzung fir ein Bucket.

Nach dem Erstellen einer Streaming-Unterstiitzung firr ein Bucket, wird ein eindeutiger
CloudFront Domanenname zurlickgegeben. Mit diesem Domanennamen kann auf die
Objekte im Netzwerk verwiesen werden.

Zusatzlich besteht die Mdglichkeit, die Streaming-Unterstiitzung eines Buckets fiir das
dynamische Bit-Raten-Streaming zu konfigurieren. Dadurch werden verschiedene Ko-
pien eines Videos gespeichert und jede Kopie fir eine unterschiedliche Qualitatsstufe
verschlusselt. Die Qualitét des Videos wird somit automatisch an die Geschwindigkeit
der Internetverbindung des Benutzers angepasst [3].

Redundanter Server zur Lastverteilung

Die Andforderung aus Kapitel 4.1.6 erfillt der Dienst ELB. Dieser verteilt den einge-
henden Verkehr und garantiert, dass standig Server-Instanzen verfigbar sind. Fallen
einzelne Server-Instanzen aus, werden diese identifiziert und der eingehende Daten-
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Create Distribution Cancel | %

Delivery Method: O Download | @ Streaming

Origin*: | schlaubi v

Logging: © On @ Off
CNAMEs:

Comments:

Distribution Status: @ Enabled| O Disabled

*Required Field
Create

A

Abbildung 4.12: Dialogfenster zum Erstellen einer Streaming-Unterstitzung fir ein
Bucket

transfer wird auf die noch verfligbaren Instanzen umgeleitet. Abbildung 4.13 zeigt die
Integration des Dienstes zur Lastverteilung in die bisherige Streaming-Architektur.

4.3 Ergebnis

Die mit Amazons 6ffentlichen Cloud-Diensten erstellte Infrastruktur besteht zunachst
aus mindestens einem Webserver, der in EC2 1auft. Der Webserver ist Gber EBS mit
einem persistenten Speichervolumen gekoppelt, der als Speicherort fiir die Anwendung
dient. Fir die MySQL-Datenbank steht tber den Datenbankdienst RDS ein skalierba-
rer Datenbank-Server zur Verfligung. Die Videos sind im Speicherdienst S3 redundant
gespeichert. Die Streaming-Funktionalitat wird durch den Dienst CloudFront realisiert.
Der Dienst ELB stellt den Lastverteiler bereit. Diese Komponenten bilden zusammen
die Grundinfrastruktur fir die Realisierung der in Kapitel 5 vorgestellten Streaming-
Webanwendung.

Aufgrund der zeitlichen Vorgaben konnte nur eine Skalierfahigkeit der Speicherres-
sourcen eines einzelnen Datenbank-Servers realisiert werden. Fir eine Skalierung
der Server selbst ist die lokale Installation der RDS-Werkzeuge nétig. Um ausgefal-
lene Webserver neu zu starten, muss der ELB mit dem Skalierungs-Dienst Autoscale
verbunden werden. Dieses erfordert aber die Installation der Autoscale-, CloudWatch-
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Abbildung 4.13: Integration des Dienstes ELB in die Streaming-Architektur

und Loadbalancer-Werkzeuge. Dieser Anforderungspunkt konnte in der vorgegebenen
Zeit nicht realisiert werden. Ebenso konnte der Lastverteiler als Single Point of Failure
(SPOF) fir das gesamte System nicht ausgeschlossen werden.

4.4 Kostenanalyse

Die monatlichen Kosten fir die Laufzeit einer Instanz in EC2 betragen mindestens
$7,44. Die monatlichen Kosten fiir eine RDS-Instanz betragen mindestens $34,22. Im
Falle einer redundant ausgelegten RDS-Mulit-AZ-Instanz betragen die monatlichen Kos-
ten fir die Laufzeit $68,44. Die monatlichen Kosten, um tber ELB die Verfligbarkeit der
Instanzen zu Uberwachen, betragen pro Instanz $18,6. Um eine automatische Skalie-
rung mit Hilfe von CloudWatch zu gewéhrleisten, ist eine detailierte Uberwachung der
Auslastung jeder Instanz in EC2 bzw. RDS nétig. Hierfiir berechnet Amazon monatlich
pro Instanz $11,16.

Zusatzlich fallen fiir den eingehenden Datentransfer ca. $0,11 pro Gigabyte an. Der aus-
gehende Datentransfer wird mit $0,15 pro Gigabyte berechnet. Fiir die Datenhaltung fal-
len fiir S3 monatlich mindestens $0,093 pro Gigabyte an. Ebenso berechnet Amazon fiir
den Datenbankspeicher in RDS monatlich $0,10 pro Gigabyte. Zusétzlich sind mit Kos-
ten in Hoéhe von $0,0175 pro 10.000 GET-Anfragen, sowie $0,01 fiir 1.000 PUT-Anfragen
zu rechnen. Fir das EBS-Speichervolumen, als auch fiir eine RDS-Instanz fallen $0,10
pro 1 Million Eingabe/Ausgabe-Operationen an. Somit ergeben sich minimale Kosten
flir den Betrieb der Infrastruktur von $71,42.
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Zusatzlich kommen die Kosten flr den eingehenden und ausgehenden Datentransfer
hinzu. Bei einem eingehenden Datentransfer von 100 Gigabyte, fallen monatliche Kos-
ten von $11 an. Bei einem ausgehenden Datentransfer von 1000 Gigabyte, entstehen
Kosten von $150. Die Speicherung von 100 Gigabyte Daten in S3 wird mit monatlich
$9,3 berechnet. Das bedeutet, dass jeden Monat mit eine Kostenzuwachs von $9,3
zum Vormonat zu rechen ist.

100 Gigabyte eingehende Daten wiirden bei einer maximalen DateigréBe von ca. 100
Megabyte 1000 Videodateien, also 1000 Datenbankeintrage ergeben. Bei einer GroBe
von 1 Megabyte pro Datensatz ergibt das einen Datenbankzuwachs von 1 Gigabyte pro
Monat. Dadurch ergibt sich ein monatlicher Kostenzuwachs von $0,10. Die Kosten fir
die PUT- und GET-Anfragen, sowie fir Ein-/Ausgabe-Operationen spielen im Verhalt-
nis zu den Gesamtkosten keine Rolle. Alle Preise sind exklusive Mehrwertsteuer. Somit
ergeben sich im ersten Monat minimale Kosten von ca. $284,22 zuziglich Mehrwert-
steuer. Abbildung 4.14 zeigt eine Darstellung der Kosten fir die Infrastruktur.

Region: US - Northern Virginia
Availability Zone: us-east-1a A EEDEI-GIT

$0.01 pro 10,000 Anfragen - GET

CloudFront
CON inkl. Flash Media
Server

i
1 //” ab $0.083 pro GB ig )
CloudWatch ab 0,0075 USD,fro 10000 GET-Anfragen P
AutcScale p e
EBS-Speichervolumen ’ P
[« 7 J =

5010 pro GB 5 -
50.015 pro Instance- A v ~=" $0.01 pro 1,000 Anfragen - PUT
Stunde $0.10 pro 1 Million EingaberAusgabe- | / -
Operationen | b o

’
-
EC2 7
,,,,, - ic: Load Balanci Elastic Compute Cloud _
$0.10 pe aus " Wabserver (studyportal de) S e
Nger 50025 pro E\::::d:usu Balancer- ab30.007 proSunde || o) TS N

ab $0.10 pro 1 Million Eingabe/Ausgabe-Operationen ~ =~~~

(DB fur Benutzerdaten,
GMS, Betreibertaten)

m 1
1
T |

b 50.10 pro GB

$0.15 pro GB - OUT

Abbildung 4.14: Kosten fir die Infrastruktur

4.5 Bewertung

Far den im Vergleich zu traditionellen Webhosting-Angeboten hohen Preis, erhalt der
Kunde eine flexible Infrastruktur mit einer hohen Verflgbarkeit. Risiken bezuglich der
Datensicherheit kann mit einer Verschlisselung der Daten begegnet werden. Bezliglich
des Risikos des unzureichenden Datenschutzes und der Gefahr eines Vendor-Lock-
In bietet Amazon Uber den Dienst AWS Import/Export die Méglichkeit groBvolumige
Datensatze zu transferieren [6].
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Kapitel 5

Entwicklung der Webanwendung
fur Video-Streaming auf Basis von
Cloud-Diensten

Dieses Kapitel enthélt die Grundvoraussetzungen und Rahmenbedingungen einer We-
banwendung flir Video-Streaming. Die Anforderungen werden definiert und anschlie-
Bend implementiert. Anschlie3end findet ein Vergleich mit YouTube statt und Erweite-
rungsmoglichkeiten werden diskutiert.

5.1 Grundvoraussetzungen

Grundvoraussetzung fir eine Streaming-Plattform ist eine Infrastruktur, bestehend aus
einem Webserver, sowie ein Datenbank-Server. Das Datenbank-Schema besteht aus
mindestens einer Datenbanktabelle. Diese Tabelle enthalt die Datei-Informationen der
hochgeladenen Videos und heif3t ,media“. Die Realisierung der Wiedergabeliste kann
auf zwei Arten erfolgen. Zum einen kdnnen die Videos auf Video-Datensatze der selben
Tabelle referenzieren. Zum anderen kann flr die Wiedergabeliste eine eigene Tabelle
erstellt werden. Abbildung 5.1 zeigt die einfachere Variante der beiden Ansatze mit nur
einer einzigen Tabelle.
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media

PK |id

generatedName
originalName
extension
lastVideo

FK1 | nextVideo
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rateBad
countViews

Ist ndchstes Video von Ist letztes Video von

FK2

Abbildung 5.1: Datenbankschema der Video-Datenbank

5.2 Rahmenbedingungen

Der folgende Abschnitt enthalt die Rahmenbedingungen fir das verwendete Betriebs-
system und den Webserver. Zusatzlich wird die Konfiguration des Webservers fest-
gelegt. AnschlieBend wird eine weitere Rahmenbedingung fir den Einsatz des PHP-
Frameworks Symfony festgelegt.

5.2.1 Betriebssystem des Webservers

Ein flexibles Linux-Betriebssystem mit langer Herstellerunterstitzung soll eingesetzt
werden. Das Betriebssytem muss die 64-Bit-Architektur unterstltzen, da die Streaming-
Webanwendung grof3e Datenmengen in den Arbeitsspeicher laden wird.

5.2.2 Konfiguration des Webservers

Eine Software zum Betrieb eines Webserver ist nétig. Es existieren zwei populare Alter-
nativen. Diese sind Apache2-Webserver [11] und der von YouTube eingesetzte, leicht-
gewichtige lighttpd-Webserver [34].

Der Webserver wird so konfiguriert, dass die Dateigré3e fir den Upload von Videos
auf maximal 120 Megabyte begrenzt und fir eine Uploadgeschwindigkeit von 5 Kilobyte
pro Sekunde ausgelegt ist. Diese Geschwindigkeit ist bei einer GPRS-Verbindung der
Regelfall. Somit ist die maximale Zeit zum Hochladen auf 6,66 Stunden (120 MB /(0,005
MB/S)) begrentzt.

Die Webanwendung wird in der Skriptsprache PHP implementiert. Darum muss auf den
verwendeten Webservern das PHP-Modul zu installiert sein.
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5.2.3 Symfony-PHP-Framework

Eine weitere Rahmenbedingung ist, dass die Webanwendung mit Hilfe des PHP-
Frameworks Symfony entwickelt wird. Symfony ermdglicht es, Webanwendungen auf
Basis eines strikten Model-View-Controller-Prinzips (MVC-Prinzip) aufzubauen. Zudem
kimmert sich Symfony um die Ordnerstruktur der Webanwendung. Ein weiterer Vorteil
von Symfony besteht in der Vereinfachung bestimmter Vorgange, wie das Erzeugen von
Standard-Eingabemasken.

5.3 Anforderungsanalyse der Anwendungslogik

Die Webanwendung wird so realisiert, dass ein Nutzer Uber eine grafische Web-
oberflache Video-Dateien hochladen und anschauen kann. Abbildung 5.2 zeigt die
Hauptanwendungsfélle der Nutzer und Administratoren als gro3e und alle weiteren als
kleine Kreise.

Nutzer Administrator

Video hochladen

Video anschauen

Video bearbeiten

Video melden )( Video l6schen
x X

Abbildung 5.2: Hauptanwendungsfélle der Benutzer und Administratoren

5.3.1 Video-Upload

Die grafische Oberflache fir das Hochladen von Videos besteht aus dem HTML-
Eingabefeld. Zuséatzlich zu dem Eingabefeld existiert eine Information bezuglich der
unterstitzten Formate, maximalen Dateigro3e, sowie ein Datenschutzhinweis (Disclai-
mer).
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Die Metadaten des hochgeladenen Videos, wie z.B. der originale Dateiname und der
neu generierte Dateiname, werden in einer MySQL-Datenbank abgelegt. Das Video
selbst ist in einem Bucket in S3 gespeichert.

Unterstitzung der gangigen Videoformate

Ein weiterer Anforderungspunkt ist, dass die Webanwendung das Hochladen der gangi-
gen Videoformate unterstiitzt. Es sind zusétzlich zu den serverseitigen Eingabeprifun-
gen auf der Seite des Clients Eingabeprifungen nétig.

Integration einer Schnittstelle zu S3

Eine Schnittstelle zu S3 ist in der Webanwendung nétig. Zu deren Hauptanforderun-
gen gehért das Hochladen von Dateien. Hierbei ist zu berlicksichtigen, dass die hoch-
geladenen Dateien einen eindeutigen neuen Dateinamen erhalten. Dieser eindeutige
Name besteht aus mindestens 32 zuféllig generierten alphanumerischen Zeichen. An-
schlieBend wird der generierte Dateiname in eine MySQL-Datenbank abgelegt. Auch
der urspriingliche Dateiname wird gespeichert und ist in der Video-Anzeige als Titel
verwendet.

Implementierung der Wiedergabeliste

Jeder Eintrag in der MySQL-Datenbank enthalt Informationen zu einem Video. Uber
eine doppelt-verkettete Liste ist jeder Eintrag mit mindestens einem weiteren Video-
Eintrag verbunden. Hierbei spielen der Zeitpunkt des Hochladens und die Bewertung
der Benutzer eine wesentliche Rolle fir die Reihenfolge der Videos. Dadurch wird die
Wiedergabeliste realisiert. Das zuletzt hochgeladene Video wird solange auf der Start-
seite angezeigt, bis es durch ein neu hochgeladenes Video ersetzt wird.

Implementierung eines Fortschrittsbalkens

Beim Hochladen von Videos soll wahrend des Hochladens ein Fortschrittsbalken ange-
zeigt werden. Das Hochladen ist mit JavaScript und Ajax-Aufrufen realisiert.
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5.3.2 Video-Anzeige

Die Video-Anzeige wird Uber den Flash-Player realisiert. Der Benutzer hat die Moglich-
keit, schon wahrend die der Ubertragung des Videos, mit der Widergabe des Videos zu
beginnen.

Automatische Wiedergabe

Eine weitere Anforderung ist, bei Aufruf eines Videos dieses automatisch abzuspielen.
Bei der Beendigung des Videos ist automatisch auf das nachste Video zu wechseln.
Das néachste Video ist das zuletzt hochgeladene Video. Dadurch wird eine Art Fernseh-
programm durch die hochgeladenen Videos der Benutzer erzeugt. Zusatzlich hat der
Benutzer Uber Bedienfelder die Méglichkeit, durch die Wiedergabeliste zu navigieren

(zappen).

5.4 Realisierung der Grundvoraussetzungen und Rahmen-
bedingungen

Basis flir eine Streaming-Ldsung ist die in Kapitel 4 realisierte Cloud-basierende Infra-
struktur. Zun&chst wird ein Webserver gestartet und dessen Konfiguration beschrieben.
AnschlieBend wird ein neues Symfony-Projekt angelegt. Dazu gehért das Anlegen und
die Implementierung der Anwendungen, Module, Formulare, sowie das Einbinden von
Erweiterungen (Plugins) und das Erweitern vorhandener Bibliotheken.

EC2-AMI

Passend zu der Rahmenbedingung aus Kapitel 5.2.1 existiert in EC2 von Ubuntu-Linux
das AMI ID ami-3d1f2b49. Hierbei wird Ubuntu Version 10.04 (Lucid Lynx) eingesetzt.
Diese steht bis 2015 unter dem Long Term Support (LTS) [48]. Das AMI (siehe Abbil-
dung 5.3) ist nur innerhalb der Region EU-West verfligbar. Es basiert auf der 64-Bit-
Architektur und wird Gber ein EBS-Speichervolumen bereitgestellt.

Bei Start einer Instanz in EC2 sind die Eigenschaften der neuen Instanz zu wahlen. Da-
zu gehort der Instanztyp, das Aktivieren einer Netzwerkiberwachung und das Festlegen
der Sicherheitsgruppe, sowie des Schliisselpaares.
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Ubuntu 10.04 LTS (Lucid Lynx)

Select an image

Amazon EC2 Published AMIs

The images have been published to Amazon EC2, and can be usec
instruction on getting started with Amazon EC2, see the EC2 Starte

root

Region arch ami ec2 command
store
. ec2-run-instance
ap-southeast-1 | 64-bit ebs ami-f092eca2
${EC2_KEYPRIR AP
. ec2-run-instance
ap-southeast-1 | 32-bit ebs ami-f292ecal
${EC2_KEYPRIR AP
eu-west-1 64-bit ebs ami-3d1f2b43|ec2-run-instance
eu-west-1 32-bit ebs ami-311f2b45 | ec2-run-instance

Abbildung 5.3: Offizielle AMIs in EC2 von Ubuntu

Installation und Konfiguration des Webservers

Obwohl laut [27] sich der lighttpd-Webserver besonders gut fir Video-Streaming die
eignet, wird die Rahmenbedingung aus Kapitel 5.2.2 mit Hilfe des Webservers Apache2
umgesetzt, da dieser eine bessere Integration in das Betriebssystem, héhere Flexibilitat
und gewachsenere Stabilitat aufweist.

Um das Hochladen von Dateien bis 120 Megabyte pro Datei zu unterstitzen, sind An-
passungen in der Datei php.ini nétig. Folgend Werte sind relevant.

file_uploads = on
upload_max_filesize = 120M
post_max_size = 12BM
memory_limit = 128M
max_execution_time = 24000
max_input_time = 24000

max_file_uploads = 1

Die Variable upload_max_filesize bestimmt die maximale GroBe aller Dateien, die
hochgeladen werden kénnen.

Die Variable post_max_size legt die maximale GréBe von Daten fest, die iber POST mit
dem Format *multipart/form-data’ an den Webserver geschickt werden. Das heif3t,
ein Skript auf dem Webserver kann maximal <POST_MAX_SIZE> Daten entgegennehmen.
Hierbei ist zu beachten, dass <POST_MAX_SIZE> gréBer als <UPLOAD_MAX_FILESIZE> sein
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muss, da zum Wert von upload_max_filesize zusatzlich noch die GréBe der HTML-
Formularfelder und Header-Informationen hinzugerechnet werden muissen.

Die Variable memory_limit bestimmt die maximale GréBe, die ein Skript pro Anfrage im
Arbeitsspeicher allozieren darf. Hierbei besteht die Gefahr, dass da ein zu hoher Wert
dazu fuhrt, dass der gesamte Arbeitsspeicher des Webservers von den Prozessen von
Apache2 aufgebraucht wird, was zu einem Ausfall des Webservers flhrt.

Die Variable max_execution_time legen die maximale Lebensdauer eines Skripts fest.
Ahnlich ist die Konstante max_input_time, welche die maximale Zeitspanne fiir ein
Skript festlegt, um Daten zu empfangen. Aufgrund der Rahmenbedingung aus Kapi-
tel 5.2.2 sind diese zwei Konstanten auf 6,66 Stunden festzulegen. Umgerechnet auf
Sekunden ergibt das fir einen Upload eine maximale Ausfihrungszeit von 24.000 Se-
kunden.

Die Variable max_file_uploads legt die maximale Anzahl an Dateien fest, die auf einmal
hochgeladen werden dirfen. Diese Zahl wird auf 1 festgelegt, da es sich bei Video-
Dateien, anders als bei Dokumenten oder Fotos, meistens um gréBere Dateien handelt
und somit der Webserver schneller an seine Grenzen stof3t.

Symfony-PHP-Framework
Die Installation [46] des PHP-Frameworks Symfony setzt die Rahmenbedingung 5.2.3
um.

Zusatzlich ist ein PHP-Beschleuniger nétig. Hierflr ist laut [47] der PHP-Beschleuniger
APC geeignet. Zunachst missen mit dem Kommando apt-get-Befehl die nétigen Soft-
warepakete installiert werden.

apt-get install php-pear phpb-dev libpcret++-dev

AnschlieBend ist tber den Paketverwaltungsmanager PECL das APC-Paket zu instal-
lieren.

pecl install APC
SchlieBlich sind folgende Werte in der Datei php.ini nétig.

extension = apc.so

apc.rfcl1867 = on
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5.5 Realisierung und Implementierung der Anforderungen

Dieser Abschnitt beinhaltet die Realisierung der Anforderungen aus Kapitel 5.3.

5.5.1 Hochladen eines Videos

FlUr das Hochladen eines Videos ist ein Formular nétig. Hierzu wird das mediaForm-
Formular, welches auf Basis der Media-Datebanktabelle aus dem Datenbankschema
generiert wurde, um eine Upload-Logik ergéanzt. Das Formular besteht aus den bei-
den Methoden configure und processValues. Die Methode configure definiert die
Formular-Initialisierung. In dieser Methode werden fir die Felder des Formulars die For-
mularfeldtypklasse und die Validierungsklasse festgelegt. In diesem Fall wurde fiir das
Datenbank-Feld mit dem Namen video der Feldtyp sfWidgetFormInputFile festgelegt.
Diese Klasse generiert zur Laufzeit den HTML-Quelltext fir das Eingabeformular. Abbil-
dung 5.4 zeigt die configure-Methode des Formulars.

39% class mediaForm extends BasemediaForm {

@ puklic function configure() {

41 parent: i s=EUp () ;

42 unset ($this["created at'] $this['updated at']);
43

44
45
48

47

'l = new sfWidgetFormInputFile();
deo'] = new sfValidatorFile (array|

ideo/xr-mpeg', "video/mpg video/mp4'),

i 2=

48 'path' =» =fConfig::get(’'=f upload dir').DIRECTORY SEPARATOR. "media"

'
49 'reguired' => true,

50 'validarted file class' => 'sfValidatedFileCusto

51 )

52 )i

33 r H

Abbildung 5.4: Initialisierungsmethode configure des mediaForm-Formulars

Far die Validierung eines Eingabefeldes zum Hochladen von Dateien stellt Symfony
die Klasse sfValidatorFile zur Verfligung. Diese Klasse ermdglicht es Konstanten,
wie z.B. max_size fUr die MaximalgréBe einer Datei (in Byte), mime_types fUr die zu
unterstitzenden Dateiformate und validated_file_class fUr die Nachverarbeitung ei-
ner gesauberten Datei, festzulegen. In diesem Fall ist die MaximalgréBe einer Datei
120.000.000 Byte (120 Megabyte) gro3, wodurch die Rahmenbedingung aus Kapitel
5.2.2 erfullt ist.

Die Anzahl der unterstltzten Dateiformate ist vom eingesetzten Media Server abhangig.
CloudFront benutzt den Flash Media Server (FMS), um die Video-Dateien zu kodieren
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und als Streaming-Pakete Uber ein Netzwerk zu verteilen. Dieser unterstitzt jedoch nur
die Dateiformate FLV, MP4 und H264. Fir eine Unterstitzung der Dateiformate 3GP
und MOV st ein Media Server von Apple notwendig. Ebenso ist fiir das Format WMV
von Microsoft ein spezieller Kodierer Voraussetzung. Um dieses Problem zu lésen, ist
es notwendig jedes hochgeladene Video vor der Ablage in S3 in ein von CloudFront un-
terstitztes Dateiformat zu konvertieren. Die Formate WMV, MPG, MPEG kdénnen pro-
blemlos mittels dem Audio- und Video-Kovertierungsprogramm ffmpeg [22] in das FLV-
Format konvertiert werden. Fir das Format AVI ist aufgrund nicht mehr unterstitzter
Konvertierungs-Bibliotheken in Ubuntu 10.04 die Konvertierung nicht ohne den Verlust
der Audiospur moglich. Dadurch kann die Anforderung aus Kapitel 5.3.1 nur teilweise
umgesetzt werden.

ffmpeg -i <tempordrerName> -b 1024k -s 320x240 -r 25 -ar 22050 -ac 2

-acodec libmp3lame <generierterName>

Mit der Methode processValues ist es moglich, die beim Hochladen empfangenen Para-
meter abzufangen und deren standardméaBige Verarbeitung zu Gberschreiben. Hierbei
wird der originale Dateiname des Videos zwischengespeichert, dem Video ein neuer
Name zugeordnet und anschlieBend der originale Name als Titel verwendet. Des wei-
teren wird das zuletzt hochgeladene Video gesucht und dessen erzeugter Name als
nachtes Video fur das aktuell hochgeladene Video referenziert. Abbildung 5.5 zeigt die
prozessValues-Methode.

Flr das Anzeigen des Formulars zum Hochladen wird eine eigene Action-Methode mit
dem Namen executeNew erstellt. Abbildung 5.6 zeigt den Aufbau dieser Methode.

Zunachst wird eine Instanz des zuvor erstellten Formulars, sowie eine eindeutige ID
fir den Fortschrittsbalken erzeugt. Diese werden an das PHP-Skript newSuccess. php
(siehe Abbildung 5.7) Gbergeben.

Zusétzlich zum Datei-Upload-Eingabefeld wurde ein Textabschnitt fir die Datenschutz-
bestimmungen und ein weiterer fir die unterstiitzten Video-Formate eingefiigt, wodurch
die Anforderung aus Kapitel 5.3.1 erfllt ist. Ebenso befindet sich innerhalb des Formu-
lars ein Bereich fir die Fehlermeldungen.

JavaScript sendet Uber ein jQuery-Form-Plugin die Formular-Anfrage an den Server
[31]. Gleichzeitig wird die Funktion checkProgress in einem Intervall von zwei Sekunden
ausgefuhrt. Der Fortschrittsbalken wird weiter unten im spateren Verlauf dieses Kapitels
genauer beschrieben. Ebenso Uiberdeckt ein Layer wahrend des Prozesses die Einga-
bemaske, so dass ein mehrfaches Absenden des Formulars nicht moglich ist. Abbildung
5.8 zeigt den JavaScript-Teil des Formulars zum Hochladen der Videos.
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@Hﬂ public function processValunes (Svalues)

55 file was uploaded
56 if ($values['wvideo'] instanceof sfValidatedFile)
i)
g get last wvideo
59 Zresult = Doctrine::getTable('media')->createfuery('a')
—-rexecute () ;
a0 2lastVideo = Sresult->getLast();
6l if (lemptyi(ElastVideo) ) {
62
63 connect new video ith last ideo
04 ZgeneratedName = $lastVideo-»getVideo()
65 if ('empty(SgeneratedName) ) {
(17 Svalues['lasztvideo'] = SgeneratedName:
a7 ¥
g H
(3] fbasename = Svalues|'video']-»getOriginalName () ;
70 fextension = fvalues['video']-»getExtensionl();
Tl fextensionPo2ition = mb stripos ( fbasename, "."):
T2 if (fextensionPosition '= false){
T3 fbasename = strtolower (mix substr ( fbasename, 0 ,
fextensionPosition) ) ;
74 }
15 set original ame a=s title of nen ideo
76 tvalues['title = fbasename;
77 save extensio of ne ideo
g Svalues|['extenzion'] = SexXxtenszion;
79 }
20 return parent::processValues($values);
31 - H
2| L 3]
Abbildung 5.5: Vorverarbeitungsmethode prozessValues des Formulars
53 public function execunteNew (sfWebRequest Zreguest)
54 fthis->form = new MediaForm{):
a5 (this->unigld = uanigid():
56 return sfView: :SUCCESS;
57 H

Abbildung 5.6: Aufbau der Methode executeNew

Fir das Absenden des Formulars werden im JavaScript-Object options die Einstellun-
gen der Submit-Anfrage festgelegt. Hierzu gehéren Angaben, wie der Name des HTML-
Elements fir die Antwort des Webservers, sowie der Name der Action-Methode. Eben-
so eine Callback-Funktion definiert, die bei erfolgreicher oder fehlerhaften Ubermittlung
aufgerufen wird. Diese Callback-Funktion dient dazu, das Intervall des Fortschrittsbal-
ken zu deaktivieren, sowie das Formular wieder freizugeben.

40



4 <h2>Video-TUpload<,/h2>

[N |

Important: Do not upload any IV shows, music videos, music concerts,

6] <«form id="mediaUploadForm" action="<?php echo url for('media/upload') 2"
7 method="PCOST" enctype="multiparc/form-datca">

. VE E

3 E <div id="flash'>

10 |[= <div id="divToUpdate'>Just select a wideo file and click on Upload!
11 - That's it

12 </div>

13| - </dive

14

15 (=] <input type="hidden" name="APC UPLOAD PROGRESS"

16| id="progress key" value="<?php echo Funigld ?>" f>

17 <?php echo Sform["wid

18 <?php echo $form[" f =

119 <input type="submit" walue="Upload!" />

20

21 = <p>

22 Supported formats: flv, wmv, mpd, mpg, nopeg, mpeg?, H.264 ...<br/>
23 Hot yet supported formats: avi, mov, 3gp (coming soon)<br/>

24 Max-Size: 120 MB<br/>

25| - </p>

26

27 (=] <p style="font-size: 0.8em">

2

2

g or commercials without permission unless they consist entirely of

30 content you created wyvourself., The Copyright Tips page and the Community
3 Guidelines can help yvou determine whether your wvideo infringes someone
32 elze's copyright. By clicking "Uplcoad!"™, yvou are representing that this
33 wvideo does not wioclate Global-wvideo's Terms of Service and that you own
34 all copyrights in this wideo or hawve authorization to upload it.

35| - </p>

36 - </ form>

Abbildung 5.7: Aufbau des Templates newSuccess zum Hochladen

Das Formular sendet die Parameter an die Action-Methode executeUpload, welche zu-
nachst die Eingabeprifung auf Seiten des Servers vornimmt und anschlieBBend die For-
mulardaten verarbeitet. Abbildung 5.9 zeigt den Aufbau der Methode executeUpload.

Uber die Methode $form->isValid(), werden zunichst die Formulardaten anhand
der in der Validierungsklasse sfValidatorFile festgelegten Bedingungen gepruft. An-
schlie3end, falls die Formulardaten die erfolgreich validiert wurden, wird tiber die Metho-
de $form->save () die benutzerdefinierte Klasse, die unter der sfValidatorFile-Konstante
validated_file_class angegeben wurde, aufgerufen. Diese ist flr die Nachverarbei-
tung der gesendeten Parameter zustéandig. Abbildung 5.10 zeigt die Validierungsklasse
sfValidatedFileCustom.
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a class sfValidatedFileCustom extends sfValidatedFile {
@Jg public function save ($file = null, £fileMode = 0666, Screate = true, SdirMode = 0777){
10 Stenplame = parent::getTempNams()
11 Zgeneratediiame = parent::gensrasteFilenams():
12
13 Sthisz-ruploadFileToS3 (StemplName, SgeneratedName) ;
14 fextensionPosition = mb stripos ( SgeneratedName, ".");
15 fgeneratediName = strtolower (mb substr ( $generateddiame, 0
. Sexten=zionPosition));
16
17 Sresult = Doctrine::getTable('media')->createfuery('a')-»execute ()
18 £lastWVideo = Sresult->getlast():
19 if (lempty($lastVideo)){
20 £la=tVideo->setNextVideo (Sgeneratediame) ;
21 £lastVideo->save ()
22 H
23
24 return $generatedName;
25 }

Abbildung 5.8: JavaScript-Teil des Formulars zum Hochladen der Videos

Integration einer Schnittstelle zu S3

Die Klasse sfValidatedFileCustom erbt von der Klasse sfValidatedFile und bietet
dadurch die Mdglichkeit, deren Methoden, in diesem Fall die Methode save, zu Uber-
schreiben. Normalerweise wiirde der Aufruf der save-Methode die hochgeladene Datei
lokal auf dem Server speichern. Da dieses aber nicht erwilinscht ist, werden die Da-
ten mit Hilfe der Zend-S3-API [58] in S3 abgelegt, um Speicherengpassen zu vermei-
den. Hierzu wird die im temporaren Verzeichnis zwischengespeicherte Video-Datei mit
$s3->putFile () unter dem neuen Namen im Bucket abgelegt, wodurch die Anforderung
aus Kapitel 5.3.1 realisiert ist. Abbildung 5.11 zeigt die Fortsetzung der Validierungsklas-
se sfValidatedFileCustom.

AnschlieBend wird dem zuletzt hochgeladenen Video eine Referenz zum neuen Video
hinzugefligt, wodurch die Anforderung einer doppeltverketteten Liste aus Kapitel 5.3.1
ebenfalls erflllt ist.

Implementierung des Fortschrittsbalkens

Fuar den Balken, der den Fortschritt beim Hochladen anzeigt, ist es notwendig, in den
Cache eines Prozesses schauen zu kénnen. Der zuvor installierte PHP-Beschleuniger
APC bietet mit der Funktion apc_fetch(), die Mdglichkeit Gber einen eindeutigen
ID-Namen in den Cache-Status eines Prozesse oder einer Variablen zu schauen
und somit die GroBe festzustellen. Die Abbildung 5.12 zeigt die Action-Methode
executeCheckProgress, welche die zuvor erzeugte eindeutige ID verwendet, um den
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58[£ puklic function execntelUpload (s=fWebReque=st Sreguest)

59 {

il (thizs-»form = new MediaForm();

61 $this->unigld = §$this->getRequestParameter ('AFC UPLOAD PROGRESS'):
62 Emag = "M

83 if (lempty(Sthis-»unigld)){

64 if ($this->getRegquest () ->getMethod () == sfReguest::P0OST)
85 {

(11 2file= = Erequest-»getFiles():

a7 if (lemptyv($files))

L1 {

649 Sthis-»processForm(Srequest, Sthis->form):

70 telse{

71 fmasg = "Mo file field empty™:

72 Sthisz-»renderText (Sm=ag)

73 H

74 }

75 telsed

76 fmsg = "Something is wrong!"™;

! =

this->renderText (Sm=g) ;

. |
[RERES
.

79 return sfView: :NCNE;

20 H

g1 [ protected function processForm(sfWebBequest frequest, sfForm #form)
82 Sform->bind|(

83 fparam=s = Sfreguest->getParameter (fform->getName ()},

24 £files = frequest->getFiles ($form->getMame ()

25 )V

g6 Sm=g = ;

87 if ($form->isValid()

fal] EZmedia = Eform-»=ave ()

g9 Fmsg = pan class='successful' : load successful am ;
90 Sthis->»renderText (Sm=ag)

a1 }else{

92 Sm=sg = "<=pan class='error'>" . $form["video"]-»getError(} . "</span>";
93 Sthis->renderText ($msg) ;

94 H

85 ¥

Abbildung 5.9: Aufbau der executeUpload-Methode

Cache-Status des dazugehdrigen Skript-Prozesses zu erhalten. Dieser wird anschlie-
Bend mit $this->renderText () an eine AJAX-Funktion zurlickgegeben. Abbildung 5.12
zeigt die Action-Methode executeProgress mit der Logik des Fortschrittsbalkens.

Aus der GrdéBe des Caches kann im Vergleich zur GesamtgréBBe der hochzuladen-
den Datei der aktuelle Status berechnet werden. Abbildung 5.13 zeigt den JavaScript-
Quelltext der Logik des Fortschrittsbalkens.

Der Aufruf der Action-Methode executeCheckProgress wird gleichzeitig mit dem Ab-
senden des Formulars in einem zwei Sekunden-Intervall ausgefihrt. Der Rickgabe-
wert enthélt die DateigréBe und die GesamtgréBe der Datei. Daraus ergibt sich die
Prozentzahl des Fortschritts beim Hochladen, welche Uber die JavaScript-Funktion
reportprogress () im HTML-Element mit der ID progressbar in Form eines Fortschritts-
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8:% class sfValidatedFileCustom extends sfValidatedFile

@ public function save ($file = null, £fileMode = 0666, Screate = true, SdirMode = 0777){
10 Sftemplame = parent::getTempNams () ;
11 Zgeneratediiame = parent::generasteFilenams():
12 upload file to s3 bucl defined in conf/app.yml
13 Sthis-»uploadFileTo53 (StempName, S$generatedName) ;s
14 fextensionPosition = mb_stripos ( fgeneratedName, "."):
15 fgeneratediiame = strtolower (mb substr ( fgeneratediame, 0
. Sexten=zionPosition));
16

17 fresult = nedia') -»createQuery('a’)-»execute () ;
18 £lastVideo = Eresult->getlastc():

19 if (lempty($lastVideo)){

20 £la=tVideo-»setHextVideo (Sgeneratedilames) ;

21 £lastVideo-»save () ;

22 H

23 return the saved file as normal

24 return $generatedName;

25 }

Abbildung 5.10: Aufbau der Validierungs-Klasse sfValidatedFileCustom

26 protected function uploadFileToS3 (Stemplame, SgeneratedName)
2T[f zet_include path(sfConfig::get('sf plugins dir'
' 3 ! -/' . PATH SEPARATOR . get_include path()}:
28
249 | awz_key'},
30 | fdefault33Headers = array(Zend Service Bmazon 53::53_ACL HEADER =>
Zend Service Amazon 53::53 ACL PUBLIC
31 if (£thi
32 $z3filename = sfConfig::get('app amazon =3 bucket' "
33 if (is_file ($tenplame))
34 Ss3->putFile (StempMName, $s3filename, $defaultS53Headers):
35 } else
36 throw new sfException('Error while creating file: ' . SgeneratedMName).
37 }
38 }
39| r }
40 =] protected function checkOrCreateBucket ($23, fkbucket)
41 if (!%s3-»isBucketAvailable (Sbucket)
42 £z3->createBucket (fbucket) ;
43 H
44 if ($=33->isBucketAwvailable ($bucket))
45 return true;
48 } else
47 throw new sfException('Error while creating ! " . Sbucket):
48 }
43| - }
50 - ¥
=l 2>

Abbildung 5.11: Fortsetzung der Validierungsklasse sfValidatedFileCustom

balkens angezeigt wird. Dadurch ist die Anforderung des Fortschrittsbalkens aus Kapitel
5.3.1 erflllt.
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98[3 puklic function execunteCheckProgress (sfWebBequest Sregquest)
99
100 funigld = Srequest->getParameter('progress kev') !
101
102 if (lempty (Sunigld))
103
104 gatatus = apc_fetch('upload '.Sunigld):
105
108 return $this->renderText( json_encode($status) )
107 ¥

108 K

Abbildung 5.12: Action-Methode executeProgress mit der Logik des Fortschrittsbalkens

1 jQuery (document) . ready (function (

2

3 var flobu:

4

5 flobu = new flower bubbl {{

[ base obj: £{ ploadForm' ),

7 base dir: document.location.protocol + "//" + document.location.hostname,
] background:

9 cssg: 'white',

10 opacity: 0.78

11 Yo

12 bubble:

13 image: '/images/bubblel.png’,

14 width: 2&5,

15 height: 44

& Y

17 flower:

18 image: '/images/flower.gif',

19 widch: 200,

20 height: 44

21 te

22 block mode: 'base ok’

23 })

24

25 wvar checkProgress = function (unigld)

26 £.gectJ50N |

27 locumentPath + '/media/checkProgress’',
28 { progress_key: unigld },

29 function JS0N (json) {

30 £ ('"#progressbar') .show () :

31 var progress = eval (jEson.current/json.total*100) ;
32 if { 'isNaN(progress) )

33 £('#progressbar') .reportprogress (progress) ;
34 ¥

35 ¥

36 )i

37 H

Abbildung 5.13: JavaScript-Quelltext der Logik des Fortschrittsbalkens

5.5.2 Video-Anzeige

Die Video-Anzeige besteht aus der Action-Methode executeIndex, die standardmaBig
das zuletzt hochgeladene Video ladt. Abgipung 5.14 zeigt den Aufbau der Methode

executeIndex.



11E class mediaBRctions extends sflActions {

12
13 public function execuntelndex (zfWebRequest Sreguest)
14
15 Sthis-»videos = arravl():
1a Sthis->generatedlNamelLastVideo = "";
17 S2this-—>generatedlameNextVideo = "7;
18 f£this-»id = £this->getBRequestParameter('id');
19
20 if (empty($this->id)){
21 2result = Doctrine: igetTable('media’)->createuery('a’)-»execute();
22 if ('empty (Sresult)){
23 fthis->»media = fresult->getlast():
24 H
25 telse{
26 Sguery = Doctrine_Query:: a j'y-»
= 7', fthis-»id)->1imit (1)
27 Zresult = Sguery-rexecute():
28 fthis-»media = fresult->getFirst():
29 }
30
31 if (lempty(Sthis->media)){
32
33 fgeneratedName = $thi=z->media-»getVideo():
34
35 2title = £this->media->getTitle():
36 if ('empty (SgeneratedName) && 'empty(stitle) ) {
37 Sthisz-»videos[fgeneratedlame] = S$title;
38 H
39
40 fgeneratedNamelLa=tVideo = $this->media->getLastVideol():
411 if (lempty($generatedilamelastVideo) ) {
42 f£this->generatedNamelastVideo = SgeneratedNameLastVideo;
43 H
44 SgeneratedNameNextVideo = fthis->media->getNextVideol()
45 if ('empty($generatedNameNextVideo) ) {
4G Sthis-rgeneratedNameNextVideo = SgeneratedNameNextVideo:
47 }
4ig
49 }
50| - H

Abbildung 5.14: Aufbau der Action-Methode executelndex

Falls die Methode executeIndex einen ID-Parameter empfangt, wird anstatt des
Startseiten-Videos der Datensatz mit der jeweiligen ID aus der Datenbank geladen.
Aus diesem Datensatz wird, falls vorhanden, der Titel, die IDs des letzten und des
nachsten Videos bezogen und an das Template indexSuccess Ubergeben. Das Templa-
te nimmt die Parameter der Methode executeIndex entgegen und bindet diese in den
HTML-Kontext ein. Hierbei wird der erzeugte Name des Videos in einem Verweis (Link-
Tag) integriert. Dieser Verweis wird mit Hilfe der JavaScript-Datei jquery.flowplayer.js zur
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Laufzeit in ein Video-Objekt umgewandelt, das auf den generierten Namen des zuvor
erstellten Verweises zeigt. Abbildung 5.15 enthalt den HTML-Quelltext des Templates

indexSuccess.

<div class="indexVideoltem">

<zpan class="indexVideoName":>
<?php echo Stitle; 7>
</ span>
<a class="rtmp" href="<?php echo >generatedName; e o San
<fdivs

Abbildung 5.15: HTML-Quelltext des Templates indexSuccess

Automatische Wiedergabe

Zur Laufzeit durchsucht das Skript jquery.flowplayer.js alle Verweise der Klasse rtmp
und wandelt diese in ein Video-Objekt um, wodurch die Anforderung aus Kapitel 5.3.2
umgesetzt ist. Dieser Kodierungsprozess kann Uber das Attribut clip festgelegt wer-
den. Uber Optionen des Attributs kénnen u.a. das Streaming-Protokoll, der Pufferstart,
sowie der Autostart festgelegt werden. Ebenso wird Gber einen Verweis zum Flowplayer
und zum CloudFront-Streaming-Dienst der Flash-Player und die Quelle des Videos be-
stimmt. Abbildung 5.16 zeigt den JavaScript-Quelltext des Templates indexSuccess.

Implementierung der automatischen Wiedergabe

Die Anforderung aus Kapitel 5.3.2 setzt die Option autoPlay:true um. Diese sorgt
dafir, dass die Videos sofort bei Aufruf abgespielt werden. Zudem kénnen Callback-
Funktionen definiert werden. Fir die Realisierung einer Wiedergabeliste ist es nétig bei
der Beendigung eines Videos automatisch auf das nachste Video zu wechseln. Die-
ses wird realisiert durch die Callback-Funktion onFinish: function().... Diese Funk-
tion enthélt den Befehl window.location.href, der beim Aufruf die Ubergebene Ziel-
URL im Browser ladt. Am Ende der Wiedergabe fihrt die Callback-Funktion onFinish
den Befehl window.location.href = ,http://global-video.de/media/index/id/*
+ nextVideo aus. Die Variable nextVideo enthélt die ID des letzten Videos. Obwohl der
Flowplayer bereits eine Wiedergabeliste anbietet, ist von deren Verwendung abzuraten,
da diese die ,,don’t break the Back-Button‘-Regel bricht [49]. Stattdessen ist in der
implementierten Lésung die Navigation der Wiedergabeliste im Template indexSuccess
integriert. Falls ein vorheriges oder nachstes Video existiert, ist dieses in Form einer
Vor- und Zurlck-Schaltflache aufrufbar.
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95[H <script type="text/iavascript">
86
87 £f("a.rtmp™, "http: s3-eu—west—1l.amazonaws.com/schlaubi/flowplayer—-3.2.5.3wf"
88
a3 clip: {

100 provider: 'rtmp',

101 autoPlay: true,

102 autoBuffering: true,

103 onFinish: function(){

104 var nextVideo = "<?php echo SgeneratedMNamelastWVideo;?>";

105 if (nextVideo !'= ""){

106 window.location.href = document.location.protocol + "

+ document.location.hostname + "/media/index/id/" + nextVideo:;

107 H
108 H

109 b

110
111 plugins: {
112 rtmp: {
116
117

url: 'http: a3-eu—west-l.amazonaws.com/schlaubi/flowplayer.rtmpr3.2.3.3wE"

netConnectionUrl: 'rtmp: s2hd4very7f7oo5.cloudfront .net/cfx/st’
122

123 ¥
124 H

125 s

126| - «/script>

Abbildung 5.16: Logik des Flowplayers im Template indexSuccess

5.6 Ergebnis

Die in dieser Arbeit erstellte Lésung zum Video-Streaming ermdglicht sowohl das Hoch-
laden, als auch Anzeigen von Videos. Das Hochladen von Videos ist ohne Registrierung
moglich. Ein Video darf maximal 120 Megabyte grof3 sein. Eine Beschréankung der ma-
ximalen Laufzeit wurde nicht gesetzt. Der Server Uberprift hochzuladende Videos auf
ihre GroBe und das Dateiformat. Die Eingabeprifung findet serverseitig statt, wodurch
langere Wartezeiten zustande kommen kdnnen bis das Resultat der Prifung zurlick-
gegeben werden kann. Der Grund daflr ist, dass nur vollstandig Ubertragene Dateien
geprift werden kdnnen. Wahrenddessen zeigt ein Fortschrittsbalken den aktuellen Sta-
tus beim Hochladen an. Abbildung 5.17 zeigt den Versuch ein Video mit dem Dateityp
JPEG hochzuladen.

Die Fehlermeldung ist rot gekennzeichnet und weist auf einen falschen Dateityp hin.
Kompatible Videos werden an den Speicherdienst S3 weitergeleitet. Abbildung 5.18
zeigt den Fortschrittsbalken wéahrend des Hochladens eines Videos.

Eine Eingabeprifung auf Seiten des Clients ist nur teilweise realisierbar, da es nicht
mdoglich ist, Gber JavaScript, die Binardaten der markierten Datei auszulesen, um da-
durch eine Uberpriifung des Dateityps vorzunehmen. Das heiBt, es ist ebenfalls nicht
moglich, Gber eine AJAX—Anfrage ein Formarelement des HTML-Typs file zu versen-
den. Lediglich der Dateiname ist clientseitig Uberprifbar. Eine Auswertung des Dateityps
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global-video

Upload

Video-Upload

Invalid mime type (image/jpeg).

C:\Dokumente und Eins Durchsuchen... H Upload! ]

Supported formats: flv, mp4, H.264
Not yet supported formats: avi, wmv, mov, 3gp (coming soon)
Size: Up to 120 MB

Important: Do not upload any TV shows, music videos, music concerts, or commercials without
permission unless they consist entirely of content you created yourself. The Copyright Tips page
and the Community Guidelines can help you determine whether your video infringes someone else's
copyright. By clicking "Upload!”, you are representing that this video does not violate Global-video's
Terms of Service and that you own all copyrights in this video or have authorization to upload it.

Abbildung 5.17: Fehlgeschlagener Versuch eine JPEG-Bilddatei hochzuladen

auf dem Client ist von einer vollstdndigen Dateibenennung des Benutzers abhangig. Das
heif3t, dass der Dateityp immer dann nicht ermittelt werden kann, wenn die Dateiendung
falsch geschrieben oder nicht vorhanden ist.

Die Video-Anzeige besteht aus einem Bereich flr die Wiedergabe des Videos, sowie
einem Bereich fir die Vorwarts- und Rickwartsnavigation der Wiedergabeliste. Ebenso
sind die Funktionen fir Bewertung, Wiederholung und Suchen in die Webanwendung
eingebettet, wobei deren Logik noch zu implementieren ist. Abbildung 5.19 zeigt die
Video-Anzeige wahrend der Wiedergabe eines Videos.

Auf der Startseite ist das zuletzt hochgeladene Video zu sehen. Am Ende der Wiederga-
be eines Videos wird das zuvor hochgeladene Video aufgerufen und sofort abgespielt.

5.7 Vergleich mit der existierenden Losungen YouTube

Uber das Internetportal YouTube kénnen die Benutzer Videos ansehen und hochladen.
YouTube enthélt eine umfangreiche Datenbank mit Filmen und Musikvideos. Der Erfolg
lasst sich anhand der wachsenden Zahl der Benutzer, die Videos hochladen, bewerten
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global-video

Video-Upload

Abbildung 5.18: Fortschrittsbalken beim Hochladen eines Videos

und mit anderen teilen. Ebenso bietet YouTube den Benutzern die Mdglichkeit, mit inren
eigenen Videos Geld zu verdienen, indem Werbung wéhrend der Wiedergabe geschal-
tet wird. Zusatzlich ist YouTube mit allen gangigen Endgeraten, wie z.B. Smartphones,
kompatibel. YouTube besitzt auch ein ausgefeiltes Caching-System [27]. Ein Nachteil
von YouTube ist, dass das Hochladen eines Videos nur mit einer vorherigen Registrie-
rung moglich ist.

Im Vergleich zu YouTube enthdlt die in dieser Arbeit entwickelte Video-Streaming-
Lésung weder eine umfangreiche Video-Datenbank, noch eine Benutzerverwaltung. Da-
her sind das Erstellen einer eigenen Wiedergabeliste und die Méglichkeit mit eigenen
Videos Geld zu verdienen nicht méglich. Zudem ist das Abspielen von Videos mit dem
Apple iPhone nicht méglich, da dieses keine den Flash-Player nicht unterstitzt. Das
in dieser Arbeit verwendete Caching-Verfahren hat verschiedene positive und negati-
ve Auswirkungen. Der Unterschied zu YouTube besteht darin, dass die Daten nicht auf
dem Client zwischengespeichert werden, was positiv in Bezug auf die Datensicherheit,
jedoch negativ bei der erneuten Wiedergabe eines bereits geladenen Videos ist. YouTu-
be verwendet hierflr das sogenannte Pseudostreaming. Dabei handelt es sich um eine
Mischung aus Download und Streaming. Ein Vorteil von Pseudostreaming ist, dass das
Abspielen eines schon geladenen Videos auch ohne bestehende Internetverbindung
mdglich ist. Ein Nachteil ist, dass die Videos einfach kopiert werden kénnen.
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Abbildung 5.19: Wiedergabe eines Videos

Ein Vorteil der in dieser Arbeit entwickelten Streaming-Ldsung ist der Verzicht auf eine
Benutzerauthentifizierung. Dadurch ist fir den Benutzer nicht nur das anonyme Hoch-
laden, sondern auch die direkte Nutzung des Dienstes mdglich. Eine Mdglichkeit, die
Serverkosten zu finanzieren ist durch Werbung. Ein weiterer Vorteil dieser Lésung ist
der Einsatz von Cloud-Diensten (Rechen- und Speicherkapazitat). Dadurch entfallen
die Kosten fur Anschaffung, Betrieb, Administration und Wartung fir eigene Hardware.
Durch den Dienst CloudFront kénnen Videos global mit dhnlichen Ubertragungszeiten
verteilt werden. Ein weiterer wichtiger Vorteil der hier entwickelten Streaming-L&sung
sind die selbst bestimmbaren Nutzungs- und Datenschutzbedingungen. Wie im Zitat
auf Seite 14 beschrieben ist, werden beim Hochladen eines Videos YouTube diverse
Rechte eingeraumt. Das heif3t, dass YouTube das Recht hat, die hochgeladenen Videos
der Nutzer zu nutzen, zu vervielfaltigen und diese Rechte auch an Dritte weiterzugeben.
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5.8 Erweiterungsmoglichkeiten

Die Funktionen zur Wiederholung und Bewertung kdnnten zunéchst lber AJAX-
Anfragen an den Server realisiert werden. Ein weiterer Erweiterungspunkt ist die Imple-
mentierung der Sicherheitsvorkehrungen gegen Verfalschungen der Bewertungsstatis-
tiken. Des weiteren kénnen die Sicherheitsvorkehrungen fiir das Hochladen von Videos
verbessert werden. Aktuell besteht kein Schutz gegen fremde Skripte zum Hochladen.

Eine weitere sinvolle Erweiterung ist die Suche mit Hilfe der YouTube-API [53] auf die
YouTube-Datenbank umzuleiten. Dadurch kénnten eigene Statistiken tber die Relevanz
bestimmter Suchbegriffe erstellt und gleichzeitig dem Benutzer schnelleren Zugriff auf
Videos zu gewahrleistet werden (siehe [40]).

Zusétzlich kdnnen Leistungsmessungen mit dem Werkzeug jmeter [30] durchgefihrt
werden, um die maximale Auslastungsfahigkeit der Infrastrukturdienste von Amazon
festzustellen.
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Kapitel 6

Zusammenfassung

Fir die in Amazons o6ffentlich verfligbaren Cloud-Diensten erstellte Infrastruktur fir
Video-Streaming, stellt der Dienst EC2 Webserver zur Verfugung. Der Webserver ist
Uber den Dienst EBS mit einem persistenten Speicher gekoppelt, der als Ablageort far
die Anwendung dient. Mit dem Datenbankdienst RDS stellt Amazon ein skalierbares
MySQL-Datenbanksystem zur Verfligung. Die Videos werden (iber den Speicherdienst
S3 mehrfach redundant aufbewahrt. Die Streaming-Funktionalitat realisiert der Dienst
CloudFront. Der Dienst Unterstitzt das Netzwerkprotokoll RTMP, sowie die schnelle
Verteilung der Daten an den Client Uber mehrere Edge-Standorte. Zuséatzlich kimmert
sich der Dienst fur elastische Lastverteiler ELB um eine gleichméaBige Lastenverteilung.
SchlieBlich realisiert der Dienst AutoScale eine automatische Anpassung der Ressour-
cen an den Verbrauch. Diese Komponenten zusammen bilden die grundlegende Infra-
struktur der Streaming-L&sung.

Die Streaming-Webanwendung ist in der Skriptsprache PHP mit dem PHP-Framework
Symfony realisiert. Die Webanwendung ermdéglicht sowohl das Hochladen als auch das
Anzeigen der Videos. Das Hochladen eines Videos ist ohne vorherige Benutzerregistrie-
rung maéglich. Die Eingabeprifung wird anhand der Dateigré3e und des Videoformates
vorgenommen. Zusatzlich wird der Prozess des Hochladens Uber einen Fortschrittsbal-
ken grafisch dargestellt. Ebenso wird das zuletzt hochgeladene Video automatisch an
das Ende der Wiedergabeliste angefligt. Die Wiedergabeliste wird auf der Startseite an-
gezeigt und zeigt das zuletzt hochgeladene Video, welches direkt abgespielt wird. Beim
Ende der Wiedergabe startet das nachste, zuvor hochgeladene, Video. Beim Erreichen
des letzten Videos in der Wiedergabeliste, wird diese deaktiviert.
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6.1 Herausforderungen bei der Entwicklung

Herausforderungen gab es bei der Einschatzung voraussichtlicher Kosten und des Res-
sourcenverbrauchs. Sowohl das Preismodell als auch die Zusammenarbeit der Amazon
Cloud-Dienste ist komplex, weshalb genaue Vorhersagen fiir den eigenen Ressourcen-
verbrauch und die damit verbundenen Kosten schwierig sind.

Nicht alle Anforderungen konnten in dieser Arbeit erfullt werden. Eine unerfillte Anfor-
derung ist eine Unterstitzung aller gangigen Dateiformate firr Videos.

Eine weitere Herausforderung war die Implementierung des Fortschrittsbalkens, der mit
Hilfe von JavaScript und AJAX-Aufrufen realisiert werden sollte. Ein Problem hierbei
war, dass beim Hochladen einer Datei, diese selbst nicht Uber eine http-Anfrage an
den Server geschickt werden kann. Die Losung ist der Einsatz eines iframe-Fensters,
welches als Quelle fir den Versand des Formulars zum Hochladen diente.

Zukinftige Arbeiten sind die Bewertungsfunktion und die Schaltflache zum Wiederho-
len. Eine weitere Erweiterungsméglichkeit ist die Schaltflache ,Video melden®, mit der
die Benutzer auf anstéBige oder rassistische Videoinhalte aufmerksam machen kénnen.
Zusatzlich ware eine Altersabfrage eine sinnvolle Erweiterungsmaoglichkeit, die aber mit
der Realisierung einer Benutzerverwaltung verbunden ist. Auch mussten die Videoin-
halte in einem solchen Szenario fir verschiedene Altersgruppen eingestuft werden.

Eine Benutzerverwaltung, verbunden mit einem System zur Authentifizierung und der
Mdoglichkeit, eigene Wiedergabelisten anzulegen, ist eine weitere Erweiterungsmaoglich-
keit. Hierfir kann die Authentifizierungsschnittstelle von YouTube verwendet werden,
um den bei YouTube registrierten Benutzern, eine erneute Registrierung zu ersparen.
Andererseits waren die Benutzer dadurch gezwungen, bei YouTube Benutzerkonten an-
zulegen.

Far die Implementierung einer Suchfunktion existieren verschiedene Mdglichkeiten.
Zum einen kénnte die Suche mit Hilfe der frei verfligbaren YouTube-Data-API [53] rea-
lisiert werden. Hierbei wirden die Suchanfragen an YouTube weitergeleitet. Dadurch
kénnte von YouTubes grof3er Videodatenbank profitiert werden. Der Nachteil ist, dass
hierdurch die Nutzer mit Werbung rechnen muissen. YouTube flgt nur bei YouTube-
Partnern und nicht bei Privatvideos Werbung ein. Zudem kdnnten so Statistiken Uber
Suchbegriffe, Aufrufe und Bewertungen erstellt werden.
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6.2 Ausblick

Laut [18] kénnen Unternehmen mit Hilfe von Cloud Computing ,produktiver, kostengiins-
tiger und flexibler arbeiten®. Zuséatzlich kénnen sie sich mit Hilfe von Cloud Computing
erstmals vom ,klassischen, statischen Rechenzentrum emanzipieren®. Dies ist vor al-
lem dann sinnvoll, ,wenn das Management von Rechenzentren nicht zu den Kernkom-
petenzen eines Unternehmens gehért”. Ebenso ist laut [18] davon auszugehen, dass
,mittelfristig vor allem in den mittelstdndischen Betrieben die internen Unternehmens-
Rechenzentren von der |IT-Landkarte verschwinden.”

Ebenso sind inzwischen laut [44] 60 Prozent aller Haushalte in Deutschland mit einer
ausreichenden Bandbreite fiir Video-Streaming ausgestattet. Die Statistik von YouTube
zeigt die wachsende Beliebtheit solcher Dienste. Laut [43] betragt die durchschnittliche
Aufenthaltszeit auf YouTube 18 Minuten, wohingegen diese laut [42] beim Medien, wie
z.B. das Fernsehn bei bis zu 10 Stunden pro Tag liegt. Diese Differenz zeigt wie viel
Potenzial im Video-Streaming steckt.

55



Abbildungsverzeichnis

2.1 Marktvolumen fir Cloud Computing . . . . . . .. ... ... ... .... 5
2.2 Schichtenmodell der Kategorien von Cloud-Diensten . . . . . ... .. .. 8
2.3 Amazon ManagementConsole . . . .. ... ... ... ... ....... 9
3.1 Startseite von YouTube.com . . . . . . . . . ... ... 13
4.1 Aufbau einer typischen Drei-Schichten-Architektur . . . . . . ... .. .. 17
4.2 Nutzung der AWS im Rahmen einer Drei-Schichten-Architektur . . . . . . 18
4.3 Startpunkt firneue Instanzen . . . . . . ... ... oL 21
4.4 InstanztypeninEC2 . . . . ... ... 22
4.5 Freigegebene Portnummern einer Sicherheitsgruppe . . . . . . . ... .. 23
4.6 Auswahlméglichkeit der zuvor erstellten Schlisselpaare . . . . . ... .. 23
4.7 RDS-Fenster in der Amazon ManagementConsole . . . . . ... ... .. 24
4.8 Einstellungsméglichkeiten fur die Datenbankinstanz . . . . . ... .. .. 25
4.9 Einstellungsméglichkeiten fir das automatische Anlegen von Sicherheits-
kopienin RDS . . . . . . . 26
4.10 Einstellungen der Sicherheitsgruppe der RDS-Instanz . . . . . .. .. .. 27
4.11 S3-Fenster in der Amazon Management Console . . . . ... ... .... 27
4.12 Dialogfenster zum Erstellen einer Streaming-Unterstitzung fir ein Bucket 28
4.13 Integration des Dienstes ELB in die Streaming-Architektur . . . . . . . .. 29
4.14 Kosten fir die Infrastruktur . . . . . . . . .. ... ... ... ... 30
5.1 Datenbankschema der Video-Datenbank . . . . ... ... ... ..... 32
5.2 Hauptanwendungsfalle der Benutzer und Administratoren . . . . . .. .. 33
5.3 Offizielle AMIsin EC2vonUbuntu . . ... ... ... ........... 36
5.4 Initialisierungsmethode configure des mediaForm-Formulars . . . . . . . 38
5.5 \Vorverarbeitungsmethode prozessValues des Formulars . . . . . . .. .. 40
5.6 Aufbau der Methode executeNew . . . . . . . . ... ... ... ... ... 40
5.7 Aufbau des Templates newSuccess zum Hochladen . . . . ... ... .. 41
5.8 JavaScript-Teil des Formulars zum Hochladen der Videos . . . . . . . .. 42
5.9 Aufbau der executeUpload-Methode . . . . . ... ... ... ... .... 43

56



5.10 Aufbau der Validierungs-Klasse sfValidatedFileCustom . . . . . .. .. .. 44

5.11 Fortsetzung der Validierungsklasse sfValidatedFileCustom . . ... ... 44
5.12 Action-Methode executeProgress mit der Logik des Fortschrittsbalkens . 45
5.13 JavaScript-Quelltext der Logik des Fortschrittsbalkens . . . . . .. .. .. 45
5.14 Aufbau der Action-Methode executelndex . . . . . . ... ... ... ... 46
5.15 HTML-Quelltext des Templates indexSuccess . . . . . . . . . . ... ... 47
5.16 Logik des Flowplayers im Template indexSuccess . . . ... ... .. .. 48
5.17 Fehlgeschlagener Versuch eine JPEG-Bilddatei hochzuladen . . . . . . . 49
5.18 Fortschrittsbalken beim Hochladen eines Videos . . . . . ... ... ... 50
5.19 Wiedergabe eines Videos . . . . . . . . .. . .. .. ... . ... ... .. 51

57



Literaturverzeichnis

[1] ADOBE FLASH MEDIA SERVER: Flash Media Encoder. http://www.adobe.com/
products/flashmediaserver/flashmediaencoder/. Version:April 2011

[2] ADOBE FLASH MEDIA SERVER: Flash Media Server Family. http://www.adobe.
com/de/products/flashmediaserver/. Version:April 2011

[3] AMAZON WEB SERVICES: CDN - Content Distribution Network - Amazon Cloud-
Front. http://aws.amazon.com/de/cloudfront/. Version: April 2011

[4] AMAZON WEB SERVICES: EBS-Speichervolumen. https://aws.amazon.com/de/
ebs. Version: April 2011

[5] AMAzZON WEB SERVICES: Einfache Datenbank API - Amazon SimpleDB. http:
//aws.amazon.com/de/simpledb/. Version:April 2011

[6] AMAZON WEB SERVICES: Import und Export von Daten nach und aus Amazon.
http://aws.amazon.com/de/importexport/. Version:April 2011

[7] AMAZON WEB SERVICES: Lastausgleichserver - Amazon ELB. http://aws.
amazon.com/de/elasticloadbalancing/. Version: April 2011

[8] AMAZON WEB SERVICES: Relationaler Datenbankdienst - Amazon RDS. http:
//aws.amazon.com/de/rds/. Version:April 2011

[9] AMAzZON WEB SERVICES: Speicherdienst Simple Storage Server. https://aws.
amazon.com/de/s3/. Version: April 2011

[10] AMAZON WEB SERVICES: Warteschlangendienst - Amazon SQS. http://aws.
amazon.com/de/sqs/. Version: April 2011

[11] APACHE HTTP SERVER: The Number One HTTP Server On The Internet. http:
//httpd.apache.org/. Version:April 2011

[12] BAUN, Christian ; KUNzE, Marcel ; NimIS, Jens ; TAl, Stefan: Cloud Computing:
Web-basierte dynamische IT-Services. Berlin, Heidelberg / Berlin : Springer, 2010

58



[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

(Informatik im Fokus). — ISBN 978-3-642—01593-9

BMWI: Prognostiziertes Marktvolumen fir Cloud Computing in Deutschland in
den Jahren 2010 bis 2013. http://de.statista.com/statistik/daten/studie/
165458/umfrage/prognostiziertes-marktvolumen-fuer-cloud-computing-in-

deutschland/. Version:2010

CLIPFISH.DE: Videoportal. http://www.clipfish.de. Version:April 2011

CLOUDCOMPUTING21.DE: Microsoft Deutschland-Chef gibt Ausblick 2011.
http://www.cloud-computing-21.de/cloudcomputing-news/artikel/47173-
microsoft-deutschland-chef-gibt-ausblick-2011/256/. Version:16 Dezem-
ber 2010

CLOUDCOMPUTING21.DE: Microsoft startet ,Go Cloud*” Initiative fiir deutsche IT-
Industrie. http://www.cloud-computing-21.de/related-cloudcomputing-
news/artikel/46159-microsoft-startet-go-cloud-initiative-fuer-
deutsche-it-industrie/256/. Version:29 September 2010

DR. CARSTEN ULBRICHT: Risiken fir YouTube, MyVideo und Co und de-
ren Haftung. http://www.rechtzweinull.de/index.php?/archives/24-
Risiken-fuer-YouTube, -MyVideo-Co-und-deren-Nutzer-Haftung-bei-
Videoplattformen.html. Version:16 April 2007

DR. KLAUS MANHART: Cloud Computing das muissen Sie wissen SaaS PaaS
laaS. http://www.tecchannel.de/server/cloud_computing/2030180/cloud_

computing_das_muessen_sie_wissen_saas_paas_iaas/index2.html. Version:13

Oktober 2010

ELLACOYA NETWORKS: Provider of secure service control solutions for
global business networks. http://www.ellacoya.com/news/pdf/2007/
NXTcommEllacoyaMediaAlert.pdf. Version:2007

EUCALYPTUS.COM: Private Cloud Infrastrukturdienst. http://www.eucalyptus.
com/. Version: April 2011

FACEBOOK.COM: Social Network. http://wuw.facebook.com/. Version: April 2011

FFMPEG: FFmpeg is a complete, cross-platform solution to record, convert and
stream audio and video. http://www.ffmpeg.org/. Version: April 2011

GOOGLE: Google Docs - Google Text und Tabellen. http://docs.google.com.
Version: April 2011

59



[24] GRANT, K.: Reese, G., (2009) .Cloud Application Architectures, O’Reilly Publisher.
208pp, price 22.99. In: International journal of information management (2010), S.
2010; VOL 30; NUMBER 5, 470. ISBN 978-0-596—-15636—7

[25] HEISE.DE:  YouTube setzte sich vor Gericht gegen spanischen TV-Sender
durch. http://www.heise.de/newsticker/meldung/YouTube-setzte-sich-vor-
Gericht-gegen-spanischen-TV-Sender-durch-1095151.html. Version:23 Sep-
tember 2010

[26] HEISE.DE: YouTube: Uber 1 Milliarde Videoabrufe pro Tag. http://www.heise.
de/newsticker/meldung/YouTube-Ueber-1-Milliarde-Videoabrufe-pro-Tag-
821259 .html. Version: Oktober 2009

[27] HIGHSCALABILITY.COM - YOUTUBE ARCHITECTURE: Help to build scalable websi-
tes. http://highscalability.com/youtube-architecture. Version:Marz 2008

[28] HITWISE.COM:  Custom Data and Analytics. http://www.hitwise.com/us/.
Version: Mai 2006

[29] IT-TIMES NEW YORK: YouTube dominiert weiter den Online-Videomarkt.
http://www.it-times.de/news/nachricht/datum/2010/06/02/youtube-
dominiert-weiter-den-online-videomarkt/. Version:2 Juni 2010

[30] JMETER - APACHE JAKARTA PROJECT: Apache JMeter is open source software, a
100% pure Java desktop application designed to load test functional behavior and
measure performance. http://jakarta.apache.org/jmeter/. Version: April 2011

[31] JQUERY PLUGINS: jQuery Form Plugin. http://jquery.malsup.com/form/.
Version: April 2011

[32] JUGENDSCHUTZ.NET:  Jugendschutz im Internet - Mehr Ricksicht auf Kin-
der. http://www.jugendschutz.net/news/200607/news_06-07-09_18-44-28_fs.
html. Version:Juli 2006

[33] JUSTIZ.HAMBURG.DE: Landgericht Hamburg verbietet Youtube die Ver-
breitung urheberrechtswidriger Inhalte. http://justiz.hamburg.de/2493868/
pressemeldung-2010-09-03.html. Version:3 September 2010

[34] LIGHTTPD WEBSERVER: high performance webserver. http://www.lighttpd.
net/. Version: April 2011

[35] MEGAVIDEO: Videoportal. http://www.megavideo.com/. Version:April 2011

[36] METACAFE: Videoportal. http://www.metacafe.com/. Version: April 2011

60



[87] MYSQL - SUN MICROSYSTEMS GMBH: Datenbanksystem - MySQL ist die popu-
ldrste Open-Source-Datenbank der Welt. http://www.mysql.de/. Version: April
2011

[38] MYVIDEO: Videoportal. http://www.myvideo.de/. Version: April 2011

[39] OPENNEBULA.ORG: Private Cloud Infrastrukturdienst. http://opennebula.org/.
Version: April 2011

[40] PLAYLIST.EU youtube: Example of YouTube-Data-API integration. http://www.
youtube-playlist.eu. Version:April 2011

[41] SALESFORCE.COM: On-Demand CRM - Geschéftsanwendung. www.salesforce.
com. Version: April 2011

[42] SEVENONE MEDIA: Videoportale in Deutschland: Im Spannungsfeld zwi-
schen Fernsehen und Internet.  http://appz.sevenonemedia.de/download/
publikationen/Videoportale_in_Deutschland.pdf. Version:Januar 2008

[43] SPIEGEL.DE: YouTube-Kritiker verstummen nach Deal mit Google. http://www.
spiegel.de/netzwelt/web/0,1518,441734,00.html. Version: Oktober 2006

[44] STATISTA: Umfragen - Marktforschung. www.de.statista.com. Version: April 2011
[45] STUDIVZ.NET: Studentenverzeichnis. www.studivz.net. Version:April 2011

[46] SYMFONY PROJECT: Getting Started with symfony: Symfony Installati-
on. http://www.symfony-project.org/getting-started/1_4/en/03-Symfony-
Installation. Version:April 2011

[47] SYMFONY PROJECT: Trac - UploadProgress. http://trac.symfony-project.org/
wiki/UploadProgress. Version:April 2011

[48] UBUNTU-LINUX: Official Ubuntu EC2-AMI. http://uec-images.ubuntu.com/
releases/10.04/release/. Version:April 2011

[49] W3C CONSORTIUM: Use standard redirects: don’t break the back button! http:
//www.w3.0org/QA/Tips/reback. Version:02 Juni 2007

[50] WIKIPEDIA: YouTube. http://de.wikipedia.org/wiki/YouTube. Version:April
2011

[51] YoUuTuBE: Allgemeine Geschéftsbedingungen von YouTube. http://youtube.
com/t/terms. Version:April 2011

[52] YOUTUBE: Videoportal. http://www.youtube.com. Version:April 2011

61



[53]

[54]

[55]

[56]

[57]

[58]

YOUTUBE - GOOGLE CODE: Youtube APl Overview Guide. http://code.google.
com/intl/de-DE/apis/youtube/getting_started.html#data_api. Version:April
2011

YOUTUBE BLOG: Y,000,000,000uTube. http://youtube-global.blogspot.com/
2009/10/y000000000utube .html. Version: 11 Oktober 2009

YOUTUBE BLOG: 2 Milliarden aufrufe pro Tag. http://youtube-global.blogspot.
com/2010/05/at-five-years-two-billion-views-per-day.html. Version: 17
Mai 2010

YOUTUBE BLOG: Offizieller Blog von Youtube.com. http://youtube-global.
blogspot.com/2010/05/at-five-years-two-billion-views-per-day.html.
Version: Mai 2010

ZDNET.DE - CBS INTERACTIVE GMBH: Premier online content network for
information and entertainment. http://www.zdnet .de/news/wirtschaft_
telekommunikation_youtube_beansprucht_ein_zehntel_der_web_bandbreite_
story-39001023-39155501-1.htm. Version:21 Juni 2007

ZEND: Zend Service Amazon S3 API. http://framework.zend.com/manual/en/
zend.service.amazon.s3.html. Version: April 2011

62



