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Zusammenfassung

Cloud Computing ist eines der wichtigsten IT-Themen im Jahr 2017. Infrastrukturen,
Dienste und Daten werden in die Cloud verschoben und sollen trotzdem so erreichbar
wie im eigenen Netzwerk sein. Besonders die ausfallsichere Datenhaltung in der Cloud
stellt eine Herausforderung dar.

Um den Dienst mit der besten Gesamtleistung zu bestimmen, werden im Rahmen
dieser Masterthesis unterschiedliche Cloud-Speicherdienste untersucht und getestet.
Virtualisierung und Cloud Computing bilden dabei die technologischen Grundlagen fiir
die Untersuchung der Leistungsfahigkeit. Schwerpunkte sind die Speicherdienste der
offentlichen Clouds wie Amazon Web Services (AWS), Microsoft Azure (MSA) und die
Google Cloud Plattform (GCP) sowie der privaten Open-Source-Clouds. Dabei werden
die 6ffentlichen Clouds lediglich konfiguriert und die privaten Clouds zusétzlich vorher
installiert.

Die Sicherheit und Integritdt der Daten spielt eine wichtige Rolle. Zur Steigerung dieser
Eigenschaften, werden verteilte Dateisysteme untersucht und innerhalb der Speicher-
dienste installiert und eingebunden, sodass die Daten an mehr als einem Ort vorge-
halten werden. Diese werden anschliefsend auf ihre Leistungsfdhigkeit hin untersucht
und bewertet. Die Daten selbst werden mit einer Message-Digest Algorithm 5 (MD5)-
Priifsumme versehen, um zu untersuchen, ob diese nach der Datentibertragung fehlerfrei

und unverandert sind.

Auf Basis eines Skripts werden automatisiert Tests durchgefiihrt, wobei unterschiedliche
Aktionen ausgefiihrt und die Zeiten gemessen werden. Mit einer eigens entwickel-
ten Auswertungstabelle und Bewertungsmatrix ist es moglich, die Dienste anhand
ihrer Gesamtleistung zu bewerten und den idealen Cloud-Speicherdienst, auf Basis der
Schnittstelle des Simple Storage Service (S3), zu ermitteln.
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Abstract

Cloud computing is one of the most important IT topics in 2017. Infrastructures, services
and data are moved into the cloud and should still be as accessible as in your own net-
work. The fail-safe data storage in the cloud is a particular challenge.

In order to determine the service with the best overall performance, different cloud
storage services are investigated and tested within the framework of this master thesis.
Virtualization and cloud computing form the technological basis for the investigation of
performance. The focus is on the storage services of public clouds such as Amazon Web
Services (AWS), Microsoft Azure (MSA) and Google Cloud Plattform (GCP) as well as
the private open source clouds. The public clouds are only configured and the private

clouds are installed beforehand.

The security and integrity of the data plays an important role. To increase these features,
distributed file systems are examined and installed and integrated within the storage
services, so that the data is stored in more than one location. These are then examined
and evaluated for their performance. The data itself are provided with a Message-Digest
Algorithm 5 (MD5) checksum to check whether they are error-free and unchanged after

the data transfer.

Tests are carried out automatically based on a script, whereby different actions are
carried out and the times are measured. With a specially developed evaluation table
and evaluation matrix, it is possible to evaluate the services on the basis of their overall
performance and to determine the ideal cloud storage service based on the Simple

Storage Service (S3) interface.
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1 Einfiihrung und Motivation

Cloud Computing ist, zusammen mit I'T-Sicherheit, eines der wichtigsten Themen fiir
die Digitalwirtschaft im Jahr 2017 [22]. Beide Themen sind eng miteinander verkniipft,
da der Anspruch an die Sicherheit mit der Weiterentwicklung und kontinuierlichen
Nutzung von Cloud Computing immer grofser wird.

Cloud Computing bezeichnet eine IT-Infrastruktur, welche Speicher, Rechenleistung,
Software oder Plattformen tiber das Internet bereitstellt. Uber Netzwerkprotokolle und
Internetbrowser kann auf diese Dienste zugegriffen werden. Das Ziel ist die Ausla-
gerung der Rechenleistung in das Internet bzw. zu einem externen Dienstleister. Ne-
ben dem Rechnen kénnen auch Daten gesichert und verteilt verfiigbar gemacht wer-
den.

In den letzten Jahren entwickelte sich fiir die Sicherung und den Austausch von Daten
der Simple Storage Service (S3)!, welcher von Amazon bereitgestellt wird, zum Standard
tiir Objekt Storage Dienste [12]. Das Spezielle an diesem Dienst bzw. dieser Schnittstelle
ist die Ahnlichkeit zu Verzeichnissen und Daten, was mittlerweile von vielen Anbietern

nachgeahmt wird. [5]

Mit der Zeit haben sich etliche Systeme etabliert und der Markt wichst weiter. Neben
einfachen Diensten wie z.B. Nextcloud oder Dropbox, existieren auch Dienste fiir den
professionellen Einsatz, wie fiir Unternehmen oder im Bereich der Hochverfiigbarkeit.
Bekannte Grofien sind die Amazon Web Services (AWS), Microsoft Azure (MSA) sowie
die Google Cloud Plattform (GCP) im Bereich der offenen Clouds. Bei den privaten
Clouds gibt es sehr viele Open-Source?-Angebote, welche innerhalb einer eigenen Infra-
struktur installiert werden konnen. Bekannte Systeme sind z.B. Minio, OpenStack und
Scality CS.

1 S3ist ein Objektspeicher und kann, je nach Infrastruktur, beliebig grofle Datenmengen speichern und
verwalten [5].

2 Quelloffene Software, die von Dritten eingesehen, gedndert und genutzt werden kann. Meistens ist
diese kostenlos nutzbar [65].
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1.1 Fragestellung und Herausforderungen

Bei der Fiille an Moglichkeiten stellt sich zwangsldufig die Frage, welches Cloud-System
am besten fiir den jeweiligen Zweck geeignet ist. Um das herauszufinden, konnen unter-
schiedliche Leistungsmessungen, sogenannte Benchmarks, durchgefiihrt werden. Am
einfachsten kann die Leistung eines Cloud-Speichers anhand seiner Geschwindigkeit,

also den Zeiten des Hoch- und Herunterladens, bewertet werden.

Zusitzliche Eigenschaften, wie z.B. Latenz?, Verfiigbarkeit, Sicherheit und Zuverlassig-
keit, konnen Aufschluss iiber die Leistungsfahigkeit geben. Diese ist abhdngig davon,
wie Leistung von dem jeweiligen Nutzer definiert wird. Die genannten Eigenschaften
sind meist von vielen weiteren Faktoren, wie beispielsweise dem Server, der Netz-
werkanbindung und dem Betriebssystem, abhédngig und kénnen nicht ausschliefdlich
anhand der Cloud-Speicherdienste festgestellt werden.

Solche und dhnliche Benchmarks wurden schon von Bjornson [23], Garfinkel [39], Land
[55] und Palankar et al. [68] durchgefiihrt. Alle Arbeiten haben sich jedoch lediglich
auf die AWS, MSA und GCP konzentriert. Andere Anbieter oder gar Open-Source-

Speicherdienste wurden aufSen vor gelassen.

Bisher existieren keine Leistungsmessungen zu Open-Source-Clouds bzw. privaten
Clouds, wovon es mittlerweile eine grofie Anzahl gibt, welche auch die Schnittstelle des
S3 nutzen. Dabei ist es durchaus sinnvoll, einen Uberblick iiber die Leistungsfahigkeit
der verschiedenen Clouds zu haben, bspw. aus Griinden des Datenschutzes und der
Sicherheit.

Eine Herausforderung stellt die Auswahl der Cloud-Speicherdienste dar. Da es sich
hierbei um Speicherdienste mit der Schnittstelle des S3 handelt, ist die Auswahl bereits
eingegrenzt. Mogliche Kandidaten wurden bereits auf der Github-Seite des Skripts,
welches zur Bearbeitung der Fragestellung im Kapitel 1.2 erldutert wird, aufgelistet [20].
Eine Recherche ergab weitere Kandidaten (siehe Kapitel 5), die zum Testen eingesetzt

und verglichen werden konnen.

Neben der Suche nach den passenden Speicherdiensten ist das Installieren und Kon-
figurieren der Auswahl eine weitere Herausforderung. Viele Produkte verfiigen zwar
iber eine Dokumentation und geben Anweisungen zur Installation, jedoch nicht in der
Art, wie sie fiir diese Arbeit benttigt werden. Wie in Kapitel 1.2 ndher beschrieben wird,
sollen samtliche Clouds innerhalb der AWS installiert werden. Dies setzt voraus, dass

3 Auch Verzogerungszeit, ist die Zeit, die eine Nachricht von einem Ende des Netzwerks zu einem
anderen benotigt [19]. Die Latenz kann tiber einen Ping bestimmt werden, was meist in Millisekunden
(ms) angegeben wird.
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die Infrastruktur der AWS diese Installationen auch zuldsst bzw. ermoglicht. Sollten bei
einer Installation Komplikationen auftreten, ist der Fehler zu analysieren und, wenn
moglich, zu beheben. Eine Cloud alternativ bei einem anderen Anbieter zu installieren,
stellt keine mogliche Losung dar, da dadurch die Vergleichbarkeit der unterschiedlichen

Systeme nicht mehr gewdahrleistet ist.

Eine weitere Moglichkeit, die den Leistungsvergleich erweitert, ist die parallele Installa-
tion innerhalb einer virtuellen Maschine (VM). Diese kann mit (virtueller) Hardware,
dhnlich zu der in den AWS, eingerichtet werden, sodass auch hier eine Vergleichbarkeit
ermoglicht wird. Diese ist nicht mit den Resultaten aus den Installationen der AWS
gleichzusetzen, sondern vielmehr wird ein weiterer Leistungsvergleich unabhingig der
AWS geschaffen. Besonders populdr ist in diesem Bereich die Open-Source-Software
VirtualBox von Oracle, welche, nach Moglichkeit, fiir die Testinstallationen genutzt

wurde.

Das Besondere an zwei verschiedenen Infrastrukturen ist das Netzwerk. Die AWS
sind extern und eine VM wird in den meisten Fillen intern im privaten Netzwerk
betrieben. Dies ermoglicht die zusétzliche Bewertung der Netzwerkleistung bzw. es wird

ersichtlich, wie grof} der Unterschied der Ubertragungszeiten ist.

Auch auf die Sicherheit der Daten und deren Kompromittierung* wird eingegangen.
Diese konnen beim Hoch- bzw. Herunterladen verdandert werden und diese kompro-
mittierten Daten stellen damit eine potentielle Gefahr dar. Aus diesem Grund sollte ein
Ansatz erstellt werden, inwieweit mit solchen Daten weiter verfahren wird und wie die

Daten innerhalb der Cloud sicher abgelegt werden konnen.

1.2 Losungsansatze

Bisher wurden, wie in Kapitel 1.1 beschrieben, keine Leistungsmessungen mit privaten
Clouds bzw. deren Open-Source-Diensten durchgefiihrt. Aus diesem Grund behandelt
diese Arbeit einen Leistungsvergleich unterschiedlicher Cloud-Speicherdienste, welche
mit der Schnittstelle des S3 arbeiten.

Um die Leistungsfahigkeit eines Dienstes bewerten zu konnen, werden Zufallsdaten mit
einer spezifischen Grofle generiert und auf den Dienst hoch- und davon heruntergeladen.

Dabei wird gemessen, wie viel Zeit diese Aktion in Anspruch genommen hat. Zusatzlich

4 Wenn ein System kompromittiert wurde, ist dieses System nicht mehr vertrauenswiirdig. Das heifst,
dass alle Daten und Programme manipuliert sein konnten und das alle Informationen, die auf dem
System gespeichert waren oder verarbeitet worden sind, an Dritte weitergegeben worden sein konnten.
[75]
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wird mit einer Message-Digest Algorithm 5 (MD5)-Priifsumme’ die Datenintegritit
kontrolliert.

Die unterschiedlichen Dienste werden innerhalb der Infrastruktur der AWS installiert,
um die Vergleichbarkeit gewihrleisten zu konnen. Der Vorteil ist hierbei, dass die AWS
gleichbleibende Leistung bieten und somit alle Dienste die gleichen Voraussetzungen
besitzen. Eine Installation auf verschiedenen Diensten ist, wie zuvor erwahnt, auf Grund
der unterschiedlichen Hardware nicht aussagekréftig.

Neben der Installation der privaten Clouds innerhalb der AWS werden der S3, der
Google Cloud Storage (GCS) und der Azure Blob Storage (ABS) zum Vergleich heran-
gezogen. Diese Dienste sind besonders auf das Speichern von Daten optimiert, welche
damit sehr gut zum Vergleich herangezogen werden kdnnen. So kann auch untersucht
werden, ob die privaten Clouds die gleiche oder eine dhnliche Leistung bieten konnen
wie die 6ffentlichen Clouds oder umgekehrt.

Das Ergebnis dieser Arbeit ist eine strukturierte Liste und eine Bewertungsmatrix,
welche die Leistungen sowie Vor- und Nachteile der einzelnen Dienste aufzeigen. Neben
den Zeiten des Hoch- und Herunterladens, wird auch angezeigt, ob tatsdchlich eine
Kompromittierung wihrend der Ubertragung stattgefunden hat. Ist dies der Fall, kann
diese Cloud nicht weiter zum Vergleich herangezogen werden, da dies ein grofles
Sicherheitsrisiko darstellt. Mit verschiedenen Kriterien werden die einzelnen Dienste
bewertet.

Aus den Listen gehen einer oder mehrere Cloud-Speicherdienste hervor, welche neben
der Leistung auch bei den anderen Kriterien eine sehr gute Bewertung erhalten haben.
Damit konnen die Ergebnisse dieser Arbeit als Vergleich fiir zukiinftige Entscheidungen
genutzt und erweitert werden.

Besonders durch die Kosten fiir Infrastruktur, Flichen, Zeit und Personal ist es nur
vorteilhaft, wenn bekannt ist, welches System fiir welchen Einsatzzweck die beste

Leistung bietet.

1.3 Aufbau dieser Arbeit

Dieser erste Abschnitt zihlt die verschiedenen Kapitel auf und gibt eine Ubersicht
tiber das Thema dieser Arbeit. Kapitel 2 und 3 beschiftigen sich mit der zugrunde

5 MD?5 ist ein Hash-Algorithmus, der aus beliebigen Daten oder Nachrichten einen 128-bit Hashwert
erzeugt [72].
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liegenden Technik und dem Schwerpunkt Cloud Computing. In Kapitel 4 werden die
Moglichkeiten der Leistungsuntersuchung aufgezihlt. Dabei wird untersucht, welche
Werkzeuge und Programmbibliotheken existieren.

Die einzelnen Cloud-Speicherdienste werden in Kapitel 5 ndher beschrieben. Dazu
zdhlen auch detaillierte Dokumentationen der Installationen und Konfigurationen sowie
Probleme und Fehler. Im darauf folgenden Kapitel 6 wird auf die Losungen der zu
speichernden Daten eingegangen. Es wird untersucht, wie verteilte Dateisysteme in die
Cloud-Speicherdienste eingebunden werden konnen und ob diese einen Einfluss auf die
Leistungsfahigkeit haben.

Kapitel 7 fiihrt die eigentliche Leistungsuntersuchung durch. Dazu wird eine Tabelle
und Bewertungsmatrix aufgestellt, die die unterschiedlichen Cloud-Speicherdienste ver-
gleichend darstellt und bewertet. Daneben wird die Datensicherheit bzw. die Integritat
der Daten untersucht und bewertet.

Die vorliegende Arbeit wird im Masterstudiengang Barrierefreie Systeme der Frank-
furt University of Applied Sciences (FRA-UAS) verfasst. Daher wird in Kapitel 8
auf die Barrierefreiheit und Interdisziplinaritit des Themas dieser Arbeit eingegan-
gen. Es wird die Frage geklart, inwieweit diese Arbeit die Barrierefreiheit optimieren

kann.

Die Arbeit schliefist mit einem Fazit und einem Ausblick in Kapitel 9 ab. Zusitzlich

werden die Ergebnisse und gewonnenen Erkenntnisse evaluiert.

Im Anhang werden die detaillierten Ergebnisse und zusatzliche Informationen aufge-
fiihrt.



2 Technische Grundlagen

Das Internet bildet eine Grundlage fiir die Arbeit mit der Cloud!. Das bedeutet, dass
keine physischen Infrastrukturen vorhanden sind, sondern diese bei einem Dienst-
leister stehen und ein Zugang zur Infrastruktur iiber das Internet zur Verfiigung ge-
stellt wird. Das hat den Vorteil, dass Kosten, Flachen, Zeit und Personal eingespart
werden kdnnen. Anbieter grofier Cloud-Infrastrukturen sind z.B. AWS, MSA oder
GCP.

Neben der Notwendigkeit des Internets benoétigt das Cloud Computing umfassende
Moglichkeiten der Virtualisierung. Zur Umsetzung dieser existieren verschiedene Me-

thoden, welche auf verschiedenen Technologien basieren.

2.1 Virtualisierung

Virtualisierung ist die Basis fiir das Cloud Computing. Dabei wird eine logische Schicht
auf einem physischen Wirt abgebildet, worauf mehrere, voneinander isolierte, VMs
laufen kénnen, welche sich die physischen Ressourcen teilen (siehe Abbildung 2.1)
[30]. Den verschiedenen VMs konnen feste Ressourcen zugewiesen werden, womit
unterschiedliche Einsatzszenarien geschaffen werden. Das bedeutet, dass dynamisch
auf eine Anfrage reagiert und diese umgesetzt werden kann. Ein Applikationsserver,
welcher viele Berechnungen anstellt, benotigt weitaus mehr Ressourcen als z.B. ein
Webserver, welcher lediglich eine Webseite mit wenigen Anfragen ausgibt. So konnen
nicht nur dem Applikationsserver zeitnah die benétigten Ressourcen zugespielt wer-
den, sondern auch performante Lastverteilungen auf dem Host-System gewdhrleistet

werden.

Ein giangiges Modell ist derzeit die stundenweise Abrechnung. Dabei werden einem
Server fiir die entsprechende Laufzeit Ressourcen zugewiesen und berechnet. Wenn
der Server abgeschaltet oder pausiert wird, werden die Ressourcen wieder freigegeben

1 Das Internet wird oftmals als Wolke dargestellt, wodurch dieser Begriff entstand
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Anwendungen Anwendungen
Betriebssystem Betriebssystem
Virtuelle Maschine A Virtuelle Maschine B
(virtuelle Hardware) (virtuelle Hardware)
Anwendung

Virtualisierungsschicht

Betriebssystem

Physische Hardware (CPU, RAM, Netzwerk, Speicher ...)

Abbildung 2.1: Die Schichten bis hin zu einer VM. Eine Virtualisierungslosung lauft
auf physischer Hardware und einem Betriebssystem. Mit der Anwendung kénnen
VMs erzeugt werden, die wieder ein Betriebssystem und Anwendungen besitzen (in
Anlehnung an [53]). Die untere Schicht ist die Host-Umgebung und die obere Schicht
die Gast-Umgebung.

und fiir andere VMs zur Verfiigung gestellt. So konnen die physischen Maschinen noch
effizienter gestaltet und genutzt werden.

Neben der Virtualisierung ganzer Maschinen, konnen auch nur Anwendungen oder
Netzwerke virtualisiert werden. Die unterschiedlichen Konzepte werden nachfolgend
erklart.

2.1.1 Virtualisierung auf Betriebssystemebene

Bei der Virtualisierung auf Betriebssystemebene kdnnen mehrere isolierte Container
auf einem Kernel® gestartet werden. So kdnnen beispielsweise Programme isoliert
ausgefiihrt werden. Allerdings kann nur mit einem Kernel gearbeitet werden, wodurch

sich kein weiteres Betriebssystem starten ldsst. Der Vorteil dieser Methode ist die beinahe

2 Als Kernel wird der zentrale Bestandteil eines Betriebssystems bezeichnet, welcher zwischen Hard- und
Software vermittelt [77].
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native Performanz® und Ressourcenverteilung. Parallels Virtuozzo Containers sind hier

ein bekannter Name. [83]

2.1.2 Emulation

Emulatoren sind besonders im Bereich der Computerspiele und dlterer Software sehr
beliebt. Ein Emulator versucht die gesamte Architektur eines Systems, das heifdt Prozes-
sor, Speicher und BIOS*, nachzubilden. Die Entwicklung eines solchen Emulators ist
aufwendig und kann oftmals nicht die Leistung des urspriinglichen Systems erreichen.
Selten werden ganze Betriebssysteme virtualisiert, sondern vielmehr nur Anwendungen.
Um eine Emulation umzusetzen kann auf Quick EMUlator (QEMU) zuriickgegriffen
werden, wobei dieser eine Ausnahme darstellt, da QEMU auch ganze Betriebssysteme

virtualisieren kann. [70] [83]

2.1.3 Paravirtualisierung

Bei Paravirtualisierung handelt es sich um die Technik, die auch bei AWS und GCP
angewendet wird. VMs teilen sich {iber eine abstrakte Verwaltungsschicht, Hypervisor
oder Virtual-Machine-Monitor (VMM) genannt, die gemeinsamen Ressourcen des Wirts.
Paravirtualisierung arbeitet hardwarenah und kann somit auf die vorhandene Hardware
des Wirts zugreifen. Im besten Fall muss diese nicht virtualisiert werden. Es wird kein
umfangreiches Wirtsystem benotigt und es ist insgesamt performanter. Jedoch sollte das
Gastsystem an die Hardware angepasst werden. Oftmals wird bei der Paravirtualisie-
rung Xen und Kernel-based Virtual Machine (KVM) genutzt. [83]

2.1.4 Virtuelle Maschine

Eine VM ist die Gesamtheit aus Hardware und Gastsystem bzw. Betriebssystem. Ei-
ne VM kann exportiert und auf einem neuen Wirt importiert werden. Damit kann
plattformunabhéngige Software betrieben werden, was unter anderem auch eine An-
wendungsvirtualisierung moglich macht. VMs lassen sich in fast allen vorab genannten

Diensten erstellen. [30]

3 Leistungsfahigkeit eines Rechners oder Systems.

4 Das Basic Input/Output System ist die Firmware bei x86-Rechnern. Diese Firmware enthélt alle Grund-
funktionen und leitet den Start des Betriebssystems ein.

5 QEMU ist eine freie Virtualisierungssoftware, die die gesamte Hardware eines Computers emuliert und
durch die dynamische Ubersetzung eine sehr gute Ausfithrungsgeschwindigkeit erreicht [70].
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2.1.5 Virtualisierungslosung

Eine Virtualisierungslosung wird als eine Zusammenfassung aller Verfahren verstanden,
um eine Maschine zu virtualisieren und zu betreiben. Moderne Prozessoren unter-
stiitzen beispielsweise AMD-V oder Intel VT®, welche fiir solche Produkte benétigt
werden. VirtualBox nutzt beide Techniken gleichermafien und ldsst den Nutzer die
Paravirtualisierung wahlen. Das zeigt die Starken von Virtualisierungslosungen, mit
welchen alle Verfahren innerhalb einer Anwendung gebtindelt und ausgewdhlt werden.
[84]

Daneben existieren noch VMware und Parallels [83].

2.1.6 Speichervirtualisierung

Unter Speichervirtualisierung kann auch Datenspeicher verstanden werden, auf dem
einfache Daten abgelegt werden konnen. Der Vorteil ist dabei, dass keine physischen
Speicher mehr vorhanden sein miissen. Jedoch ist eine schnelle Internetverbindung bei
grofieren Daten unabdingbar. Fiir Datensicherungen und redundante Speicher kann
eine Speichervirtualisierung ebenfalls verwendet werden. [17]

2.1.7 Netzwerkvirtualisierung

Unter Netzwerkvirtualisierung werden Virtual Local Area Networks (VLANSs) verstan-
den, wobei zwischen virtualisierten Infrastrukturen ein virtuelles Netzwerk erstellt
wird. So kann beispielsweise eine VM, welche als Server fungiert mit einem Speicher
verbunden werden, worauf Backups durchgefiihrt werden. Ein VLAN ist nach aufSen
hin isoliert und nur innerhalb des VLANS selbst sichtbar. Diese Isolation ermoglicht
zwar eine hohe Sicherheit, da jedoch mehr Netzwerke zu verwalten sind, erhoht sich

auch der Administrationsaufwand. [17]

Der Aufbau einer Netzwerkvirtualisierung ist vergleichbar mit der Virtualisierung in
Abbildung 2.1, da dabei auch virtuelle Netzwerke erstellt werden (virtuelle Hardwa-
re).

6 Virtualisierungstechniken der Prozessoren der Hersteller.
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2.2 Virtualbox

Neben der Installation in den AWS werden die privaten Cloud-Speicherdienste in einer
VM betrieben und getestet. Dies soll den Leistungsvergleich um einen zusitzlichen
Parameter erweitern, der auch Einblicke in die Performanz innerhalb eines privaten

Netzwerks, z.B. in einem Unternehmen, gibt.

Virtualbox ist eine Virtualisierungslosung, die alle Komponenten einer IT-Infrastruktur
zusammenfasst. Die Erzeugung einer neuen VM kann sowohl iiber ein Graphical User
Interface (GUI) als auch iiber eine Konsole durchgefiihrt werden. Dabei wird die VM
speziell fiir ein Linux-Derivat® oder Windows erzeugt. Im weiteren Verlauf werden der
Arbeits- und Massenspeicher definiert. Danach konnen durch die Einstellungen der
VM die Prozessoranzahl, Hardware-Virtualisierung, der Grafikspeicher sowie Audio,
Netzwerk und Peripherie bestimmt werden. Wenn eine Image-Datei in das virtuel-
le Laufwerk eingelegt wurde, kann von dieser gebootet und, wenn erwiinscht, das

gestartete Betriebssystem installiert werden.

Existiert ein Betriebssystem auf der erzeugten VM, kdnnen die verschiedenen Cloud-
Speicherdienste darauf installiert und konfiguriert werden. Durch einen Host-only-
Adapter wird ein Netzwerk erstellt, das zwischen dem Gast- und Wirt-System kom-
muniziert. Das erste Interface tragt meist den Namen vboxnet0 und konfiguriert die
IP-Adresse, woriiber der Gast angesprochen werden kann, sowie auch das DHCP?
innerhalb von Virtualbox. Damit ist es moglich, die VM auch auf dem Wirt oder sogar
tiber das World Wide Web (WWW) anzusprechen, was auch notwendig ist, da die Cloud-
Speicherdienste wie in den AWS getestet werden sollen. Das hat den Vorteil, dass auch
Leistungsdaten zu den Cloud-Speicherdiensten innerhalb eines privaten Netzwerks

vorhanden sind.

2.3 Service-orientierte Architekturen

Neben der Virtualisierung sind Service-orientierte Architekturen (SOA) und Web-Services

wichtige Komponenten, um Cloud Computing zu betreiben.

7 Grafische Benutzeroberfldche oder auch Benutzerschnittstelle, welche die Bedienung durch grafische
Symbole oder Steuerelemente ermoglicht.

8 Derivate sind Abstammungen von den urspriinglichen Linux-Distributionen Debian, Slackware, RedHat
und Arch.

9 Das Dynamic Host Configuration Protocol (DHCP) erméglicht die Zuweisung der Netzwerkkonfigura-
tion an Clients durch einen Server [36].

10
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Service-orientierte Architekturen bieten voneinander unabhangige Dienste (Services)
an, was bedeutet, dass sie flexibel gebunden oder lose gekoppelt kommunizieren
und Nachrichten austauschen kénnen. Beim Cloud Computing handelt es sich um IT-
Infrastrukturen, Plattformen und Anwendungen, welche als Dienste angeboten werden.
Diese Dienste werden tiber Web-Protokolle und Schnittstellen angesprochen, insbeson-
dere Web Services und RESTful Services. [21]

N,
>

AIIIIT o JIIII] o
7l _ e
[ﬁ Service Antwort [—]

Kunde Dienstleister

Abbildung 2.2: Simpler Aufbau einer Service-orientierten Architektur (in Anlehnung
an [13])

In Abbildung 2.2 ist vereinfacht dargestellt, wie eine SOA funktioniert. Es gibt einen
Endkunden, der eine Anfrage an einen Service bei einem Anbieter stellt. Der Anbieter
verarbeitet diese Anfrage und sendet eine Antwort zuriick an den Endkunden. Dieser
kann mit der Antwort seinen eigenen Dienst betreiben bzw. eine entsprechende Ausgabe

(dynamisch) generieren.

2.4 Web-Services

Im Gegensatz zu verteilten Ressourcen innerhalb eines lokalen Netzwerkes, gibt es im
Cloud Computing einige Herausforderungen bei der Datentiibertragung. Diese kann, in
Abhangigkeit des Standorts des Antwort-Servers, langsam und/oder instabil sein. Da
solche Probleme vermieden werden sollen, sollte hierbei auf eine schwach gekoppelte,
asynchrone und nachrichtenbasierte Kommunikation iiber Web Services zuriickgegriffen

werden.

Web Services sind ein Standard, welcher genutzt wird, um die Nachrichten zu forma-
tieren und zu bearbeiten. Am weitesten verbreitet dafiir sind SOAP/WSDL-basierte
Web Services und RESTful Services. Simple Object Access Protocol (SOAP)!? ist ein
Messaging-Protokoll und Web Services Description Language (WSDL) ist eine Schnitt-
stellenbeschreibungssprache. Representational State Transfer (REST) baut dagegen auf

10 SOAP ist seit Version 1.2 eine eigenstdndige Bezeichnung und kein Akronym mehr [85].

11
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das Hypertext Transfer Protocol (HTTP) auf und beschreibt einen Architekturstil. REST-
ful Services werden lediglich iiber die uniforme HTTP-Schnittstelle angesprochen. Bei-

de Ansitze identifizieren Dienste anhand von Uniform Resource Identifiers (URI)!.
[21]

REST wird, im Gegensatz zu SOAP, welches Extensible Markup Language (XML)-
Dokumente zur Nachrichteniibertragung nutzt, iiber HTTP-Anfragemethoden ange-
sprochen. Nach [63] existieren insgesamt neun Anfragemethoden. Die vier wichtigsten
Methoden sind GET, POST, PUT und DELETE, um sdmtliche Funktionen ausfithren zu
konnen [17].

11 Eine Zeichenfolge, die zur Identifizierung einer abstrakten oder physischen Ressource dient.

12



3 Cloud Computing

Mit Cloud Computing werden jegliche Ressourcen, die eine IT-Infrastruktur bietet, durch
das Internet abgebildet. Hard- und Software werden in einem Rechenzentrum verwaltet
und zur Verfiigung gestellt. Die Administration der zugrundeliegenden Infrastruktur
obliegt dabei dem Anbieter, bei welchem Rechenkapazititen angemietet werden. Der
Nutzer kann tiber Web-Dienste (Web Services) mit einem Browser auf diese Infrastruktur
zugreifen und beispielsweise eine VM oder ein VLAN erstellen. Mittlerweile haben
sich zwei Abrechnungsmodelle etabliert, welche oftmals bereits beim Bestellprozess
gewdhlt werden konnen. Einerseits existiert die monatliche Abrechnung, bei welcher
zu Monatsbeginn ein fixer Betrag abgebucht wird. Auf der anderen Seite kann auch
eine stiindliche Abrechnung gebucht werden, die sich nach der Nutzung und dem
Ressourcenverbrauch richtet. [18]

Nach [21] wird Cloud Computing folgendermafien definiert:

,Unter Ausnutzung virtualisierter Rechen- und Speicherressourcen und moderner Web-Techno-
logien stellt Cloud Computing skalierbare, netzwerk-zentrierte, abstrahierte IT-Infrastrukturen,
Plattformen und Anwendungen als on-demand Dienste zur Verfiigung. Die Abrechnung dieser
Dienste erfolgt nutzungsabhingig.”

3.1 Bereitstellungsmodelle

Cloud Computing kann in verschiedene Arten der Bereitstellung unterteilt werden.
Dabei wird zwischen der Verfiigbarkeit und Nutzung unterschieden. Die 6ffentliche,
private und hybride Cloud haben sich am Markt etabliert und werden nachfolgend
erldutert.

3.1.1 Offentliche (public) Cloud

Bei der public Cloud, auch 6ffentliche Cloud genannt, handelt es sich um ein Modell,

welches fiir jeden frei zugénglich ist. Das bedeutet, dass dieser Dienst tiber das Web

13
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genutzt wird und Interessenten diesen kostenfrei kennen lernen kénnen. Bekannte
Anbieter sind z.B. AWS, MSA und GCP, welche in Kapitel 5.1 genauer beschrieben
werden. [57]

3.1.2 Private (private) Cloud

Die private Cloud ist, im Gegensatz zur 6ffentlichen Cloud, nicht jedem frei zuganglich.
Hierbei handelt es sich um private Infrastrukturen, die z.B. zu einem Unternehmen geho-
ren, wortiber, aus Griinden des Datenschutzes und der Sicherheit, diverse Dienste laufen.
Diese Dienste werden zumeist nur iiber das interne Netzwerk oder nur bestimmten

Personengruppen verfiigbar gemacht. [57]

Mit Hilfe einer privaten Cloud kann eine IT-Infrastruktur geschaffen werden, die &hnlich
zu den AWS ist. Besonders populir sind Open Source Anbieter, wie z.B. Minio, Open-
Stack und Scality CS, welche in Kapitel 5.2 genauer erldutert werden.

3.1.3 Hybride (hybrid) Cloud

Hybrid bedeutet, dass sowohl eine offene (public) als auch private Cloud genutzt
wird. Es ist also eine Kombination von beidem. So kénnen z.B. Webapplikationen und
bestimmte Dienste iiber die offene Cloud und datenschutzkritische Anwendungen {tiber
die private Cloud betrieben werden. Wichtig ist hier die konsequente Trennung der
beiden Geschéftsprozesse. [57]

Mit einer hybriden Cloud kénnen duflerst flexibel viele verschiedene Dienste betrieben
werden. Auflerdem konnen so die Kosten innerhalb der offenen Cloud reduziert werden,

da nicht alle Dienste dort betrieben werden.

Losungen fiir die Eingliederung der privaten Cloud in eine offene Cloud bieten Microsoft
und Cisco an [59] [28].

3.1.4 Gemeinschaftliche (Community) Cloud

Die Community Cloud, oder auch gemeinschaftliche Cloud, ist das neuste Modell
um eine Cloud bereitzustellen. Dahinter verbirgt sich ein Zusammenschluss mehrerer
privater Clouds zu einer grofien Cloud, die aber weiterhin nur den Benutzern zugénglich
ist, die auch vorher einen Zugang hatten. Der Vorteil eines Zusammenschlusses ist die
Biindelung der Ressourcen, Verfiigbarkeit und Sicherheit. Wenn mehrere private Clouds,

14
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z.B. von vielen Unternehmen, zusammengeschlossen werden, hat die resultierende
Cloud die Ressourcen aller Rechenzentren zur Verfiigung. Aufserdem konnen die Daten
verteilt gespeichert werden, was die Sicherheit erhoht und fiir mehr Redundanz sorgt.
[57]

Besonders fiir kleine Unternehmen, die kein eigenes Rechenzentrum besitzen, kann sich
die Teilnahme an einer Community Cloud lohnen [31].

3.2 Everything as a Service (Xaa$S)

Es existieren im Bereich Cloud Computing unzahlige Begriffe. Meistens haben diese
eine dhnliche Bedeutung und sorgen fiir Verwirrung. Unter Everything as a Service, kurz
XaaS$ oder EaaS, wird die Bereitstellung von jeglichen Diensten in der Cloud als Service
verstanden. Dies bedeutet, dass die Infrastruktur, Plattform und Software nicht mehr
vor Ort betrieben werden, sondern all dies in die Cloud ausgelagert und tiberwiegend
im Browser gearbeitet wird. Wie diese Schichten zusammenhéngen, wird mit Abbildung
3.1 veranschaulicht. [54]

Software (SaaS)

Plattform (PaaS)

Infrastruktur (IaaS)

Abbildung 3.1: Aufbau von Everything as a Service, der sehr gut aufzeigt, dass die
Spitze, die Software, nicht ohne die anderen Unterschichten lauffihig ist (in Anlehnung
an [78]).
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3.2.1 Infrastructure as a Service (laaS)

Mit Infrastructure as a Service, kurz IaaS, wird das Grundgeriist fiir Cloud Computing
zur Verfuigung gestellt. Es schafft eine IT-Infrastruktur mit Netzwerken, Rechnern (virtu-
elle oder dedizierte) und Speicherlosungen. Diese Infrastrukturen bieten ein hohes Maf3
an Flexibilitat und konnen ganz individuell die vorhandenen Ressourcen verwalten.
Dabei sind sie von der Struktur so aufgebaut, wie Administratoren und Entwickler sie

bereits kennen. [7]

Beispiele hierfiir sind AWS, MSA und GCP.

3.2.2 Plattform as a Service (PaaS)

Durch Plattform as a Service, kurz PaaS, fillt keine Verwaltung der zugrundeliegenden
Infrastruktur an [7]. Der Dienstleister der Infrastruktur ist fiir den Betrieb zustdndig und
stellt eine Plattform zur Administration der Systeme bereit. Im Gegensatz zu IaaS konnen
hier keine VMs erstellt werden. Mit PaaS konnen diese z.B. gestartet und gestoppt sowie
das Betriebssystem neu aufgesetzt werden.

SAP HANA Cloud Platform und die Google App Engine sind bekannte Beispiele.

3.2.3 Software as a Service (SaaS)

Software as a Service bietet ein vollstindiges Produkt an, welches alle Schichten (Abbil-
dung 3.1) enthilt [7]. Im Mittelpunkt steht die Software und um alles andere kiimmert
sich in diesem Fall der Anbieter. Dieser stellt, meist automatisiert, eine (virtuelle) Ma-
schine zur Verfiigung und bietet die Software iiber eine Plattform an. Dies bedeutet
auch, dass die Software nicht mehr lokal installiert wird und keine Kontrolle iiber die
Daten besteht.

Derzeit ziehen immer mehr Anbieter ihre Software in die Cloud um. Mit Microsoft Office
365 [60] und Adobe Creative Cloud [1] als Beispiel existieren zwei Anbieter, die ein
hybrides Modell nutzen. Neben einer lokalen Installation wird eine standige Internetver-
bindung benétigt, um die Software mit einem Lizenzserver zu tiberpriifen. Die G Suite

(vormals Google Apps) [41] ist beispielsweise ein reines SaaS.
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3.2.4 Weitere Ansatze

Neben den etablierten as-a-service-Ansitzen existieren noch weitere, die jedoch noch

nicht so bekannt sind, wie die zuvor genannten.

High Performance Computing as a Service (HPCaaS)

Mit diesem Ansatz sollen Hochleistungsrechner bzw. wissenschaftliche Anwendungen

aus dem Grid Computing als Dienst zur Verfiigung gestellt werden. [87]

Data Intensive Computing as a Service (DICaaS)

Ahnlich wie HPCaa$ sollen auch mit DICaa$S wissenschaftliche Aufgaben in der Cloud
bewdltigt werden. In diesem Fall handelt es sich jedoch mehr um die Verarbeitung und

Speicherung von Daten im Petabyte-Bereich. [87]

Humans as a Service (HuaaS)

Mit Huaa$S wird versucht, menschliche Intelligenz als Dienst abzubilden. Bei Anwendun-
gen wie z.B. Bilderkennung sind Rechner oftmals langsam und die Erkennungsrate kann
durch fehlende Ressourcen nicht in Echtzeit stattfinden. Deswegen wird darauf gesetzt,
dass moglichst viele Menschen ihre Dienste anbieten und an solchen Problematiken
teilnehmen. Fiir Huaa$ gibt es Marktplitze, auf welchen Anbieter und Konsumenten

zusammentreffen. [87]

Unbekanntere Ansatze

Es existieren noch einige weitere Ansitze, die weniger bekannt sind bzw. weniger ge-
nutzt werden. Dabei handelt es sich iiberwiegend um Serverdienste, wie z.B.

e Backup as a Service (BaaS),

Desktop as a Service (Daa$),

Load Balancer as a Service (LBaaS),

Security as a Service,

Storage as a Service und

17
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e Database as a Service (DBaaS),

welche in die Cloud ausgelagert werden. [87]

3.3 Amazon Web Services (AWS)

Alle Cloud-Speicherdienste werden innerhalb der Infrastruktur der Amazon Web Ser-
vices installiert und getestet. So kann fiir eine gleichbleibende Leistung und fiir gleiche
Bedingungen gesorgt werden. Damit die Netzwerkzeiten moglichst gering bleiben, kann
eine Region der Server gewahlt werden. Die ndchste Region liegt in Frankfurt und nennt
sich eu-central-1. Es existieren Standorte iiberall auf der Welt verteilt (siehe Tabelle
3.1).

Tabelle 3.1: Standorte der Rechenzentren der AWS [10].

Code Name

us-east-1 US East (N. Virginia)
us-east-2 US East (Ohio)
us-west-1 US West (N. California)
us-west-2 US West (Oregon)
ca-central-1 Canada (Central)
eu-west-1 EU (Ireland)
eu-central-1 EU (Frankfurt)
eu-west-2 EU (London)

ap-northeast-1 Asia Pacific (Tokyo)
ap-northeast-2  Asia Pacific (Seoul)
ap-southeast-1 Asia Pacific (Singapore)
ap-southeast-2  Asia Pacific (Sydney)
ap-south-1 Asia Pacific (Mumbai)

sa-east-1 South America (5S40 Paulo)

Mit Hilfe der AWS werden hochverfiigbare virtuelle Infrastrukturen erstellt und ver-
waltet. So ist es unter anderem moglich, ein vollstindiges Netzwerk einzurichten und
Rechte zu vergeben. Mit der Elastic Compute Cloud (EC2) ist es moglich, VMs nach
eigenen Vorgaben zu erstellen. Der S3 dient zum Speichern von Objektdaten und ist

skalierbar. Wenn mehr Speicher benétigt wird, kann dieser erweitert werden. Mit einer
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Virtual Private Cloud (VPC) kann ein isolierter Bereich erstellt werden, welcher als
VLAN fungiert.

Mit den AWS kann eine vollstandige IT-Infrastruktur innerhalb des Internets abgebildet

werden.

3.3.1 Elastic Compute Cloud (EC2)

Mit der EC2 konnen sichere, skalierbare Rechenkapazitdten, auch Instanzen genannt, in
der Cloud erstellt werden. Durch eine einfache Weboberfldche konnen VMs eingerichtet
und konfiguriert werden. Die Bereitstellung einer neuen Instanz nimmt nur wenige
Minuten in Anspruch. Durch die Skalierbarkeit der EC2 ist es moglich, die Kapazitdten
der Vorhaben entsprechend anzupassen. Kosten fallen nur dann an, wenn die Instanz
lauft bzw. genutzt wird. Im ausgeschalteten Zustand werden die Ressourcen freigegeben

und sie kdnnen anderweitig verwendet werden. [2]

Zu Beginn einer neuen Instanz wird ein Betriebssystem, welches sich Amazon Machine
Image (AMI) nennt, ausgewdhlt. Dieses ist speziell an die AWS angepasst und besitzt
oftmals auch Softwarequellen direkt von Amazons Servern. Verfiigbar sind alle gangi-
gen wie Debian, Ubuntu, SUSE Linux Enterprise Server (SLES), CentOS bzw. RedHat,
Amazon Linux und Microsoft Windows Server 2003 R2, 2008, 2008 R2, 2012 und 2012 R2.
Bei der Wahl des Betriebssystems sollte auf die Anforderungen und eventuell gegebene
Vorgaben des zukiinftigen Projekts geachtet werden.

Anschlieffend wird der Instanz-Typ bestimmt. Innerhalb der einjahrigen Testphase
der AWS konnen Instanzen vom Typen t2.micro, welche sich besonders fiir Testum-
gebungen eignen, kostenfrei betrieben werden. Diese Instanz besitzt einen virtuellen
Prozessor und 1 Gigabyte (GB) Arbeitsspeicher. Diese Ressourcen sind fiir die meisten
Installationen ausreichend, da diese nur zu Testzwecken betrieben werden und wenige
Datentibertragungen entstehen. Im freien Kontingent sind bis zu 30 GB Elastic Block
Store (EBS)-Speicher pro Instanz enthalten.

Neben dem genannten Instanz-Typ gibt es noch viele weitere (siehe Tabelle 3.2). Ein
Spitzenmodell der T2-Generation hat 8 virtuelle Prozessoren, 32 GB Arbeitsspeicher
und tragt die Bezeichnung t2.2x1large. Es existieren Instanz-Typen fiir die unterschied-
lichsten Anwendungsfalle, welche z.B. RAM-, speicher- oder hochleistungsoptimiert
sind. Der EBS wird fiir die skalierbare Speicherung eingesetzt und bedeutet, dass die
Speichergrofie bis zu einem gewissen Wert selbst bestimmt werden kann. Die Netzwerk-
leistung gibt Aufschluss dartiber, welche Prioritdt die Maschinen im Vergleich haben

oder ob sie sogar eine eigene Gigabit-Leitung besitzen.
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Tabelle 3.2: Auswabhl verfiigbarer Instanz-Typen und welche Ressourcen sie zu bieten
haben. Anhand der Ressourcenverteilung ist der vorgesehene Einsatzzweck ersichtlich.

(3]

Instanz-Typ vCPU Arbeifésl[;]e icher Speicherung Netzwerkleistung
t2.nano 1 0.5 Nur EBS! Niedrig

t2.micro 1 1 Nur EBS Gering bis mittel
m4.10xlarge 40 160 Nur EBS 10 Gigabit
m3.medium 1 3.75 1x32SSD Mittel

c4.4xlarge 16 30 Nur EBS Hoch

c3.large 2 3.75 2x16 SSD Mittel

p2.8xlarge 32 488 Nur EBS 10 Gigabit
x1.32xlarge 128 1952 2x1920SSD 20 Gigabit

Die Sicherheit der Daten und der Systeme ist insbesondere in der Cloud bzw. im WWW
ein wichtiger Aspekt. Mit sogenannten Sicherheitsgruppen (engl. Security Groups) kon-
nen Ports gedffnet oder geschlossen werden. Diese funktionieren, &hnlich einer Firewall,
auf Betriebssystem-Ebene (z.B. iptables unter Linux).

Bei der Generierung einer neuen Instanz kann auch eine zur Instanz gehérende Sicher-
heitsgruppe erstellt werden, bei welcher vorerst nur auf dem gedffneten Port 22 /tcp?,
dem Secure Shell (SSH)-Server, gelauscht wird?. Dies bedeutet im Umkehrschluss, dass
Ports, auf welchen ein Dienst lauscht, explizit gedffnet werden miissen. Der Vorteil
dieser Regelung ist die kleine Angriffsfldche fiir potentielle Gefahren, die tiber Ports in
das System eindringen mochten.

Instanzen der AWS werden per Kommandozeile und SSH-Protokoll administriert. Das
bedeutet, dass sich der Benutzer {iber eine verschliisselte Netzwerkverbindung direkt
mit dem Server verbindet, wobei anstelle eines Passworts ein SSH-Schliissel zum An-
melden benutzt wird. Dieses Schliisselpaar besteht aus einem privaten und einem
offentlichen Teil. Diese werden im letzten Schritt der Instanz-Initialisierung generiert,
wobei der private Schliissel lokal gesichert werden muss. Dies ist eine weitere Sicherheits-
mafsnahme, wodurch Angreifern die Anmeldung am Server erschwert wird. Wahrend
der automatischen Installation des Betriebssystems wird der 6ffentliche SSH-Schliissel

auf der Instanz abgelegt. Nur wer im Besitz des privaten Schliissels ist, kann sich mit

1 Der Elastic Block Store wurde fiir die persistente Blockspeicherung entwickelt [4].

2 Das Transmission Control Protocol (TCP) und User Datagram Protocol (UDP) sind Netzwerkprotokolle
und besitzen jeweils 65535 solcher Ports [82].

3 Gedffnete Ports auf einem Server ,lauschen” auf eine Verbindung von AufSen.
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der Instanz verbinden und anmelden.

Zuletzt wird noch eine Zusammenfassung der Instanz angezeigt, welche anschliefSend
gestartet wird. Wenn bereits eine Instanz erstellt wurde, kann eine dhnliche Instanz
erstellt werden, ohne dass alle Schritte der Generierung erneut durchgefiihrt werden

missen.

3.3.2 Simple Storage Service (S3)

Neben der EC2 gibt es den S3 fiir die hochverfiigbare und skalierbare Speicherung von
Objektdaten. Dieser Dienst bietet die Moglichkeit per REST-API* sowie SDK® die Integra-
tion in andere Applikationen von Drittherstellern. In den vorhandenen Regionen konnen
Sicherungen angelegt werden, wodurch diese an verteilten Orten vorgehalten werden.
Der S3 ist so ,,simpel”, weil sich dieser an den Bedarf und die Aufgabe anpasst und der

Speicherplatz beliebig erweitert oder verringert werden kann.

Mit dem Secure Sockets Layer (SSL) wird die Datentibertragung in den meisten Féllen
geschiitzt, wobei viele Sicherheitsprodukte diesen Effekt aushebeln konnen [24]. Dane-
ben kénnen mit Bucket®-Richtlinien die Berechtigungen verwaltet und der Zugriff per

Identity and Access Management (IAM) kontrolliert werden.

Um mit dem Dienst zu kommunizieren bzw. Daten zu iibertragen werden verschiedene
Werkzeuge, wie z.B. iiber die Kommandozeile (rsync, s3-sync und Amazon Glacier) oder
mit Direct Connect bzw. Snowball von Amazon, angeboten. Erstere eigenen sich fiir
Daten, welche schnell synchronisiert werden sollen und sich im einstelligen GB-Bereich
befinden. Zweitere dagegen stellen entweder eine direkt Verbindung zwischen dem
aktuellen Standort und den AWS her oder sind fiir Daten im Petabyte-Bereich gedacht

[8]. [5]

Der S3 wird ebenfalls konfiguriert und anschlieffend dessen Leistungsfahigkeit bewertet,

was in Kapitel 5 genauer beschrieben wird.

4 Das Application Programming Interface, oder Programmierschnittstelle, dient der Anbindung von
Programmen an ein anderes Programm oder System.

5 Ein Software Development Kit ist eine Zusammenstellung von Programmen, wodurch die Entwicklung

vereinfacht wird.

Buckets, deutsch Eimer, sind die ,, Behilter” fiir die Daten innerhalb des S3.

7 Mit IAM wird der Zugriff auf AWS-Dienste und -Ressourcen fiir teilnehmende Benutzer gesteuert.

N
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3.3.3 Virtual Private Cloud (VPC)

Der Name Virtual Private Cloud ist an dieser Stelle etwas irrefithrend, da es sich dabei
um die Bereitstellung eines Netzwerks bzw. eines isolierten Bereichs innerhalb der AWS
handelt. Die einzelnen Instanzen konnen nicht untereinander kommunizieren oder Da-
ten austauschen, da sie sich nicht in einem gemeinsamen Netzwerk befinden. Mit Hilfe
der VPC kann ein Netzwerk erstellt werden, woriiber Instanzen zusammengeschlossen,
IP-Adressbereiche festgelegt, Subnetze erstellt und Berechtigungen vergeben werden

konnen.

Beispielsweise kann ein Subnetz fiir Webserver und Applikationen erstellt werden, die
aus dem Internet erreichbar sein sollen. Ein anderes Subnetz verwaltet die Datenbanken
und sensible Daten, welches nur intern erreichbar ist und keinen Internetzugriff besitzt.
Durch Sicherheitsgruppen und Netzwerk-Zugriffskontrolllisten konnen die Zugriffe
und Berechtigungen innerhalb der Subnetze und des gesamten Netzwerks komplett
gesteuert werden.

Es ist auch moglich, eine Hardware-VPNS—Verbindung zu einem VPC einzurichten, wo-
mit von aufien auch auf das interne Subnetz zugegriffen werden kann. [6]

3.4 Microsoft Azure und Google Cloud Plattform

MSA und die GCP gelten als grofle Konkurrenten zu den AWS, was vor allem an den
dhnlichen Diensten liegt, welche angeboten werden. Die drei Anbieter haben einen
Dienst zum Erzeugen von VMs, einen oder mehrere Dienste zum Speichern von groflen
Datenmengen und einen VPC-Dienst, womit VLANSs erstellt und verwaltet werden
konnen. [42][58]

Unterschiede bestehen lediglich in der Einrichtung und Konfiguration der einzelnen
Dienste. Die Compute Engine (CE) von Google, in der VMs erzeugt werden, fiihrt alles
in einem einzigen Schritt durch, wo die EC2 mehrere Schritte benotigt. MSA geht einen
ganz anderen Weg und erweitert alle Optionen horizontal, wodurch die Oberfldche sehr
oft verschoben werden muss. Der Leistungsumfang ist meist der gleiche. Alle Anbieter
haben noch viele weitere Produkte im Angebot, welche jedoch nicht relevant fiir diese
Arbeit sind.

8 Ein Virtual Private Network ist eine Technik, die es erlaubt, von iiberall auf der Welt auf Ressourcen
innerhalb eines privaten Netzwerks zuzugreifen.
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Der GCS und der ABS von Microsoft sind Objektspeicher und vergleichbar mit dem S3.
Beide Dienste werden, wie der S3, bei dem Leistungsvergleich getestet und bewertet. So-
mit ist es moglich eine Aussage dariiber zu treffen, welche 6ffentliche Cloud, zumindest

beim Storage, am leistungsfahigsten ist.
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Es gibt verschiedene Moglichkeiten, um die Leistungsfahigkeit von Speicherdiensten in
der Cloud zu messen. Die einfachste und aussagekriftigste Methode ist die Messung
der Zeiten des Hoch- und Herunterladens sowie der Zeit, welche zur Erstellung eines
Buckets bzw. Containers fiir die Daten benétigt wird. Zusétzlich wird, zur Uberpriifung
der Datenintegritit, eine MD5-Priifsumme erstellt, tiber die feststellbar ist, ob die Daten
fehlerfrei und unverandert sind.

Um all dies durchzufiihren, ist es sinnvoll, auf diverse Bibliotheken oder Skripte zu-
riickzugreifen, die genau diese Aktionen unterstiitzen. Dabei wurde der derzeitige
Markt untersucht, um aufzuzeigen, womit Leistungstests durchgefiihrt werden kon-
nen.

4.1 Bibliotheken und Programme

Mit Bibliotheken sind Module gemeint, die das Hauptprogramm um weitere Funktionen
erweitern und auf die zurtickgegriffen werden kann. Solche Bibliotheken gibt es fiir
fast jede Programmiersprache, jedoch hat sich Python, durch den geringen Schwierig-
keitsgrad, im wissenschaftlichen Bereich besonders etabliert [43]. Aus diesem Grund
existieren eine grofie Anzahl an Python-Bibliotheken fiir den Bereich Data Science,

womit Daten analysiert und ausgewertet werden konnen.

Auch fiir die Kommunikation mit Cloud-Diensten gibt es Bibliotheken, welche jedoch
weniger zum Testen geeignet sind. Besonders prominent positioniert sich hier boto3,
welches speziell fiir die Infrastrukturen von Amazon entwickelt wurde. Das heifst mit
Hilfe dieser Bibliothek wird die Kommunikation mit der EC2 oder dem S3 erleichtert und

kann in die unterschiedlichsten Programme eingebaut werden.

Eine andere Bibliothek, welche tiber 50 verschiedene Cloud-Anbieter unterstiitzt, ist
libcloud von Apache. Damit konnte ein Grofsteil der Clouds angesprochen werden,

wobei nur diese eine Bibliothek notig ware. Der Nachteil dabei ist jedoch, dass diese
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Bibliothek nicht fiir S3-Dienste ausgelegt ist und nur solche unterstiitzt werden, die VMs
erstellen, wie z.B. EC2 oder CE.

Ein bekanntes Kommandozeilenprogramm, welches stetig weiterentwickelt und wieder-
verwendet wird, nennt sich s3cmd. Urspriinglich geschaffen, um mit dem S3-Dienst von
Amazon zu kommunizieren, wird es heute in vielen verschiedenen Projekten genutzt.
Durch die Tatsache, dass der Quellcode frei verfiigbar ist, kann es beliebig verdandert
werden, was auch die Moglichkeit offen ldsst, weitere Anbieter hinzuzufligen bzw. zu

unterstiitzen.

4.2 Skripte

Skripte dienen in erster Linie der Automatisierung von Befehlen, die auch manuell
ausgefiihrt werden kdnnen. Sie basieren auf einer Skriptsprache, welche auch einen
Interpreter bendtigt, um sie ausfiihren zu konnen. Bekannte Interpreter sind in der Unix-
Welt bash (skript.sh) und in der Windows-Welt PowerShell (skript.ps). Diese
sind in den meisten Féllen beim Betriebssystem mit dabei und miissen nicht zuséatzlich

installiert werden.

Besonders unter Unix bzw. Linux werden solche Skripte gerne verwendet, da diese Be-
triebssysteme sehr oft iiber die Konsole bedient werden und damit viel Arbeit erleichtert
werden kann. Zur Erzeugung eines Skripts wird eine Datei erstellt, welche mehrere
Befehle enthilt und diese nacheinander ausfiihrt.

Ein einfaches Skript, um ein debianartiges Linux-Betriebssystem auf den aktuellen Stand

zu bringen, konnte wie im Quellcode 4.1 aussehen.

Quellcode 4.1: Einfaches Update-Skript fiir debianartige Betriebssyteme. Der Eintrag in
Zeile 1 gibt Auskunft dartiber, mit welchem Interpreter dieses Skript gelesen werden
soll.

#!/bin/bash

sudo apt update
sudo apt dist-upgrade
sudo apt autoremove

sudo apt autoclean
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4.2.1 S3 Performance Test Tool

Das 83 Performance Test Tool ist ein in Java geschriebenes Test-Werkzeug womit der

S3 von Amazon und dhnliche S3-Dienste getestet werden konnen. [48]

Um das Hochladen von n generierten zufélligen Daten mit der Grofse von 2 kB auszu-
tiihren, ist nachfolgender Befehl notwendig:
$ java -jar target/s3pt.jar --accessKey <accessKey> --secretKey <,

secretKey> --bucketName <bucketName> -n <number of files to upload> ),
-s 2048

Dadurch, dass das Skript auf Java basiert, ist auch ein Java-Interpreter auf dem Sys-
tem notwendig, wodurch vergleichsweise mehr Ressourcen benétigt werden, als das
z.B. bei Systemwerkzeugen der Fall ist. Weiterhin wurde das Skript zuletzt im Sep-
tember 2016 (Stand: 14. August 2017) aktualisiert und unterstiitzt nur wenige Dienste.
[48]

Weitere Dienste miissten manuell hinzugefiigt werden, damit die Gesamtheit der ge-

planten S3-Dienste getestet werden kann.

4.2.2 s3perf

Ein Skript, welches automatisiert Daten hoch- und herunterlddt sowie diese auf Da-
tenintegritdt hin untersucht, wurde bereits von Baun [20] entwickelt und wird zur
Messung der Leistungsfahigkeit in dieser Arbeit genutzt. Das Skript tragt den Namen
s3perf und steht unter der Open-Source-Lizenz GNU General Public License (GPL) in
Version 3 oder spater. Bisher unterstiitzt dieses Skript zehn Cloud Anbieter (Stand: 14.
August 2017), wobei einer der grofien 6ffentlichen Cloud-Anbieter, Microsoft, noch fehlt.
Dadurch, dass der Code frei verfiigbar ist, kann der ABS von Microsoft hinzugefiigt

werden.

Um das Skript tiberhaupt nutzen zu konnen, miissen s3cmd und andere Abhédngigkei-
ten, wie z.B. GNU Parallel, installiert sein. Das bedeutet, dass das Skript selbst auf
andere Programme bzw. Funktionen zurtickgreift und diese nur innerhalb dieser Datei
biindelt.

Es ist sinnvoll die aktuellste Version von s3cmd zu installieren, da diese die meisten Funk-
tionen unterstiitzt und mit den meisten Speicherdiensten funktioniert. Um s3cmd instal-

lieren zu kdnnen, sollten zuvor einige Abhéngigkeiten installiert werden:

& sudo apt install python-setuptools unzip
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Anschlieflend wird die aktuelle Version 2.0.0 heruntergeladen, entpackt und instal-

liert.

$ wget https://downloads.sourceforge.net/project/s3tools/s3cmd/2.0.0/)
s3cmd-2.0.0.zip?r=4ts=1501428064&use_mirror=vorboss

$ unzip s3cmd-2.0.0.zip

$ cd s3cmd-2.0.0

$ sudo python setup.py install

Uber die Paketquellen von Ubuntu kann nur die veraltete Version 1.6.x installiert wer-
den. Uber den Download des Quellcodes wird die aktuellste Version installiert.

Angenommen der S3 von Amazon soll getestet werden und die Zugangsdaten wurden

bereits hinterlegt, kann mit dem Befehl

$ ./s3perf.sh -n 5 -s 1048576 -p

das Skript ausgefiihrt werden. Der Parameter n steht dabei fiir die Anzahl und s fiir
die Grofie der Dateien in Byte. Mit p wird das Skript angewiesen, alle Aktionen parallel

auszufiihren. Es werden insgesamt fiinf Schritte durchgefiihrt.

1. Erzeugen von n zuféllig gefiillten . txt-Dateien einer Grofie zwischen 1 Byte und
16 Megabyte.

2. Erstellen eines Buckets oder Containers, je nachdem welcher Dienst genutzt wird.

3. Anschlieflend werden eine MD5-Priifsumme erzeugt und die eben erstellten Daten
in den Bucket bzw. Container hochgeladen. Alternativ konnen die Daten parallel

hochgeladen werden.

4. Danach werden die Dateien wieder heruntergeladen, wobei mit der MD5-Priif-
summe die Daten auf Fehler und Verdnderungen {iberpriift werden. Alternativ ist

es moglich, die Daten parallel herunterzuladen.

5. Im letzten Schritt werden die erzeugten Dateien und der erstellte Bucket bzw.

Container wieder geldscht.

Bei allen Schritten wird gemessen, wie viel Zeit in Sekunden die jeweiligen Aktionen
in Anspruch genommen haben. Am Ende wird eine Zusammenfassung ausgegeben,

welche auch als Datei exportiert werden kann.

Wie die einzelnen Befehle im Detail aussehen und wie das Skript selbst aufgebaut ist,
wird in Kapitel 7 und im Anhang A dargestellt.
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4.2.3 Weitere Skripte

Es existieren, besonders auf Github (Suche nach ,,s3 performance”), viele weitere Skripte,
welche die Leistungsfahigkeit von S3-Speicherdiensten testen. Jedoch sind diese entwe-
der veraltet oder unterstiitzen nur Amazon und wenige weitere Dienste. Ein Werkzeug,
dass wie s3perf arbeitet und die gesamte Leistungsfahigkeit untersucht, konnte fiir

diese Arbeit nicht gefunden werden.
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Cloud-Speicherdienste, sind Dienste, die speziell zum skalierten und hochverfiigbaren
Speichern von Objektdaten entwickelt wurden. Diese konnen meist tiber Weboberfldchen
oder Application Programming Interfaces (APIs) gesteuert und in Systeme eingebunden

werden.

Speicherdienste passen sich der Verwendung an. Das bedeutet, sie bieten theoretisch
unendlichen Speicherplatz und skalieren je nach Aufwand. Wenn mehr Speicherplatz
benotigt wird, kann dieser angefragt und anschliefsend aufgestockt werden. Aufierdem
sollten Cloud-Speicherdienste hochverfiigbar und ausfallsicher entwickelt werden, da
dort Daten z.B. fiir Berechnungen oder Auswertungen vorgehalten und verwendet

werden.

Cloud-Speicherdienste konnen prinzipiell in zwei Gruppen, offene und private Clouds,
unterteilt werden. Diese unterscheiden sich vor allem in den Kosten, dem Standort der
Infrastruktur und der Lizenz. Offene Clouds sind meist mit Kosten verbunden und
die Infrastruktur steht beim Dienstleister, sodass kein physischer Einfluss auf diese
genommen werden kann. Im Gegensatz dazu wird die private Cloud in den meisten
Féllen auf privater Hardware, z.B. im eigenen Unternehmen, betrieben. Jedoch existieren
auch Dienstleister, die ihre Infrastruktur mit einer privaten Cloud betreiben und diese

ihren Kunden zur Verfligung stellen.

5.1 Offentliche Cloud

Eine offentliche Cloud, auch public Cloud genannt, steht allen Interessenten offen
und ist meist kommerziell nutzbar. Das bedeutet, dass fiir diesen Dienst Kosten an-
fallen, welche sich in den meisten Fillen nach den verbrauchten Ressourcen rich-

ten.

Am Markt haben sich drei grofie Anbieter fiir offene Clouds positioniert, welche bereits
jetzt das Internet kontrollieren. AWS ist hier, seit seiner Griindung im Jahr 2006, der

Spitzenreiter, was vor allem an der vielfiltigen Auswahl von Diensten und den Preisen,
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welche in Amerika und Europa am geringsten sind, liegt. An zweiter Stelle positioniert
sich Azure von Microsoft, welches der am schnellsten wachsende Cloud-Anbieter am
Markt ist. Die GCP ist weit hinter den Kontrahenten, was vor allem an dem Gesamt-
konzept und der Positionierung am Markt liegt. Nichtsdestotrotz zahlt Google zu den
Top-Visiondren. [29]

Diese drei sind die Top laas-Anbieter am Markt und bieten allesamt einen Speicherdienst,

der nachfolgend analysiert und getestet wird.

5.1.1 Amazon Simple Storage Service (S3)

Mit dem S3 konnen, wie auch bei den anderen offenen Clouds, Objekte bzw. Daten
hochverfiigbar gespeichert werden.

Um diesen Dienst nutzen zu konnen, ist ein Konto bei den AWS notwendig. Bei ei-
ner neuen Registrierung gewdhrt Amazon eine 12-monatige kostenlose Nutzung aller
Dienste, wobei nicht alle Optionen nutzbar sind. Kostenlos konnen im S3 beispiels-
weise maximal 5 GB gespeichert und in der EC2 maximal 750 Stunden genutzt wer-
den. Nach diesem Kontingent, spatestens jedoch nach 12 Monaten, fallen fiir mehr
Speicher und Zeit entsprechende Kosten an. [9] Wiahrend dem Registrierungsprozess
wird der Nutzer per Anruf authentifiziert und eine Kreditkarte muss angegeben wer-

den.

Um den S3 anzusprechen gibt es, neben diversen grafischen Tools, eine API, die den
Dienst direkt tiber die Kommandozeile ansteuert. Um tiber die Kommandozeile arbeiten
zu konnen, miissen die Zugangsdaten in Form eines Zugangsschliissels (ACCESS_KEY)
und eines Sicherheitsschliissels (SECRET_KEY) der aktuellen Shell! bekannt gemacht
werden. Unter Linux kann dafiir die Funktion export oder ein direkter Eintrag in die
Datei .bashrc? genutzt werden. Solche Schliissel konnen tiber das IAM erstellt werden.
Mittlerweile wird versucht, auf IAM-Benutzer umzustellen, denen Berechtigungen
und Schliissel zugewiesen werden konnen. Da die AWS als laa$S aufgebaut sind, ist es
sinnvoll, verschiedene Nutzer mit eigenen Berechtigungen auszustatten, wodurch jeder
Benutzer seinen eigenen Zugangsschliissel fiir den S3 besitzt.

Um nun Befehle an den S3 senden zu konnen, wird noch ein Kommandozeilenprogramm
benoétigt, was diese Befehle beherrscht. Dafiir hat sich das Open-Source-Werkzeug s3cmd

etabliert, welches mit einem einfachen Aufbau und logischen Befehlen arbeitet. s3cmd

1 Traditionelle Benutzerschnittstelle unter Unix bzw. Linux.
2 Die Datei .bashrc wird bei jedem Start eines Terminals geladen und enthilt Befehle, wodurch z.B. das
Aussehen verdandert werden kann.
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bietet eine eigene Konfiguration an, welche mit s3cmd --configure gestartet wird und die
beiden Schliissel sowie die Region abfragt. Seit Version 2.0.0 kann wihrend der Konfigu-
ration auch eine Domain bzw. IP angegeben werden, womit s3cmd fiir andere Dienste

eingerichtet werden kann, die die Schnittstelle des S3 unterstiitzen.
Mit

$ s3cmd mb s3://BUCKET

kann ein neuer Bucket erstellt und mit Daten tiber

$ s3cmd put DIRECTORY/#*.txt s3://BUCKETS

befiillt werden. Neben einem Befehl zum Herunterladen sowie zum Loschen gibt es

noch weitere Befehle, die im Quellcode 5.1 aufgelistet sind.

Quellcode 5.1: Weitere Befehle die mit s3cmd genutzt werden konnen.

s3cmd 1ls s3://BUCKET
s3cmd get s3://BUCKET
s3cmd del s3://BUCKET/*
s3cmd rb s3://BUCKET

© B P P

Eine andere Moglichkeit ist die direkte Arbeit mit dem S3 innerhalb der Weboberfliache,
welche es bisher nur auf Englisch gibt. Dort kann auf einfache Art und Weise ein
neuer Bucket, mit dem Button ,Create Bucket” (siehe Abbildung 5.2), erstellt werden.
Daraufhin 6ffnet sich eine Abfrage, in der der Name und die Region angegeben werden
(siehe Abbildung 5.1). Die Namen der Buckets im S3 sind einmalig und kénnen von
keinem anderen Kunden benutzt werden. Wenn gewtinscht, konnen noch Optionen wie
Versionierung oder Logging* aktiviert werden. Anschlieflend sind die Berechtigungen

zu vergeben und der Bucket wird erzeugt.

3 DIRECTORY soll an dieser Stelle einen Ordner darstellen, woraus Daten in den Bucket geladen werden.
Dieser Befehl ist z.B. erweiterbar mit dem Préfix /*.txt, was nur Dateien des Typs Text hochladt.
4 Logging wird das Mitschneiden von Ereignissen genannt, die im Hintergrund passieren.
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Create bucket

@ Name and region @ Set properties @ Set permissions @ Review

Name and region

Bucket name

s3-mt-testbucket

Region

EU (Frankfurt)

Copy settings from an existing bucket

0 Buckets

Abbildung 5.1: Erstellung eines Buckets (s3-mt-testbucket) in der S3 Management
Console. Die Einstellungen auf den folgenden Reitern wurden auf den Standardwerten
belassen.

Services v Resource Groups v *

Welcome to Amazon S3. Create new buckets or select an existing bucket to view and configure properties

‘ Amazon S3 ES) Switch to the old console @ Discover the new console ¢ Quicktips

| Q Search for buckets

4+ Create bucket ’ Delete bucket ’ Empty bucket 1 suckets 1 Regions o
Bucketname 1= Region 1= Date created 1=
& s3-mt-testbucket EU (Frankfurt) Jul 15,2017 6:27:33 PM

Operations 0 In progress 4 Success 0 Error

Abbildung 5.2: Ubersicht tiber die Buckets, die sich im S3 befinden. Uber einen
Mausklick auf das Feld des Buckets, werden die Eigenschaften aufgerufen. Bei der
Auswahl des Namens bewegt sich der Nutzer eine Ebene tiefer zum Inhalt des Buckets.

Nun konnen in dem erzeugten Bucket Ordner erstellt (Create folder) und neue Da-
teien hochgeladen (Upload) werden (siehe Abbildung 5.3). Diese in der Cloud vorge-
haltenen Daten kénnen, bei bestehender Internetverbindung, von tiberall auf der Welt
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wieder heruntergeladen werden.

e H W ~ c
[ T} Services v Resource Groups v % A Wernicke v Global v Support v

Amazon S3 > s3-mt-testbucket

Objects

Q T
2, Upload [l + Create folder More EU (Frankfurt) 2
Viewing 1to 1
Name Last modified Size Storage class
@ s3-mt-testfile.txt Jul15,20176:5413PM  49.0B Standard
Viewing1to 1
Operations 0In progress 4 Success 0 Error

Abbildung 5.3: Eine Ebene tiefer wird eine Ubersicht der im Bucket enthaltenen Daten
angezeigt, wo diese bearbeitet werden konnen.

Wie in Abbildung 5.1 bis 5.3 zu sehen ist, befindet sich am unteren Rand ein Balken mit
Informationen iiber die aktuellen Operationen. Dadurch kann der Uberblick iiber den
Status der einzelnen Aktionen behalten werden.

Diese ganzen Schritte werden mit s3cmd automatisiert, wobei alle Einstellungen, bis auf

die Namen, auf den Standardwerten belassen werden.

Noch mehr Automatisierung wird mit dem Skript s3perf umgesetzt, mit welchem
viele verschiedene Befehle des s3cmd durch einen einzigen Aufruf ausgefiihrt wer-
den.

5.1.2 Microsoft Azure Blob Storage (ABS)

Microsoft ABS ist ein Speicherdienst fiir Objektdaten, welcher seine Daten Blobs und
seine Buckets Container nennt. Der Dienst ist vergleichbar mit dem S3 und bietet etwa
das gleiche Leistungsangebot. Daten konnen hoch- und heruntergeladen und Container
konnen erstellt sowie geloscht werden. Jedoch handelt es sich hierbei nicht um einen
Speicherdienst, welcher die S3-Schnittstelle nutzt. Durch die Ahnlichkeit mit anderen
Diensten wird die Azure-Schnittstelle in s3perf eingepflegt und zur Verfiigung gestellt
(genaueres in Kapitel 6 und 7).
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Fiir die Nutzung des ABS wird ein Microsoft Konto benotigt und es ist eine Authentifi-
zierung iiber SMS notwendig. Aufierdem wird die Angabe einer Kreditkarte verlangt.
Da Microsoft auch einen Maildienst anbietet, besteht die Moglichkeit, sich eine komplett
neue Mailadresse fiir die Nutzung von Azure anzulegen. Die Einrichtung des Kontos
nimmt nur wenige Sekunden in Anspruch. Microsoft gewédhrt eine Nutzung seiner
Dienste im Gesamtwert von 170 Euro und verspricht, dass das kostenlose Konto nicht
automatisch in ein Abo umgewandelt wird.

Die Weboberfldche von Azure ist dhnlich wie Windows 10 aufgebaut, was vor allem
fiir Windows-Nutzer den Einstieg erleichtert. Azure nutzt fiir sein Interface eine ad-
aptive Meniifithrung, welche horizontal erweitert wird (siehe Abbildung 5.4). Das
bedeutet, dass neue Unterpunkte an das bestehende Menii angedockt werden. Da-
durch ergibt sich eine Ansicht, welche horizontal, anstatt vertikal, verschoben werden

muss.

ft Azure Speicherkonten akurasol 20> & © @ akurasol@outlook.de (i

EATI

#* X akurasol 2 X

+ + =0 s w4+ 0 >0
= Zusammenfassung v
“Speicherkonten” und (EEEn
“Speicherkonten (klassisch) ontainer nach Prafix durchsuchen
J k6nnen jetzt in der kombinierten W Aktivitatsprotokoll Contamnernach Fraf durehsuche
Liste unten gemeinsam verwaltet
) d . NAME LETZTE ANDERUNG ZUGRIFFSTYP LEASEZUSTAND
werden a4 Zugriffssteuerung (IAM)
& T s3-mt-testbucket 15.7.2017, 7:06:17 nachm.  Privat Verfiigbar
Abonnements: Kostenlose Testversion
oz ¥ Diagnose und Problembehan
-
- 1Elemente EINSTELLUNGEN
NAME
e Zugriffsschlissel
1 akurasol ™
[ | & Konfiguration
& B8 Benutzerdefinierte Domane
= & Verschlusselung
= Azure CON
Azure Search hinzufiigen
& Shared Access Signature (SAS)

Abbildung 5.4: Das Speicherkonto (akurasol ist ein fiktiver Name) 6ffnet die Ubersicht
tiber die Container. Weitere Meniipunkte sind in der mittleren Spalte zu sehen.

Nach der Anmeldung stehen dem Nutzer, in einer Seitenleiste (siehe Abbildung 5.4),
samtliche Dienste zur Verfiigung, die Azure zu bieten hat. Fiir den Speicherdienst ABS
muss der Mentipunkt Speicherkonten gewdhlt werden, wortiber ein Konto mit einem
einmaligen Namen, in Azure, eingerichtet wird. Anschlieffend konnen Container fiir
Blobs erzeugt werden, die jedoch nicht, wie beim S3, einmalig sind, was die Namens-
findung erleichtert (siehe Abbildung 5.4). Wenn Container geldscht werden, sind die
Namen fiir kurze Zeit reserviert und konnen nicht sofort mit dem gleichen Namen

neu erstellt werden. Innerhalb dieses Containers konnen wieder iiber verschiedene
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Buttons bzw. Symbole Daten hochgeladen und bearbeitet werden (siehe Abbildung
5.5). Aulerdem konnen die Zugriffsrichtlinien auf Privat (kein offentlicher Zugriff),
Blob (6ffentlicher Lesezugriff) oder Container (6ffentlicher Lesezugriff) eingestellt wer-
den.

akurasol@outlook.de
0> 800 @

2 X s3-mt-testbucket X

t W+ 020 20 o

y

L] Zusammenfassung Speicherort:s3

O NANE NAME GEANDERT BLOB-TYP GROSSE

[ ST s3-mt-testfile.txt 15.7.2017, 7:07:45 nachm.  Blockblob 498
¥
-
=

Abbildung 5.5: Die Ubersicht iiber die Dateien bzw. Blobs in den Containern wird an
die Containertibersicht angedockt bzw. erweitert.

Azure lasst sich auch iiber die Konsole mit Hilfe des Azure CLI° bedienen. Um Azure
ansprechen zu konnen, miissen die Zugangsdaten, dhnlich zu s3cmd, der aktuellen Shell

mitgeteilt werden, was mit

$ export AZURE_STORAGE_ACCOUNT
$ export AZURE_STORAGE_ACCESS_KEY

fiir den Nutzernamen und den Zugangsschliissel durchgefiihrt werden kann. Die Azure
CLI hat jedoch die Einschrankung, das immer nur mit einer einzigen Datei gearbeitet

werden kann.

Nachdem mit

$ az storage container create --name CONTAINER

ein Container erstellt wurde, kann dieser mit Dateien befiillt werden. Fiir das Hoch- bzw.
Herunterladen existiert ein Batch-Befehl, womit mehrere Daten auf einmal verarbeitet
werden konnen. Damit wird lediglich die Quelle, also der Ordner mit den Daten und
das Ziel, der Container, angegeben. Beim Herunterladen ist der Befehl genau umgekehrt,

um Daten aus dem Container in den lokalen Ordner zu laden.

5 Command Line Interface, das Kommandozeileninterface, wortiber Befehle gesendet werden konnen.
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$ az storage blob upload-batch --destination CONTAINER --source )
DIRECTORY/

$ az storage blob download-batch --destination DIRECTORY/ --source )
CONTAINER

Leider existiert bisher kein Batch-Befehl, welcher mehrere Daten auf einmal aus einem
Container 16scht. Um diesen Umstand zu umgehen, kann eine for-Schleife geschrieben
werden, die fiir alle Daten innerhalb eines Containers das Loschskript aufruft und so

den gesamten Container leert.

1 for i in ‘az storage blob list --container -name CONTAINER --output )
table | awk ’{print $1}’| sed ’1,2d’ | sed ’/"$/d’‘ ; do

2 if az storage blob delete --name $i --container -name CONTAINER >/dev/)

null ; then

3 echo "Files $i inside the CONTAINER have been erased"

4 else

5 echo "Unable to erase the files $i inside the CONTAINER." && exit 1

6 fi

7 done

Im ersten Schritt wird der Inhalt des Containers aufgelistet und mit awk und sed auf
die Dateinamen gekiirzt. Anschliefsend wird diese Schleife fiir jede Datei innerhalb des
Containers durchlaufen und geloscht. Durch eine Meldung kann festgestellt werden, ob
das Loschen erfolgreich war.

e T A akurasol@outlook.de
Microsoft Azure Pla > | & © 0O E P e &

Dashboard ¥ + Neuesbashboard & Dashboard bearbeiten & Freigeben " Vollbild @ Klonen [ Léschen

+ Neu
=

— Alle Ressourcen akurasol
ashboar ALLE ABONNEMENTS

] akurasol speicherkonto
2 Alle Ressourcen

&# Ressourcengruppen

& Ao Services Verfiigbar

Weitere Dienste >

Abbildung 5.6: Azure-Dashboard mit gedffneter Cloud Shell.

Alle weiteren Befehle werden von dem Azure CLI direkt unterstiitzt und miissen nicht
speziell angepasst werden. Die Befehle konnen auch alle innerhalb von Azure selbst mit
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der Cloud Shell (siehe Abbildung 5.6) ausgefiihrt werden, welche in die Weboberflache
integriert ist.

5.1.3 Google Cloud Storage (GCS)

Der GCS ist der Speicherdienst von Google und vergleichbar mit dem S3 von Ama-
zon. Im Gegensatz zu Microsoft ldsst sich der GCS zusammen mit s3cmd nutzen, da die
Schnittstelle sehr dhnlich ist. Daneben gibt es eine Weboberfldche, welche sich am Materi-

al Design, welches Google bei all seinen Diensten durchsetzt, orientiert.

Die Registrierung gestaltet sich dhnlich zu den anderen offenen Cloud-Speicherdiensten
und bedarf nur wenigen Eingaben. Es wird auch hier die Angabe einer Kreditkarte
benotigt, jedoch stellt Google fiir einen Zeitraum von 12 Monaten 300 (virtuelle) Dollar
zur Nutzung aller GCP-Dienste zur Verfiigung. Nach dieser Zeit gibt es Dienste, welche
weiterhin kostenlos genutzt werden kdnnen. So ist es z.B. moglich, eine f1-micro Instanz
mit 30 GB Festplattenspeicher oder 5 GB Speicherplatz pro Monat in dem GCS zu
nutzen.

Um die Dienste nutzen zu konnen, muss ein Projekt erstellt werden, worin die Dienste,
APIs, Kosten und Schliissel gebiindelt werden. Bei der Projekterstellung wird ein Name
benotigt, welcher frei gewéahlt werden kann. Dazu wird eine Projekt-ID zugewiesen,
welche nach dem Schema projektname-123456 benannt wird. Wenn dies geschehen
ist, stehen alle Dienste zur Verfiigung und werden eindeutig dem Projekt zugewie-
sen.

Uber das Menii (=) in der oberen linken Ecke, kann aus den verschiedenen Diens-
ten gewdhlt werden. Unter Storage gibt es den Unterpunkt Storage, welcher zum GCS
fihrt und die Bucketiibersicht anzeigt. Wenn bisher keine Buckets erstellt wurden, wird
hier ein kleines Overlay angezeigt, welches dem Nutzer signalisiert einen Bucket zu
erstellen (siehe Abbildung 5.7). Es muss lediglich ein Name und die Storage-Klasse
des Buckets bei der Erstellung angegeben werden (siehe Abbildung 5.8). Die Klas-
se des Buckets bestimmt, wie oft die Daten abgerufen und wie diese genutzt wer-
den:

e Multi-Regional: Zum Streamen von Videos und Hosten von Webinhalten. Redun-
dant innerhalb einer Region, wie z.B. EU.

e Regional: Zum Speichern von Daten und Ausfiihren von Datenanalysen. In einer
einzelnen Region redundant, wie z.B. eu-west-1.
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e Nearline: Zum Speichern von Dokumenten, auf die selten zugegriffen wird. In
einer beliebigen Region innerhalb einer Unterregion redundant, wie z.B. EU (belie-
bige Region)®.

e Coldline: Zum Speichern von Dokumenten, auf die sehr selten zugegriffen wird.
In einer beliebigen Region innerhalb einer Region redundant, wie z.B. EU (beliebige
Region).

Google Cloud Platform & Masterthesis ~

E Storage Browser

@ Browser
2 Transfer
&  Einstellungen

Cloud Storage
Buckets

Mit Cloud Storage kénnen Sie unstrukturierte Objekte in
Containern, sogenannten "Buckets’, speichern. Sie konnen
statische Daten direkt iiber Cloud Storage bereitstellen oder Cloud
Storage zur Speicherung von Daten fiir andere Google Cloud
Platform-Dienste nutzen

CICEESEIEN oder  Schnellstart nutzen

<l

Abbildung 5.7: Die Ubersichtsseite der Buckets, wo der Nutzer animiert wird, einen
Bucket zu erstellen, sollte noch keiner vorhanden sein.

Wenn der Bucket erfolgreich erstellt wurde, wird der Nutzer anschlieffend auf den Inhalt
des Buckets weitergeleitet. Darin ist es moglich, einzelne Dateien oder ganze Ordner
hochzuladen oder zu erstellen (siehe Abbildung 5.9).

Uber den Meniipunkt Transfer auf der linken Seite, konnen diverse Ubertragungen von
z.B. Amazons S3 oder anderen Diensten, die Buckets nutzen, eingerichtet werden. So
konnen bspw. Backups von einem Bucket in einen anderen getdtigt werden, falls einer
ausfallt oder versehentlich geldscht wird.

Die GCP bietet fiir alle seine Dienste diverse APIs fiir sehr viele Programmiersprachen
an. Damit kann der GCS auf einfache Art und Weise in ein bestehendes Programm
eingebunden werden. Ein Kommandozeilenprogramm, wie es eines bei Amazon und
Microsoft gibt, existiert ebenfalls bei Google und nennt sich gsutil. Das Programm
ist Bestandteil des Google Cloud Software Development Kit (SDK). Dieses Werkzeug

6 Beliebige Region bedeutet, dass innerhalb der Region EU eine ,,Unterregion” beliebig ausgesucht wird.
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Google Cloud Platform 2¢

=
Em Storage & Bucket erstellen
@  Browser Name
Muss in Cloud Storage eindeutig sein. Datenschutz: Verwenden Sie fiir den Bucket-
- Namen keine vertraulichen Informationen. Andere Nutzer kannen den Bucket-Namen
2 Transfer
entdecken, wenn er mit einem Namen identisch ist, den sie verwenden machten
£  Einstellungen s3-mt-testbucket C
Standard-Storage-Klas se
Multi-Regional

Zum Streamen von Videos und Hosten von Webinhalten.

Ideal fur Daten, auf die weltweit haufig zugegriffen wird.

Regional

Zum Speichern von Daten und Ausfihren von Datenanalysen

Ideal fir Daten, auf die in einem bestimmten Teil der Welt haufig zugegriffen wird,
Nearline

Zum Speichern von Dokumenten, auf die selten zugegriffen wird.

Ideal fiir Daten, auf die weniger als einmal pro Monat zugegriffen wird.
Coldline

Zum Speichern von Dokumenten, auf die sehr selten zugegriffen wird.
Ideal fr Daten, auf die weniger als einmal pro Jahr zugegriffen wird.

Regional-Speicherort
In einer einzelnen Region redundant

| europe-west1 -

Labels festlegen

Abbrechen

<l

Abbildung 5.8: Neben der Vergabe eines Namens fiir den Bucket muss festgelegt
werden, welcher Klasse dieser zugewiesen wird und wie Daten darin genutzt werden

sollen.

= Google Cloud Platform

m:ll Storage Browser ¥ DATEIEN HOCHLADEN * ORDNER HOCHLADEN E3 ORDNER ERSTELLEN

@  Browser a
Q_ Nach Préfix filtern,

o W Buckets / s3-mt-testbucket
&  Einstellungen
Name Groe  Typ Storage-Klasse Zuletzt geandert

B s3-mtiestfiletxt 49B  text/plain Regional 16.07.17,19:00

<l

C AKTUALISIEREN

Offentlich teilen

Abbildung 5.9: Die Seite mit dem Inhalt des Buckets gibt iibersichtlich an, welche

Aktionen durchgefiihrt werden kénnen.

wurde auf Grund von Fehlermeldungen mit s3cmd in s3perf integriert (siehe Kapitel

7).

Das Kommandozeilenprogramm gsutil benutzt zum Interagieren Parameter, wie sie

auch unter Linux und von s3cmd verwendet werden. Mit dem Befehl

39



5 Ausgewdhlte Cloud-Speicherdienste

$ gsutil mb gs://BUCKET/

wird ein neuer Bucket erstellt und mit

$ gsutil cp DIRECTORY/File.txt gs://BUCKET

wird eine Datei hochgeladen. Durch den Befehl

$ gsutil 1s gs://BUCKET

wird der Inhalt des Buckets aufgelistet. Um den Bucket wieder zu 16schen, kann

$ gsutil rm -r gs://BUCKET

ausgefiihrt werden und der Bucket und dessen Inhalt werden geldscht.

Google bietet auch innerhalb seiner Weboberfldche eine Shell an, mit der sich die Befehle
aus dem Google Cloud SDK direkt dort eingeben lassen (siehe Abbildung 5.10). Somit
wird nicht extra eine Konsole benotigt, wenn direkt mit der Weboberfldche interagiert

wird.

Google Cloud Platform & Masterthesis ~

mﬂl Storage Browser € BUCKET ERSTELLEN C AKTUALISIEREN INFOFELD ANZEIGEN

@ Browser

2 Transfer Buckets

£  Einstellungen
Name Standard-Storage-Klasse Speicherort Labels
s3-mt-testbucket Regional EUROPE-WEST1

<l
B R 2 masterthesis-173420 X 4 - B X

Welcome to Cloud Shell! Type "help" to get started.
marius_wernicke@masterthesis-173420:~$ gsutil mb gs://s3-mt-testbucket

Abbildung 5.10: Die Google Cloud Shell innerhalb der Weboberfldche der GCP.

Wie anhand der Parameter zu sehen ist, orientieren sich diese stark an den Parametern,
welche auch unter Linux genutzt werden. So ist vor allem der Einstieg fiir Linux-Nutzer

einfacher, als z.B mit Azure.
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5.2 Private Cloud

Eine private Cloud ist eine Cloud, welche nicht fiir die Offentlichkeit zugénglich ist.
Zumeist handelt es sich dabei um unternehmensweite oder personliche Installationen,
die nur fiir eine bestimmte Nutzergruppe zur Verfiigung steht. AufSerdem sind die
Cloud-Speicherdienste, welche nachfolgend erklart werden, in den meisten Féllen Open-
Source-Software (OSS) und damit kostenlos nutzbar und an die eigenen Bediirfnisse
anpassbar.

Insgesamt wurden neun Cloud-Speicherdienste ausgewahlt, analysiert und installiert.
Um Vergleichbarkeit zu gewihrleisten war Grundlage fiir die Installationen jeweils
eine t2.micro-Instanz der AWS mit, wenn nicht anders angegeben, Ubuntu 16.04 und
eine VirtualBox VM mit einer virtual CPU (vCPU) und 1 GB Arbeitsspeicher, eben-
falls Ubuntu 16.04. Vor Beginn der Cloud-Installationen wurde das System immer
mit

$ sudo apt update

$ sudo apt dist-upgrade

auf den aktuellen Stand gebracht.

Die Installationen, z.B. mit Vagrant, wurden von einem Lenovo E460 mit einem i3-
6100U und 8 GB Arbeitsspeicher, sowie Xubuntu 17.04 als Betriebssystem durchge-
fiihrt.

5.2.1 Eucalyptus Walrus

Bei Eucalyptus” handelt es sich um eine IaaS, welche nach den AWS modelliert wurde
und mit diesen kompatibel ist [38]. Mit Eucalyptus lassen sich VMs sowie Schliissel
zur Authentifizierung erzeugen und Daten mit dem Speicherdienst Walrus, welcher die
S3-API nutzt, verwalten.

Da es sich bei Eucalyptus um eine vollstindige Infrastruktur handelt, kann diese
auch automatisiert VMs erzeugen und verwalten. Um dies zu bewerkstelligen, muss
der Prozessor Virtualisierungsfunktionen, wie z.B. Intel-VT oder AMD-V, unterstiit-

zen. Das bedeutet aber auch von Anfang an, dass Eucalyptus nicht innerhalb der

7 Eucalyptus ist ein Akronym fiir Elastic Utility Computing Architecture for Linking Your Programs To Useful
Systems.

41



5 Ausgewdhlte Cloud-Speicherdienste

AWS installiert werden kann, da dort keine verschachtelte Vir’cualisierung8 unterstiitzt
wird.

Ersichtlich wird dieser Umstand, sobald das Faststart-Skript von Eucalyptus in einer
AWS-Instanz ausgefiihrt wird. Dieses Skript vereinfacht die Installation von Eucalyptus
enorm und automatisiert diese, setzt allerdings CentOS’ als Betriebssystem voraus. So-
bald eine Instanz mit CentOS erzeugt wurde, kann mit dem Befehl

$ bash <(curl -s https://raw.githubusercontent.com/eucalyptus/)

eucalyptus -cookbook/master/faststart/cloud-in-a-box.sh)

das Skript heruntergeladen und gestartet werden. Wichtig ist dabei, dass der aktuelle
Benutzer root ist, da sonst das Skript nicht ausgefiihrt wird. Im Laufe des Skripts wird
abgefragt, ob die Central Processing Unit (CPU) Virtualisierung unterstiitzt. Da dies
in den AWS nicht der Fall ist, bricht das Skript an dieser Stelle ab. Und damit ist es
nicht moglich, Eucalyptus innerhalb einer AWS-Instanz zu installieren. Eine Moglichkeit
bietet ein externer Dienst namens Ravello Systems, welcher mit einem eigenen Hypervisor

arbeitet, an.

Ravello Systems

Ravello Systems bietet die Moglichkeit, spezielle EC2-Instanzen zu erzeugen, die eine
verschachtelte Virtualisierung erlauben. Dabei wird eine Instanz erzeugt, wortiber ein
sogenannter HVX, der Hypervisor oder auch VMM von Ravello, installiert wird. Dieser
simuliert dem System die Funktion zur Virtualisierung, womit CPUs, Random Access
Memory (RAM) und Netzwerke virtualisiert werden kénnen. [71]

Bei der Erzeugung einer Instanz iiber Ravello wird auch die Region der Instanz er-
fragt. Diese kann jedoch nur in der kostenpflichtigen Version bestimmt werden. In
der Testversion wird die Instanz in einer beliebigen Region (Amazon oder Google)
erzeugt. Das ist dahingehend ein Nachteil, da alle anderen Systeme in der Region
eu-central-1 (Frankfurt) erzeugt wurden und eine andere Region somit keine Ver-
gleichbarkeit fiir spitere Tests bietet, da vor allem die Ubertragungszeiten stark unter-
schiedlich sind.

Die Installation des Faststart-Skripts bricht nach kurzer Zeit mit der Fehlermeldung

ab, dass keine Verbindung zu einem anderen Dienst initiiert werden konnte. Das be-

8 Verschachtelte Virtualisierung bedeutet, dass eine Virtualisierung innerhalb einer virtualisierten Umge-
bung stattfindet. Also eine VM in einer VM.
9 CentOS, aktuell in Version 7, ist eine Community Version des RedHat Enterprise Linux.
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deutet, dass sich Ravello nicht fiir die Installation einer kompletten Infrastruktur eig-

net.

Alternativen

Die Installation in einer lokalen VM mit VirtualBox oder VMware Workstation Player
blieb ebenfalls erfolglos, da VirtualBox einerseits keine Virtualisierung unterstiitzt
und VMware Workstation Player die gleiche Fehlermeldung wie unter Ravello an-

zeigt.

Insgesamt sollte Eucalyptus auf einem ,Bare-Metal“-Server!? und nicht in einer virtuali-
sierten Umgebung installiert werden, da dadurch viel Leistung und Skalierung verloren
gehen und es letztendlich nur dort lauffahig ist.

5.2.2 Fake S3

Fake S3 ist ein leichtgewichtiger Server, welcher die gleiche API wie Amazons S3
benutzt. Dieser Server kann fiir das Testen von S3 in einer Sandbox!! sinnvoll sein,

ohne kostenpflichtige Anfragen bei den AWS zu tétigen. [50]

Fake S3 basiert auf Ruby, welches ebenfalls auf dem Server installiert sein muss, um
Fake S3 zu betreiben. Um Ruby unter Ubuntu zu installieren ist es sinnvoll, den Ruby
Version Manager (RVM) zu nutzen, um eine moglichst aktuelle Version und bestmogliche
Leistung zu erhalten'?. In den Paketquellen von Ubuntu befindet sich aktuell die Version

2.3.1, welche zuletzt im April 2016 aktualisiert wurde.

Ruby installieren

Mit der Installation von Ruby iiber RVM existiert auch ein Werkzeug, welches die
Version von Ruby verwaltet. Damit kann standig die aktuelle Version von Ruby installiert
werden, ohne z.B. die Quellen jedes mal neu kompilieren zu miissen, was sehr viel Zeit
in Anspruch nehmen kann. Fiir Ubuntu existiert zwar eine Paketquelle fiir RVM, jedoch
sollte auch RVM in der aktuellsten Version installiert werden.

10 Ein Server, der auf physischer Hardware und nicht virtualisiert betrieben wird.

11 Eine Sandbox ist ein System oder ein Programm, worin Programme, abgeschottet vom restlichen System,
ausgefiihrt werden kénnen.

12 Selbst in der Ruby-Community wird vehement dazu geraten, Drittanbieter-Werkzeuge anstelle des
Paketverwaltungssystems zu nutzen [73].
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Um Ruby mit Hilfe von RVM zu installieren, sind mehrere Schritte notwendig. Zuerst
wird mit

$ gpg --keyserver hkp://keys.gnupg.net --recv-keys 409,
B6B1796C275462A1703113804BB82D39DCOE3 7,
D2BAF1CF37B13E2069D6956105BDOE739499BDB

$ \curl -sSL https://get.rvm.io | bash -s stable

der offentliche Schliissel zum verifizieren des Installationspakets installiert, um die
Sicherheit zu erhohen. Der zweite Befehl 1adt RVM herunter und installiert es in der
aktuellen stabilen Version 1.29.2. Mit dem Befehl

$ rvm install ruby

wird Ruby in Version 2.4.0 installiert.

Fake S3 installieren

Nachdem Ruby fertig installiert und eingerichtet ist, wird mit

$ gem install fakes3

Fake S3 {iber einen gem!® auf dem System installiert. Bei der Installation von Fake S3 wer-

den auch thor'* und builder!® als Abhingigkeiten durch gem mitinstalliert.

Bevor Fake S3 gestartet wird, ist es sinnvoll, zumindest innerhalb der AWS, die Sicher-
heitsgruppe der Instanz so anzupassen, dass der Port der Servers auch auf der Instanz

offen ist, sodass mit Fake S3 kommuniziert werden kann.

Um den Server zu starten, gentigt es den Befehl

$ fakes3 -r ~/s3folder -p 8080

auszufiithren. Unter ~/s3folder befindet sich das root-Verzeichnis fiir die Buckets und
Fake S3 ist tiber den Port 8080 erreichbar. Ein Aufruf tiber den Browser gibt eine
XML-Datei aus, was bedeutet, dass der Server ordnungsgemafs lauft (siehe Quellcode
5.2).

13 Gems ist das Paketsystem, dhnlich zu apt, der Programmiersprache Ruby, womit es sehr einfach ist, neue
Programmbibliotheken oder auch ganze Programme zu installieren, zu verwalten und auch wieder zu
entfernen [69].

14 thor ist zum einfachen und effizienten Bauen von Kommandozeilen-Werkzeugen [37].

15 builder erstellt auf einfache Art und Weise XML-Markups und -Datenstrukturen [49].
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Quellcode 5.2: XML-Datei beim Aufruf des Fake S3 Servers iiber einen Webbrowser.

<ListAllMyBucketsResult >
<0Owner >
<ID>123</1ID>
<DisplayName >FakeS3</DisplayName >
</0Owner >
<Buckets/>
</ListAl1lMyBucketsResult >

Fake S3 kann mit einer grofien Anzahl an Clients in unterschiedlichen Programmier-
sprachen interagieren [51]. Dazu ist es meistens nur notig, die IP sowie den Port und die
Zugangsschliissel zu dndern bzw. einzutragen.

s3cmd einrichten

Fake S3 kann, wie Amazon und Google, mit dem Werkzeug s3cmd kommunizieren.
Fiir Fake S3 muss jedoch die Konfigurationsdatei .s3cfg so angepasst werden, dass
s3cmd mit Fake S3 zusammenarbeitet (siehe Quellcode 5.3).

Quellcode 5.3: Diese Zeilen miissen in der .s3cfg angepasst werden, damit s3cmd
ordnungsgemaf} mit Fake S3 kommuniziert.

access_key = 123

host_base = <ip_of_vm>:8080
host_bucket = <ip_of_vm>:8080
secret_key = abc

use_https = False

Mit diesen Einstellungen konnen fast alle Aktionen mit Fake S3 ausgefiihrt werden.
Buckets konnen erstellt, Daten konnen hoch- und heruntergeladen sowie wieder geloscht
werden. Jedoch lassen sich die Buckets in der aktuellen Version von Fake S3, mit einer
Fehlermeldung, dass der Bucket nicht leer sei, nicht 16schen [79]. Damit ist es nicht
moglich, diesen Speicherdienst im spéteren Verlauf zu testen, da das Loschen des
Buckets mit zum Test z&hlt.

5.2.3 Minio

Minio ist ein Server fiir Objektdaten, der in Go geschrieben wurde, und ist kompatibel
mit dem S3 von Amazon. Minio ist am besten zum Speichern von unstrukturierten Daten
wie Fotos, Videos, Log-Dateien, Backups und Containern bzw. VM-Abbildern geeignet.
Die Dateigrofie kann von wenigen kBs bis zu 5 TB gehen. [61]
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Minio installieren

Um Minio unter Linux zu installieren, muss mit

$ wget https://dl.minio.io/server/minio/release/linux-amd64/minio

der Server (Version zum Zeitpunkt des Schreibens dieser Arbeit: 2017-07-24T18-27-35Z)
heruntergeladen werden. Dabei handelt es sich um eine einzige Datei, welche ausgefiihrt

wird, um den Server zu starten. Zuvor wird die Datei mit

$ chmod +x minio

ausfithrbar gemacht und mit

$ ./minio server --address ":8080" ~/s3folder

auf Port 8080 gestartet. Der Minio Server gibt nach erfolgreichem Start eine Meldung aus,
dass dieser jetzt mit den Parametern aus Quellcode 5.4 lduft. Die Adressen von Endpoint
und Browser Access sind die internen bzw. lokalen IP-Adressen der EC2-Instanz und
zeigen nicht nach draufien. Auflerdem hat Minio einen Webclient, mit welchem die

Daten grafisch verwaltet werden kdnnen (siehe Abbildung 5.11).

Quellcode 5.4: Ausgabe des Minio Servers nachdem dieser erfolgreich gestartet wurde.
Created minio configuration file successfully at /home/ubuntu/.minio
Endpoint: http://172.31.32.116:8080 http://127.0.0.1:8080
AccessKey: XQT3R4HENLKZSOP2JDLK

SecretKey: M1x1QtZQMOsqYU2/5L/9Hm4qwrfRNKkZTjKdydDw

Browser Access:
http://172.31.32.116:8080 http://127.0.0.1:8080

Drive Capacity: 6.5 GiB Free, 7.7 GiB Total

s3cmd einrichten

Um auch hier iiber s3cmd mit dem Cloud-Speicherdienst kommunizieren zu kénnen,

sind nur wenige Anpassungen der .s3cfg notwendig [62]:
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& testbucket

s3-mt-testfile.txt 1.00 M Jul -

Abbildung 5.11: Uber den Webclient kénnen Daten auch visuell bearbeitet werden.
Dieser ist vergleichbar zu den Weboberfliachen der 6ffentlichen Clouds.

# Setup endpoint

host_base = <ip_of_vm>:8080
host_bucket = <ip_of_vm>:8080
bucket_location = us-east-1

use_https = False

# Setup access keys
access_key = XQT3R4HENLKZSOP2JDLK
secret_key = M1x1QtZQMOsqYU2/5L/9Hm4qwrfRNKkKZT jKdydDw

# Enable S3 wv4 signature APIs

signature_v2 = False

Wenn alles richtig konfiguriert wurde, kann mit Hilfe von $ s3cmd mb s3://bucket ein
neuer Bucket erstellt werden, welcher auch direkt im Webclient sichtbar sein sollte.
Anschliefsend ist es moglich, Daten in den Bucket hoch- und herunterzuladen sowie den
Inhalt aufzulisten.

5.2.4 Nimbus Cumulus

Bei Nimbus handelt es sich um eine Open-Source-IaaS speziell fiir wissenschaftliche
Projekte. Der S3-konforme Speicherdienst von Nimbus nennt sich Cumulus und kann
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auch ohne die gesamte Infrastruktur alleine installiert werden. Dies ist auch sinnvoll, da

die gesamte Funktionalitit fiir diese Arbeit nicht benotigt wird.

Pakete installieren

Da Nimbus Cumulus auf Python basiert und SQLite als Datenbank benétigt, miissen zu
Beginn diese Abhadngigkeiten installiert werden. Unter Ubuntu kann dies mit

$ sudo apt update

$ sudo apt install virtualenv sqlite3 python-dateutil python-pysqlite2 h)

build-essential libssl-dev libffi-dev ant-optional python-dev )
openjdk-9-jdk

durchgefiihrt werden, wodurch alle notwendigen Pakete und Abhéingigkeiten!® fiir

Cumulus installiert werden.

In der genutzten Ubuntu-Version muss ein fehlender Link manuell hinzugefiigt werden,
da sonst die Installation fehlschlagt [26]:

$ sudo 1ln -s /usr/lib/python2.7/plat-*/_sysconfigdata_nd.py /usr/lib/,
python2.7/

AnschliefSend ist es sinnvoll, mit Hilfe von

$ sudo adduser nimbus
$ su nimbus
$ cd ~

einen Nutzer fiir das Ausfithren von Nimbus Cumulus zu erstellen und auf diesen

Nutzer sowie in dessen Heimatverzeichnis zu wechseln.

Nimbus Cumulus installieren

Um die Quelldateien herunterzuladen und zu entpacken, wird

$ curl -0 http://www.nimbusproject.org/downloads/nimbus-iaas-2.10.1-src)
.tar.gz

$ tar xvzf nimbus-iaas-2.10.1-src.tar.gz

16 virtualenv erstellt eine virtuelle Entwicklungsumgebung, sqlite3 und python-* installieren so-
wohl die Hauptpakete als auch Entwicklungspakete, womit Quelldateien kompiliert werden,
build-essential beinhaltet diverse Compiler, um Quelltext zu kompilieren, libssl-dev und
libffi-dev sind Entwicklungspakete fiir die entsprechenden Bibliotheken, ant-optional ist eine
Java-Bibliothek und openjdk-9-jdk installiert das Entwicklungspaket fiir Java.
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ausgefiihrt. Hier wurde zwar das komplette Infrastruktur-Paket heruntergeladen, jedoch

kann Cumulus aus diesem gesondert installiert werden.

Vor Beginn der Installation sollte die Version von PyOpenSSL auf den aktuellen Stand
gebracht werden, da die mitgelieferte Version 0. 13 nicht ordnungsgemafs mit der ge-

nutzten Ubuntu-Version arbeitet [26]. Dazu muss mit

$ cd ~/nimbus-iaas-2.10.1-src/cumulus/deps/

$ wget https://pypi.python.org/packages/3a/c1/6582,
bcabb910848d36556e47e00408c28c53df2c846d76£04cb033718£37/pyOpensSSL )
-0.15.tar.gz#md5=661ddf97b75320d600405616004a8578

in das entsprechende Verzeichnis gewechselt und PyOpenSSL-0.15 per wget herunterge-
laden werden. Anschlieffend muss in der Datei

$ nano ~/nimbus-iaas-2.10.1-src/cumulus/reqgs.txt

der Eintrag deps/pyOpenSSL-0.13.tar.gz ZU deps/pyOpenSSL-0.15. tar.gz geéindert werden.

Ein neuer Ordner wird mit

$ mkdir ~/cumulus

$ ./nimbus-iaas-2.10.1-src/cumulus/cumulus-install.sh ~/cumulus

erstellt und anschlieflend Cumulus in diesen Ordner installiert.

Ist das Skript ohne Fehler durchgelaufen, sollte der Shell der Pfad von Cumulus
bekannt gemacht werden, sodass von tiiberall die Befehle ausgefiihrt werden kon-
nen:

$ echo "export CUMULUS_HOME=~/cumulus" > ~/.bashrc
$ bash

Zu guter Letzt wird Cumulus mit

$ ~/cumulus/bin/cumulus &

gestartet"

. Der Cumulus-Server lauft jetzt auf Port 8888, wortiber dieser, wieder per
s3cmd, angesprochen werden kann. Doch bevor das moglich ist, wird ein Nutzer erstellt,
der anschliefSend die Zugangsschliissel fiir s3cmd erhalt:

$ ~/cumulus/bin/cumulus-add-user s3test@thesis.de

ID : 95i2AHInRXpflIdGyGmrv

password : ICTIwzV8NFkxyYXTsNdHpUWvIJr4WQn4pv5upVOpLG
quota : None

canonical id : 2bbd74ca-6e22-11e7-afae-068adlaadabb

17 Das &-Zeichen am Ende des Befehls sorgt dafiir, dass der Befehl nicht im Vordergrund lduft bzw. die
Konsole weiter genutzt werden kann.
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s3cmd einrichten

In der .s3cfg werden anschlieffend folgende Zeilen bearbeitet, damit der Client korrekt
mit Cumulus kommuniziert:

access_key = 95i2AHInRXpflIdGyGmrv

host_base = <ip_of_vm>:8888

host_bucket = <ip_of_vm>:8888

secret_key = ICTIwzV8NFkxyYXTsNdHpUWvIJr4WQn4pv5upVOpLG

use_https = False

Beim Erstellen eines neues Buckets ist zu beachten, dass dessen Name mit einem Grof3-

buchstaben beginnt, da eine Fehlermeldung ausgegeben wird, wenn der Name des

Buckets nur aus Kleinbuchstaben besteht:

$ s3cmd mb s3://s3-mt-testbucket

WARNING: Retrying failed request: /

WARNING: 500 (InternalError): We encountered an internal error. Please )
try again.

WARNING: Waiting 3 sec...

Besteht der Name z.B. aus S3-MT-TESTBUCKET wird der Bucket erstellt und kann mit

Daten befiillt sowie heruntergeladen und geloscht werden.

5.2.5 OpenStack Swift

OpenStack ist, dhnlich zu Eucalyptus oder Nimbus, eine laaS, welche z.B. von der
Deutschen Telekom, Wikimedia und dem CERN genutzt wird. OpenStack setzt sich aus
vielen einzelnen Komponenten zusammen, wie z.B. dem Erzeugen von VMs und dem

Bereitstellen von Speicher.

Das Bereitstellen von Speicher tibernimmt die Komponente Swift, der Objektspeicher von
OpenStack, womit {iber eine einfache API viele unterschiedliche Daten verwaltet werden
konnen. Swift bietet eine sehr gute Skalierung und wurde auf Haltbarkeit, Erreichbarkeit
und Parallelitdt des gesamten Datensatzes hin optimiert. Damit ist Swift ideal fiir die
Speicherung von unstrukturierten Daten geeignet. [67]

Ein aktuelles Thema ist die Automatisierung von Prozessen im Bereich der IT-Infra-
struktur. Mit der Ruby-Anwendung Vagrant konnen VMs erstellt und anschlieflend
automatisch verteilt und installiert werden. Geschaffen wurde dieses Programm ur-
spriinglich fiir die verschiedenen Virtualisierungsprogramme, jedoch funktioniert Va-
grant auch mit den AWS.
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Eine besonders zuverldssige und einfache Methode ist die Installation mit Hilfe von
SAIO — Swift All In One [66]. Mit dem Projekt vagrant-swift-all-in-one [80] gibt es
eine vorgefertigte VM, welche nur wenige Anpassungen benoétigt. Vagrant muss einer-
seits lokal auf dem System installiert werden und besteht andererseits meist aus einer
Konfigurationsdatei, dem Vagrantfile, das an Vagrant iibergeben wird und Anwei-
sungen zum Ausfithren enthilt. Das Besondere an ,,Vagrant-SAIO” ist, dass es noch
eine zusitzliche Datei namens localrc enthilt, welche die individuelle Konfiguration
an das Vagrantfile iibergibt, wodurch es nicht nétig ist, das Vagrantfile selbst zu
bearbeiten.

Vagrant

Durch die bereits implementierte Unterstiitzung fiir die AWS, kann die localrc so
angepasst werden, dass Vagrant die VM direkt in eine Instanz der EC2 verteilt und

installiert (siehe Listing 5.5).

Quellcode 5.5: Die localrc. aws iibergibt die Parameter an das Vagrantfile und kann
so direkt eine VM und alle Installation innerhalb der AWS ausfiihren.

export AWS_ACCESS_KEY_ID=<access_key>

export AWS_SECRET_ACCESS_KEY=<secret_key>

export AWS_REGION=eu-central-1

export AWS_INSTANCE_TYPE=t2.micro

export AWS_AMI=ami-1c45e273

export AWS_KEYPAIR_NAME=<key-pair>

export SSH_PRIVATE_KEY_PATH=/path/to/key.pem

export AWS_ELASTIC_IP=false

export AWS_SECURITY_GROUPS=ssh-only

export VAGRANT_BOX=dummy

Zeilen 1 und 2 sind die Zugangsschliissel fiir AWS, Zeilen 3 bis 5 geben an, in welcher
Region welcher Instanzen-Typ mit welchem Betriebssystem-Abbild (in diesem Fall
Ubuntu 16.04) erzeugt wird. Zeilen 6 und 7 konfigurieren den SSH-Schliissel, 8 und 9
geben an, dass keine Elastic-IP und die Sicherheitsgruppe , swift” verwendet werden soll.
Die letzte Zeile gibt die Box!® an, die Vagrant als Grundlage nutzt.

Durch den Inhalt der localrc.aws weifs Vagrant sofort, dass eine Instanz auf Amazon
erstellt werden soll. Bei einer anderen Konfiguration wird die VM z.B. fiir Virtualbox
erstellt.

18 Boxen sind bei Vagrant vorkonfigurierte VMs, um den Prozess der Verteilung und Entwicklung zu
beschleunigen.
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Fiir Vagrant existiert unter Ubuntu ein Paket, welches mit

$ sudo apt update

$ sudo apt install vagrant

auf dem lokalen System installiert werden kann.

SAIO installieren

Anschliefsend wird das Projekt von Github geklont und in den Ordner gewechselt:

$ git clone https://github.com/swiftstack/vagrant-swift-all-in-one.git

$ cd ~/vagrant-swift-all-in-one

Mit
$ cp localrc-template localrc.aws

$ nano localrc.aws

$ source localrc.aws

wird die Datei localrc-template als localrc.aws kopiert, mit nano!? bearbeitet und
der Inhalt wird mit source an die aktuelle Shell iibergeben. In diesem Fall wird dort
der Inhalt aus Listing 5.5 eingefiigt, sodass Vagrant den Prozess auf Amazon ausfiihrt.
Sind alle Daten korrekt, kann mit dem Befehl

$ vagrant up

innerhalb des Projektordners der Prozess gestartet werden. Dabei wird eine Instanz
mit dem angegebenen Betriebssystem aufgesetzt und anschlieffend mit Chef Solo die
Cookbooks? des Projekts installiert. Bei Chef Solo handelt es sich um einen weiteren Au-
tomatismus, der Skripte (Recipes?!) innerhalb des Cookbooks, ausfiihrt. [25]

Chef installiert das Recipe ,swift”, welches nichts anderes tut, als die Schritte aus
der Anleitung zu SAIO [66] durchzufiihren und Swift auf dem System zu installieren.
Dieser Vorgang nimmt nur wenige Minuten in Anspruch und bestétigt die erfolgreiche

Installation mit der Meldung;:

==> default: [2017-07-22T16:45:52+00:00] INFO: Chef Run complete in D
209.162444768 seconds
==> default:

==> default: Running handlers:

19 nano ist ein einfacher Texteditor fiir die Kommandozeile.
20 Ein Cookbook kann ein oder mehrere Recipes enthalten.
21 Ein Recipe beinhaltet mehrere Skripte, die z.B. ein Programm automatisch installieren.
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default: [2017-07-22T16:45:52+00:00] INFO: Running report handlers
default: Running handlers complete

default:

default: [2017-07-22T16:45:52+00:00] INFO: Report handlers complete
default: Chef Client finished, 173/187 resources updated in 03 ,

[}
]
VvV V V V V

minutes 30 seconds

Es ist moglich, direkt durch Vagrant auf die Instanz zuzugreifen. Mit

$ vagrant ssh

wird eine SSH-Verbindung aufgebaut, um mit dem System zu interagieren. Sollte Swift
z.B. nicht mehr ordnungsgemaf’ laufen, kann mit $ reinstallswift ein Skript gestartet
werden, welches Swift neu installiert. In diesem Projekt existieren mehrere solcher

Skripte, welche bei Problemen manche Schritte vereinfachen.

Swift-Client einrichten

Swift kann nicht mit s3cmd zusammenarbeiten und stellt eine eigene API zur Verfii-
gung. Im Okosystem von Swift werden die Buckets, wie bei Azure, Container genannt.
Doch zuvor miissen der aktuellen Shell die Zugangsdaten fiir den Client mitgeteilt
werden:

$ export ST_AUTH=http://<vm_ip>:8080/auth/v1.0

$ export ST_USER=test:tester
$ export ST_KEY=testing

Damit weifs der Swift-Client, wohin und mit welchen Daten sich dieser verbinden soll.

Um mit diesem zu interagieren, konnen folgende Befehle ausgefiihrt werden:

swift post testcontainer

swift upload testcontainer testfile.txt
swift list testcontainer

swift download testcontainer testfile.txt
swift delete testcontainer testfile.txt

swift delete testcontainer

®B P P P H &P

Die APl ist dhnlich zu s3cmd, lediglich die Befehle sind etwas anders. Mit $ swift stat

kann der aktuelle Status von Swift bzw. dessen Inhalt tiberpriift werden.
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5.2.6 Riak Cloud Storage

Riak CS ist ein einfach zu nutzender Cloud-Speicher, welcher auf Riak KV, die verteilte
NoSQL-Datenbank von Riak, aufsetzt. Riak CS wurde entworfen um einfache, verfiig-
bare und verteilte Cloud-Speicher zu bieten, die skalierbar sind und fiir ganze Cloud-
Architekturen oder Speicher-Infrastrukturen fiir hochleistungsfihige Anwendungen
und Dienste genutzt werden konnen. Die API von Riak CS ist ebenfalls S3-kompatibel.
[15]

Pakete installieren

Riak CS bendétigt fiir den Betrieb die Datenbank Riak KV sowie Stanchion zur Serialisie-
rung?? von Anfragen. Um die Installation aller Komponenten zu vereinen, kann Docker
genutzt werden. Docker ist die meistgenutzte Container-Software der Welt und kann
Applikationen in isolierten Containern ausfiihren. Dadurch ist es auch moglich z.B. die
gleiche Applikation mehrmals in unterschiedlichen Containern, im Fall von Riak auch

mit verschiedenen Ports, auszufiihren. [35]

Fiir Riak CS existiert ein Github-Projekt [45], bei dem Riak KV, Stanchion und Riak CS in
einem Docker-Container zusammengefasst wurden und fiir die Installation nur noch die-

ser Container auf dem System installiert und ausgefiihrt werden muss.

Docker selbst und Riak besitzen Abhdngigkeiten, welche installiert werden miissen:

$ sudo apt update

$ sudo apt install build-essential autoconf libncursesb5-dev openssl b
libssl-dev fop xsltproc unixodbc-dev libpamOg-dev git

$ sudo apt install apt-transport-https ca-certificates curl software-)

properties-common

Um die Paketquelle fiir Docker einzupflegen, ist es notwendig den offiziellen GPG?3-

Schliissel mit

$ curl -£fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-)
key add -

hinzuzuftigen. Anschlieffend kann die Paketquelle mit

$ sudo add-apt-repository "deb [arch=amd64] https://download.docker.com)

/linux/ubuntu $(1lsb_release -cs) stable"

22 Umwandlung eines Objekts in einen Bytestrom [88].
23 GPG ist der GNU Privacy Guard und ein freies Kryptographiesystem.
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als Paketzweig stable hinzugefiigt werden.

Um nun Docker zu installieren, sollten zuvor die Paketquellen auf den aktuellen Stand
gebracht werden:

$ sudo apt update

$ sudo apt install docker-ce

Danach kann die Community Edition von Docker (docker-ce) installiert werden. Mit

$ sudo docker run hello-world

Unable to find image ’hello-world:latest’ locally

latest: Pulling from library/hello-world

b04784fba78d: Pull complete

Digest: sha2b6:),
£f3b3b28a45160805bb16542c9531888519430e9e6d6£f£fc09d72261b0d26££74f

Status: Downloaded newer image for hello-world:latest

Hello from Docker!
This message shows that your installation appears to be working )

correctly.

kann tiberpriift werden, ob Docker ordnungsgemaf3 installiert wurde. Dabei wird ein
Container heruntergeladen, gestartet, ein Text ausgegeben und der Container wieder
beendet. [34]

Fiir Riak ist es sinnvoll, das Limit fiir offene Dateien anzuheben, da sonst beim Starten
der Dienste Warnungen angezeigt werden, dass dies geédndert werden muss [14]. Dazu

muss die Datei

$ sudo nano /etc/security/limits.conf

bearbeitet und am Ende mit

ubuntu soft nofile 65536
ubuntu hard nofile 65536

erweitert werden, womit das Limit fiir den Benutzer ubuntu auf 65536 Dateien angeho-

ben wird.
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Docker Riak CS installieren

Docker Riak CS ist ein Projekt auf Github, was zu Beginn auf das System geklont werden

muss:

git clone https://github.com/ianbytchek/docker-riak-cs.git

Anschlieflend wird der Container neu gebaut, damit dieser die aktuellste Version der
Komponenten enthélt. Durchgefiihrt werden kann dies mit:
$ cd ~/docker-riak-cs

$ mkdir src

$ sudo docker build --tag ’ianbytchek/riak-cs’ °’./src’

Dabei werden die Abhéngigkeiten, die fiir diesen Container benétigt werden, zusammen
mit den Riak-Komponenten heruntergeladen und zu einem Container gebaut. Sollten
wihrend der Prozedur Fehler auftreten oder Abhéngigkeiten fehlen, kann mit der Option
--no-cache das Bauen des Containers neu gestartet werden, da sonst die Daten aus dem
Cache? benutzt werden und die gleichen Fehler erneut auftreten.

Docker Riak CS starten

Wenn der Container fehlerfrei gebaut wurde, kann dieser durch

$ docker run --detach --env ’RIAK_CS_BUCKETS=testbucket’ --publish D
’8080:8080° --name ’riak-cs’ ianbytchek/riak-cs

gestartet werden. Die Option --detach sorgt dafiir, dass der Container im Hintergrund
ausgefiihrt wird. Mit --env ’RIAK_CS_BUCKETS=testbucket’ wird bereits wahrend dem Start
des Containers ein Bucket mit tibergeben. Durch --publish ’8080:8080> wird der Con-
tainer angewiesen, auf Port 8080 zu laufen. Der Name des Containers und die Quelle

werden mit --name ’riak-cs’ ianbytchek/riak-cs festgelegt.

Beim Starten des Containers werden automatisiert die Zugangsschliissel fiir s3cmd
generiert, welche jedoch nicht angezeigt werden. Diese konnen iiber das Log® vom
Start des Containers eingesehen werden:

$ sudo docker logs -f ’riak-cs’

Update data permissions in case it’s mounted as volume... O0K!
Starting Riak... O0OK!

24 Ein Cache ist ein schneller Puffer-Speicher, um Neuberechnungen zu vermeiden.
25 Protokoll von Ereignissen eines Programmes.
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Waiting for riak kv service to startup... O0OK!
Starting Stanchion... OK!
Starting Riak CS... OK!

HARRAARBRAARRARRBRBARBRRRRRAARRARRRRARRRARRBRARRBRRRRRARRBHA

Riak admin credentials, make note of them, otherwise you
will not be able to access your files and data. Riak

services will be restarted to take effect.

Access key: SI3HATLOK6HI38PJQNKT
Secret key: HMrHDS3zSr9RsUfz9M76wxI6hpQsphhASIroiQ==

HARRRRARRARRRRRRRARRRRARRARRRRARRRRRRRRRBRRRARBRRRRRRARRRRRH

Restarting Riak... OK!

Waiting for riak kv service to startup... OK!
Restarting Stanchion... OK!

Restarting Riak CS... OK!

Creating Riak CS buckets.

testbucket ... OK!

Uber dieses Log ist aufSerdem ersichtlich, ob alle Dienste fehlerfrei gestartet und der

angegebene Bucket erstellt wurde.
Mit dem Aufruf von von nmap?®

$ nmap localhost

PORT STATE SERVICE

22/tcp open ssh
8080/tcp open http-proxy

kann verifiziert werden, dass Riak CS tatsdchlich auf seinem Port lduft, was an dieser
Stelle hilfreich ist, da es keine Meldung gibt, ob die Dienste ordnungsgemaf3 arbeiten.
Um zu priifen, wie viel Arbeitsspeicher die Dienste belegen, kann ¢ free -h ausgefiihrt

werden:
$ free -h

total used free shared buff/cache available
Mem : 990M b500M T77M 4.6M 413M 288M
Swap: 0B 0B 0B

26 Mit nmap kann nach offenen Ports auf einem System gescannt werden.
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s3cmd einrichten

Wie bei den vorherigen Cloud-Speicherdiensten gestaltet sich die Konfiguration von
s3cmd ebenfalls dhnlich. Wichtig ist die Option signature_v2 = True, da Riak CS nicht mit
Version 3 der S3-Signatur zurechtkommt [16]:

access_key = SI3HATLOK6HI38PJQNKT

host_base = <ip_of_vm>:8080

host_bucket = <ip_of_vm>:8080

secret_key = HMrHDS3zSr9RsUfz9M76wxI6hpQsphhASIroiQ==

use_https = False

signature_v2 = True

AnschliefSend kann mit

$ s3cmd 1s
s3://testbucket

der Inhalt des Speichers angezeigt werden. Da ein Bucket erstellt wurde, wird die-
ser angezeigt und s3cmd wurde korrekt konfiguriert. Weitere Buckets konnen erstellt,
Daten konnen hoch- und heruntergeladen sowie geloscht werden. Mit Hilfe von Do-
cker kann Riak CS sehr schnell und ressourcenschonend verteilt und installiert wer-

den.

5.2.7 S3 Ninja

S3 Ninja ist ein Speicherdienst, der auf Java basiert und die S3-API fiir Entwicklungs-

und Testzwecke emuliert [76].

Pakete installieren

Da S3 Ninja auf Java basiert, muss dies zuvor auf dem System installiert werden. Dazu
kann unter Ubuntu openjdk? in Version 9 genutzt werden. Auflerdem ist es moglich,
dass das Paket unzip nicht auf dem System existiert und ebenfalls installiert werden

muss.

$ sudo apt install unzip openjdk-9-jre

27 Open]DK ist die Open Source Variante von Java.
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S3 Ninja installieren

Fiir den Speicherdienst wird ein Ordner erstellt, das Paket heruntergeladen und entpackt
sowie anschliefSend geloscht:

$ mkdir ~/s3ninja && cd ~/s3ninja

$ wget https://oss.sonatype.org/content/groups/public/com/scireun/)
s3ninja/2.7/s3ninja-2.7-zip.zip

$ unzip s3ninja-2.7-zip.zip

$ rm -rf s3ninja-2.7-zip.zip

Damit S3 Ninja Daten speichern kann, sollte ein Ordner, wie z.B. s3, dafiir erstellt
werden:

$ mkdir ~/s3ninja/data/s3

S3 Ninja starten

Im Anschluss an die Vorbereitungen, kann der Server gestartet werden. Dies kann durch
die Eingabe von

$ ./sirius.sh start

SIRIUS Launch Utility

Use a custom config.sh to override the settings listed below

SERVICE:

SIRIUS_HOME: /home/ubuntu/s3ninja

JAVA_CMD: java

JAVA_OPTS: -server -Xmx1024m -Djava.net.preferIPv4Stack=true
SHUTDOWN_PORT: 9191

STDOUT : logs/stdout . txt

USER_ID:

Starting Application...

durchgefiihrt werden. Das Skript gibt beim Start diverse Informationen aus, die anzeigen,
wie der Server momentan konfiguriert ist. Mit der config.sh konnen diese Werte
angepasst werden. Des Weiteren bietet S3 Ninja ein Webinterface, woriiber die Buckets
und Daten verwaltet werden kénnen (siehe Abbildung 5.12).
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S3 ninja

S3 ninja emulates the S3 API for development and testing purposes.
It is however not intended as production system as it neither provides scalability nor

“ replication or proper security

Access Logs License Implemented API

Storage Path Create Aktualisieren
home/ubuntu/s3ninja/data/s3 (Free: 6 GB)
Access Key Bucket
AKIAIOSFODNN7EXAMPLE
testbucket
Secret Key

wJalrXUtnFEMVK7MDENGDPxRAICYEXAMPLEKEY

scireum GitHut

Abbildung 5.12: Das Webinterface von S3 Ninja zeigt die Zugangsschliissel sowie
Buckets und Dateien an, welche iiber die Oberfliche ebenfalls bearbeitet werden
konnen.

s3cmd einrichten

Um zum Datenaustausch s3cmd nutzen zu konnen, sollte ein Webserver wie nginx
als Proxy?® genutzt werden. Das ist notwendig, da die API nur den Zugriff auf das
Waurzelverzeichnis / erlaubt, was S3 Ninja jedoch nicht zuldsst. Als Losung sollte die

Adresse mit /s3 erweitert werden. [32]

nginx wird durch

$ sudo apt install nginx

installiert. Anschlieffend muss die Konfiguration mit sudo nano /etc/nginx/sites-available,
/default angepasst werden, sodass nginx als Proxy fungiert und die Adresse von S3
Ninja weiterleitet:

1 server {

2 listen 8080;
3 listen [::]:8080;

28 Ein Proxy ist eine Netzwerkschnittstelle und fungiert als Vermittler zwischen zwei Systemen.
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server_name s3.eu-central-1.amazonaws.com;

location / {

proxy_pass http://172.31.38.76:9444/s3/;

Ein Neustart von nginx ist nach der Anderung der Konfiguration notwendig:

$ sudo /etc/init.d/nginx restart

Nach der Fertigstellung von nginx, kann s3cmd mit den Daten von S3 Ninja konfiguriert
werden. Die Zugangsschliissel sind {iber die Datei -/s3ninja/app/application.conf und
uber das Webinterface einsehbar.

access_key = AKIAIOSFODNN7EXAMPLE

host_base = <ip_of_vm>:8080

host_bucket = <ip_of_wvm>:8080

secret_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
use_https = False

5.2.8 S3rver

S3rver ist ein leichtgewichtiger Speicherserver, dhnlich zu Fake S3, der Befehle der S3-
API beherrscht. S3rver ist sehr niitzlich, um einen S3-Dienst in einer Sandbox zu testen,

ohne aktiv mit Amazon zu kommunizieren. [47]

Pakete installieren

S3rver basiert auf node.js, welches auch auf dem System vorhanden sein sollte, damit
S3rver betrieben werden kann. Uber npm?® wird ein S3rver-Paket offiziell zum Installieren

angeboten, sodass npm installiert werden muss:

$ sudo apt install npm

Weitere Abhidngigkeiten werden fiir den Betrieb von S3rver nicht benotigt.

29 Der Node Package Manager (npm) ist ein Paketmanager fiir node.js.
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S3rver installieren

Um anschliefSend S3rver zu installieren, sollte

$ sudo npm install s3rver -g

ausgefiihrt werden, da npm auch Zugriff auf Verzeichnisse benétigt, auf welche nur
root Zugriff hat. Die Option -g bedeutet, dass das Paket als globales Paket, welches
tiberall verfiigbar ist, installiert wird. Als Ausgabe wird angezeigt, welche zusatz-
lichen Bibliotheken und Pakete installiert wurden, damit S3rver betrieben werden

kann.

Um nach der Installation von S3rver auf den Befehl zuzugreifen und Fehlermeldungen
wie
$ s3rver --help

/usr/bin/env: ’node’: No such file or directory

zu vermeiden, sollte ein Symlink® hinzugefiigt werden:

$ 1n -s /usr/bin/nodejs /usr/bin/node

Nach der Verlinkung funktionieren die Befehle:

$ s3rver --help

Usage: s3rver [options]

Options:

--version output the version number

-h, --hostname [value] Set the host name or ip for the server

-p, —--port <m> Set the port of the http server

-s, --silent Suppress log messages

-i, --indexDocument [path] 1Index Document for Static Web Hosting

-e, --errorDocument [path] Custom Error Document for Static Web D
Hosting

-d, --directory [path] Data directory

-c, —--cors Enable CORS

-h, --help output usage information

30 Eine symbolische Verkniipfung verweist auf eine andere Datei oder ein anderes Verzeichnis im Datei-
system [81].
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S3rver starten

S3rver benotigt noch ein Verzeichnis, worin Buckets und Daten gespeichert werden

konnen:

$ mkdir ~/s3rver

AnschlieSend kann S3rver mit der IP der VM (bei AWS die interne IP auf eth0) und
einem Port {iber den Befehl $ s3rver -h <ip_of_vm> -p <port> -d ~/<dir>/ gestartet wer-

den:

$ s3rver -h 172.31.33.239 -p 8080 -d ~/s3rver/
now listening on host 172.31.33.239 and port 8080

s3cmd einrichten

Bei S3rver ist es wichtig, dass die Namen der Buckets komplett kleingeschrieben sind,
da sonst eine Fehlermeldung angezeigt wird. Die Zugangsschliissel sind, dhnlich zu
Fake S3, auf 123 und abc festgelegt und bisher ist keine Moglichkeit bekannt, diese zu

andern.

access_key = 123

host_base = <ip_of_vm>:8080
host_bucket = <ip_of_vm>:8080
secret_key = abc

use_https = False

Anschliefiend ist es moglich, wie bei allen anderen Diensten, {iber s3cmd mit S3rver zu

kommunizieren.

5.2.9 Scality CloudServer
Der Scality CloudServer (vormals S3-Server) ist ein Amazon S3-kompatibler Objektspei-

cher, mit dem Applikationen schneller erstellt, integriert und Daten tiberall gespeichert

werden konnen [74].
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Pakete installieren

Fiir die Arbeit mit dem CloudServer werden bestimmte Pakete benétigt:

$ sudo apt install python build-essential

Scality CloudServer basiert auf node.js Version 6, wobei diesmal eine andere Quelle
[64] fiir die Installation genutzt wird, da dies in der Dokumentation [74] ausdriicklich
empfohlen wird.

$ curl -sL https://deb.nodesource.com/setup_6.x | sudo -E bash -

$ sudo apt install nodejs

Mit diesen Befehlen wird node.js 6.x den Paketquellen zusammen mit dem Sicherheits-
schliissel hinzugefiigt. Danach kann das Paket {iber den Paketmanager von Ubuntu
installiert werden. Mit

$ nodejs --version

v6.11.1

$ npm -version
3.10.10

kann tiberpriift werden, ob es erfolgreich installiert wurde und welche Versionen sich

von nodejs und npm auf dem System befinden.

Der CloudServer benotigt mehr als 1 GB Arbeitsspeicher, um problemlos laufen zu
konnen [27]. Um dieses Problem auf einer Maschine mit nur 1 GB Arbeitsspeicher zu

beheben, kann eine 2 GB grofie Swap®!-Datei erstellt werden:

sudo mkdir -p /var/cache/swap

sudo fallocate -1 2G /var/cache/swap/swapO

$
$
$ sudo chmod 0600 /var/cache/swap/swapO
$ sudo mkswap /var/cache/swap/swapO

$

sudo swapon /var/cache/swap/swapO

Damit der Swap-Speicher auch aktiv genutzt werden kann, muss ein Eintrag in der

/etc/fstab hinzugefligt werden:

/var/cache/swap/swapO none swap SW 0 0

31 Swap ist ein Bereich auf einem Speichermedium, welcher zum virtuellen Speicher gehort und dem
Arbeitsspeicher hinzugefiigt werden kann.
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Scality CloudServer installieren und starten

Um den CloudServer zu installieren, muss zuvor der Quellcode iiber Github geklont

$ git clone https://github.com/scality/S3.git
$ cd ~/S3/

und anschlieflend mit npm kompiliert und installiert werden:

$ npm install

Im Anschluss daran kann der CloudServer mit

$ npm start

auf Port 8000 gestartet werden. Dies dauert einen kurzen Augenblick, wobei viele Daten
tiber den Startvorgang ausgegeben werden.

s3cmd einrichten

Die Zugangsschliissel fiir den CloudServer befinden sich in der Konfigurationsdatei

~/83/conf/authdata. json. Mit

$ nano ~/S3/conf/authdata.json

kann die Datei eingesehen und die Daten kénnen in die . s3cfg, zur Kommunikation

tiber s3cmd, eingetragen werden:

access_key = accessKeyl
host_base = <ip_of_vm>:8000
host_bucket = <ip_of_vm>:8000
secret_key = verySecretKeyl

use_https = False
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Genauso wichtig wie die Datenintegritét ist die Mehrfachhaltung von Daten inner-
halb der Cloud. Dies verringert den Datenverlust bei Ausfall eines Speichers, da die
Daten weiterhin an einem anderen Ort zur Verfiigung stehen. Dies ist heutzutage, in
Zeiten von Verschliisselungstrojanern und anderen Angriffen von Auflen sehr wichtig,
denn Datenverluste konnen erhebliche finanzielle und zeitliche Einbufsen zur Folge
haben.

Um die Daten, welche tiber einen S3-Speicherdienst hoch- und heruntergeladen werden,
auf mehrere Orte zu verteilen, wurde ein verteiltes Dateisystem eingefiihrt, das fiir
mehr Redundanz sorgt. Da es sich hierbei um ein reines Testszenario handelt, wur-
de nur ein entfernter Speicher eingefiihrt, worauf alle Speicherdienste gleichermafien

zugreifen.

6.1 Verteilte Dateisysteme

Verteilte Dateisysteme sind Dateisysteme, die z.B. Daten {iber mehrere Datentrager bzw.
Speichersysteme verteilen. Dies bedeutet, dass ein Speicherdienst seine Daten lokal in
einem Unterordner ablegt und dort verwaltet. Befindet sich dieser Ordner auf einem
Laufwerk, das mit einem verteilten Dateisystem betrieben wird, werden die Daten
gleichzeitig auch auf dem entfernten Speicher gesichert und sind so doppelt vorgehalten,
sollte der lokale Speicher ausfallen. In produktiven Systemen werden oftmals noch
mehrere entfernte Speicher installiert, damit die Daten n-fach vorhanden sind. Auf diese
Weise geht die Wahrscheinlichkeit eines Datenverlusts gegen Null.

Wie bereits angedeutet, ist eine n-fache Datenhaltung im Fall dieser Arbeit nicht not-
wendig, da ein verteiltes Dateisystem nur zu Testzwecken installiert wird, um den
Unterschied der Leistungsfahigkeit mit und ohne verteiltem Dateisystem zu betrach-

ten.
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6.1.1 GlusterFS

Es existieren unterschiedliche Implementierungen mit unterschiedlichem Leistungsum-
fang, die als verteiltes Dateisystem genutzt werden konnen. Als besonders leistungsfahig
und einfach zu handhaben hat sich GlusterFS herausgestellt. GlusterFS ist ein skalierba-
res verteiltes Dateisystem, womit grof3e verteilte Speicherlosungen fiir das Streamen von
Medien, Datenanalysen und anderen datenintensiven Aufgaben erstellt werden kénnen.
GlusterFS ist eine freie Open-Source-Software, wodurch der Quellcode eingesehen und

verandert werden kann. [40]

Damit das System als verteilt bezeichnet werden kann, existieren ein oder mehrere
Server und verschiedene Clients. Der Server selbst sollte auf einem System betrieben
werden, welches sich im besten Fall an einem anderen Standort als die Clients befin-
det.

6.1.2 GlusterFS-Server installieren

GlusterFS ist aufgrund der einfachen Installation und Konfiguration sehr beliebt. Zu
Beginn wird GlusterFS unter Ubuntu durch
$ sudo add-apt-repository ppa:gluster/glusterfs-3.8

$ sudo apt update

$ sudo apt install software-properties-common glusterfs-server

den Paketquellen hinzugefiigt und installiert. Dem GlusterFS-Server muss noch ein
weiterer Datentrdger hinzugefiigt werden, welcher als Speicherort fiir das Dateisystem
fungiert. Der Datentrédger, auf den GlusterFS zugreift, muss ein anderer als der des
Betriebssystems sein, da der Datentrédger in jedem Fall formatiert wird. Wenn sich der
Server innerhalb der AWS befindet, wird mit

$ sudo fdisk /dev/xvdb

der Datentréger entsprechend der Eingaben formatiert'. In den meisten Fillen kénnen
hierbei die Standardvorgaben akzeptiert werden. Im Anschluss daran wird die erste

Partition, die zuvor erstellt wurde, formatiert:

$ sudo mkfs.xfs -i size=512 /dev/xvdbil

1 Innerhalb anderer Dienste kann die Bezeichnung der Datentrager abweichen.
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Damit der Datentrédger in das System eingebunden werden kann, wird ein zusitzlicher

Eintrag in die /etc/fstab eingefiigt:

$ sudo echo "/dev/xvdbl /export/xvdbl xfs defaults 0 0" >> /etc/fstab

Nun kénnen die Ordner erstellt und der Datentrdger eingebunden werden:

$ sudo mkdir -p /export/xvdbl && mount -a && mkdir -p /export/xvdbl/,
brick

In Produktivsystemen ist es sinnvoll, mehrere GlusterFS-Server zu betreiben. In dem
néchsten Befehl zum Erzeugen eines replizierenden Datentrdgers konnen auch mehrere
Server mit der Option replica 2% zusammengefasst werden. Zu Testzwecken wird jedoch

nur ein Server zur Sicherung der Daten verwendet:

$ sudo gluster volume create gv0 ip-172-31-47-142:/export/xvdbl/brick

Damit wird ein Datentrdger mit dem Namen gvO0 erstellt, welcher unter dem Hostname
ip-172-31-47-142 unter /export/xvdbl/brick zu finden ist. Alle Informationen zum

neu erstellten Datentrager konnen mit

$ sudo gluster volume info

Volume Name: gvO

Type: Distribute

Volume ID: fb52lae2e-507f-446d-89c9-0e7831472a19
Status: Started

Snapshot Count: O

Number of Bricks: 1

Transport -type: tcp

Bricks:

Brickl: ip-172-31-47-142:/export/xvdbl/brick
Options Reconfigured:
transport.address-family: inet
performance.readdir-ahead: on

nfs.disable: on

abgerufen werden. Um den Datentréger mit GlusterFS zu starten, wird der Befehl

$ sudo gluster volume start gvO

ausgefiihrt. Damit 1duft ein GlusterFS-Server, dessen Laufwerk tiiber die 6ffentliche
IP und den Namen des Datentragers auf Servern und Clients eingebunden werden

kann.

2 Die 2 gibt hier die Anzahl der Server an.
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6.1.3 GlusterFS-Client installieren

Der GlusterFS-Client kann nun z.B. auf einem Server mit einem Cloud-Speicherdienst
installiert werden, wo dieser das entfernte Laufwerk als Ordner fiir die Daten einbin-
det.

Zu Beginn sollte sichergestellt werden, dass der Kernel das benstigte Modul fuse®
unterstiitzt:
$ modprobe fuse

$ dmesg | grep -i fuse
[ 0.729675] fuse init (API version 7.26)

Der Ablauf der Installation des Clients ist dhnlich zu der Installation des Servers.

$ sudo add-apt-repository ppa:gluster/glusterfs-3.8
$ sudo apt update
$ sudo apt install glusterfs-client

Nach der Installation kann das entfernte Laufwerk mit

$ sudo mkdir /mnt/glusterfs
$ sudo mount -t glusterfs 54.93.235.26:/gv0 /mnt/glusterfs

eingebunden werden. Der Ordner, der als Einbindepunkt dienen soll, sollte vor Ausfiih-
ren des Befehls erstellt werden.

6.2 Cloud-Speicherdienste mit GlusterFS

Generell kdnnen alle Dienste mit einem entfernten Dateisystem betrieben werden, da
der entfernte Datentrager auf dem System lediglich einen Ordner darstellt. Der Un-
terschied ist jedoch, dass sich dieser Ordner mit dem entfernten Server(n) synchroni-

siert.

6.2.1 Minio

Am Beispiel von Minio wird GlusterFS eingebunden. Der Client wird, wie in Kapitel
6.1.3 beschrieben, installiert und anschliefend wird das entfernte Laufwerk eingebun-

den.

3 FUSE ist ein Akronym und bedeutet Filesystem in USErspace.

69



6 Redundanz durch verteilte Dateisysteme

Um Minio mit dem eingebundenen Laufwerk von GlusterFS zu starten, wird der Start-

befehl ein wenig verdndert:

$ ./minio server --address ":8080" /mnt/glusterfs

Somit wird der Ordner benutzt, in welchen der GlusterFS-Server eingebunden wurde. Al-

le Daten werden dadurch mit dem entfernten Server synchronisiert.

Nach diesem Schema koénnen die meisten Speicherdienste mit einem verteilen Datei-
system betrieben werden. Unter Umstdnden ist es notwendig, eine Konfigurationsdatei

anzupassen.

Wie in Tabelle 6.1 aufgezeigt wird, hat die Umstellung auf ein verteiltes Dateisystem
so gut wie keinen Einfluss auf die Leistungsfahigkeit des Speicherdienstes. Dies liegt
vor allem daran, dass das eingebundene Laufwerk einen normalen Ordner darstellt
und die Daten im Hintergrund synchronisiert, wovon der Speicherdienst nicht betroffen

ist.

Tabelle 6.1: Leistungsvergleich der Gesamtzeiten in Sekunden von Minio ohne und mit
GlusterFS.

Gesamtzeiten [s]

Minio Standard Minio GlusterFS

8.905 9.325
15.078 14.748
25.718 26.217
49.106 47.108
93.172 91.206

6.2.2 Scality CloudServer

Neben Minio wird auch der Scality CloudServer zusammen mit GlusterFS getestet. Die

Installation des GlusterFS-Client gestaltet sich genauso einfach wie bei Minio.

Damit der CloudServer das eingebundene Laufwerk verwendet, muss dies dem Spei-
cherdienst mitgeteilt werden. Am einfachsten geht das tiber den export der Variablen

tiir den Speicherort:

$ sudo mkdir -p -m 700 /mnt/glusterfs/cloudserver/data
$ sudo mkdir -p -m 700 /mnt/glusterfs/cloudserver/metadata
$ export S3DATAPATH="/mnt/glusterfs/cloudserver/data"

70



6 Redundanz durch verteilte Dateisysteme

$ export S3METADATAPATH="/mnt/glusterfs/cloudserver/metadata"
$ npm start

Anschliefiend speichert der CloudServer samtliche Daten direkt in das eingebundene
Laufwerk. Tests mit s3perf ergaben ein dhnliches Ergebnis wie bei Minio (siehe Tabelle
6.2).

Tabelle 6.2: Leistungsvergleich der Gesamtzeiten in Sekunden des Scality CloudServers
ohne und mit GlusterFS.

Gesamtzeiten [s]

CloudServer Standard CloudServer GlusterFS

10.441 10.223
15.145 15.221
25.727 26.059
48.146 48.155
92.433 92.020

Da sich die Zeiten kaum unterscheiden und die Daten weiterhin nicht kompromittiert
werden, wurde darauf verzichtet, alle Speicherdienste zusitzlich mit GlusterFS zu testen.
Die Installation und das Einbinden des Laufwerks gestaltet sich bei allen Diensten gleich.
Meist kann durch eine Konfiguration der Speicherort bestimmt oder ein Parameter kann

beim Starten mitgegeben werden.

Mit den Ergebnissen dieser Untersuchung lohnt es sich umso mehr, ein redundantes
verteiltes Dateisystem einzurichten, mit mehreren Servern an verschiedenen Standorten,

um die Daten in der Cloud zuséatzlich abzusichern.
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Bei der Untersuchung der Leistungsfihigkeit der einzelnen Dienste wurde das Haupt-
augenmerk auf die Zeit und die Datenintegritit gelegt. Die Zeit, die ein Dienst benotigt,
um bestimmte Aufgaben zu bewiltigen, gibt Auskunft dariiber, wie schnell dieser Daten
verarbeiten und bereitstellen kann. Dies ist besonders wichtig, wenn diese Daten oft ab-
gerufen werden und hochverfiigbar abgelegt werden. Die Datenintegritat gibt Auskunft
tiber den vollstandigen und fehlerfreien Zustand der Daten.

Alle in Kapitel 5 installierten und konfigurierten S3-Speicherdienste werden mit Hilfe
des Skripts s3perf getestet, welches am Ende eines Durchlaufs eine Gesamtzeit aus-
gibt, die es benétigt hat, alle S3-spezifischen Operationen durchzufiihren. Je kleiner
dieser Wert ist, desto leistungsfahiger, in Bezug auf Schnelligkeit, ist der entsprechende

Dienst.

Beim Hoch- und Herunterladen der Daten wird eine MD5-Priifsumme generiert, wel-
che beim Herunterladen der Daten deren Echtheit bzw. Integritit tiberpriift. Damit
kann sichergestellt werden, dass die Daten nicht kompromittiert wurden und denen

entsprechen, welche zuvor auch hochgeladen wurden.

7.1 Messung der Leistung

Die Tests der einzelnen Dienste wurden von einem Lenovo Thinkpad E460 mit einem
Core i3 und 8 GB RAM durchgefiihrt. Am zeitaufwéndigsten war das Hochladen der
Daten. Dies wurde mit DSL 50 durchgefiihrt, was 50 Mbps im Down- und 10 Mbps im
Upstream besitzt.

Die Dienste wurden mit jeweils fiinf 1, 2, 4, 8 und 16 MB grofien Dateien auf der Infra-
struktur der AWS und in VMs von VirtualBox getestet. Das heifst, zu Beginn wurden fiinf
Dateien mit zufdlligem Inhalt und der angegebenen Grofle erstellt und auf den Dienst
hoch- und heruntergeladen. Die Zeiten der einzelnen Dateigrofien konnen tibersichtlich
in der Tabelle 7.1 in Kapitel 7.3 eingesehen werden. Die Einzelheiten der individuellen

Operationen kénnen im Anhang D detailliert erfasst werden.
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7 Untersuchung der Leistungsfdhigkeit

Bei den offentlichen Clouds von Amazon, Microsoft und Google bestand nicht die
Moglichkeit, sie innerhalb von VirtualBox zu testen.

7.1.1 VirtualBox

Fiir VirtualBox wurde eine VM mit 1 vCPU und 1 GB RAM mit dem Ubuntu Server
16.04 erzeugt, die anschliefSend als Open Virtual Appliance (OVA) exportiert wurde.
Dies hat den Vorteil, dass nicht fiir jede Cloud erst eine VM erzeugt, das Betriebssystem
und Updates installiert werden miissen, sondern dies alles schon durchgefiihrt wurde,
dhnlich eines AMI innerhalb der EC2. Wenn die OVA importiert wurde, kann direkt mit
der Installation und Einrichtung der Cloud-Speicherdienste begonnen werden, was viel
Zeit spart.

7.1.2 Amazon S3

Der S3 von Amazon kann ohne weitere Probleme mit dem Skript s3perf getestet wer-
den.

7.1.3 Azure BS

Fiir Azure war es notwendig das Kommandozeilenprogramm az der Azure CLI zu
implementieren, da es nicht moglich ist, durch s3cmd mit Azure zu kommunizieren.
Weiterhin kann die Azure CLI nicht von Haus aus mehrere Dateien auf einmal aus
einem Container 16schen, wodurch der Befehl zum Loschen innerhalb einer for-Schleife
ausgefiihrt werden muss [11]. Dies hat zur Folge, dass das Loschen insgesamt mehr Zeit

als bei anderen Diensten in Anspruch nimmt.

Auflerdem ist der Befehl nur bis Ubuntu 16.04 oder unter anderen Distributionen nutzbar,
da ab einer aktuelleren Version Probleme mit Python auftreten und der Befehl nicht
korrekt ausgefiihrt wird [11][86].

7.1.4 Google CS

Google CS sollte prinzipiell mit s3cmd kommunizieren. Jedoch wird beim Loschen des
Buckets immer die Meldung
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ERROR: S3 error: 403 (SignatureDoesNotMatch): The request signature we )
calculated does not match the signature you provided. Check your )

Google secret key and signing method.

ausgegeben, wodurch der Test erfolglos abbricht. Abhilfe schafft die Implementierung
der Google API in Form des Kommandozeilenprogramms gsutil, was ohne Fehler den
Test durchlauft.

7.1.5 Minio

Minio kann ohne weitere Probleme mit dem Skript s3perf getestet werden.

7.1.6 Cumulus

Cumulus konnte nicht im parallelen Modus getestet werden und hat den Zugriff mit
der Meldung

ERROR: S3 error: 403 (AccessDenied): Access Denied

bei einer Dateigrofie von 16 MB verweigert. Aufserdem miissen die Buckets in Grof3-

buchstaben sein, sodass die Option -u notwendig ist.

7.1.7 Swift

Swift nutzt die eigene Swift API und kann ohne weitere Probleme mit dem Skript s3perf

getestet werden.

7.1.8 Riak CS

Riak CS kann nur bis zu 8 MB Daten verarbeiten, 16 MB konnten nicht hochgeladen
werden. Generell ist Riak CS langsamer als andere Dienste, was den Upload angeht. Die
Ursache konnte nicht ausfindig gemacht werden, da Riak CS in einer lokalen VM sehr

performant ist.
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7.1.9 S3 Ninja

Da S3 Ninja mit nginx lduft, muss der Wert der Grofie von Daten, die hochgeladen wer-
den, angepasst werden. Dazu muss in der /etc/nginx/sites-available/default zu-
sdtzlich client_max_body_size 100M; vor der letzten } hinzugefiigt werden. Auflerdem miis-

sen die Buckets in Grofsbuchstaben sein, sodass die Option -u notwendig ist.

7.1.10 S3rver

S3rver kann keine 16 MB Dateien verarbeiten. Bei dem Versuch diese hochzuladen,
erscheint die Meldung:

ERROR: S3 error: 404 (Not Found)
Unable to upload the files.

7.1.11 Scality CloudServer

Scality S3 kann ohne weitere Probleme mit dem Skript s3perf getestet werden.

7.2 Betrachtung der Datenintegritat

Wiéhrend der Messung der Leistungsfahigkeit, also die Zeit die ein Dienst benotigt, um
Daten zu verarbeiten, wurde auch die Datenintegritdt betrachtet, welche einen noch

hoheren Stellenwert einnimmt als die Leistung selbst.

Die Datenintegritat trifft eine Aussage tiber den Erhalt der Daten, die iiber ein Netzwerk-
protokoll ausgetauscht werden. Es gibt mehrere Moglichkeiten diese zu kompromittieren

und zu beschddigen oder zu verdndern.

Einerseits kann der Datenverkehr direkt abgegriffen und verandert werden. Daten
konnen in wenigen Sekunden mit einem Schédling (Virus, Trojaner etc.) versehen werden
und zurtick in den Datenstream geladen werden. Der Nutzer bekommt davon nur wenig
mit und sieht z.B. nur, dass die Ubertragung etwas mehr Zeit in Anspruch nimmt, was
auf den ersten Blick nicht verddchtig wirkt, da das Netz mal mehr und mal weniger

ausgelastet sein kann.

Andererseits konnen die Daten am Bestimmungsort, also dem Server mit welchem die

Daten ausgetauscht werden, korrumpiert werden. Diese konnen ebenfalls abgegriffen
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und verandert wieder in den Speicher geladen werden, was nur schwer erkannt werden
kann. [33][44]

Aus diesem Grund ist es sinnvoll, wie auch bei s3perf, einen Hashwert fiir die Da-
ten zu erzeugen, der die Daten als jene identifiziert, die zuvor hochgeladen wurden.
Sollten Daten korrumpiert sein, enthalten diese einen anderen Hashwert und kon-
nen nicht gegengepriift werden, wodurch ersichtlich wird, dass die Daten fehlerhaft
sind.

MD5 wird im Fall dieser Arbeit fiir die Uberpriifung genutzt. MD5 ist zwar schon ilter,
aber um Daten mit einem Hashwert zu versehen, reicht es durchaus und ist gleichzeitig
performant, durch die Berechnung mit 128-bit. Alternativ konnte SHA265 genutzt werden,
was zwar moderner ist und neuere Standards nutzt, jedoch aufgrund der Berechnung
mit 265-bit mehr Zeit in Anspruch nimmt [46].

In allen Tests stimmten die Hashwerte der heruntergeladenen Daten mit den hochgela-

denen tiberein.

7.3 Ergebnisse

Die Ergebnisse aus der Leistungsmessung werden in Tabelle 7.1 strukturiert aufge-
listet. Die Tabelle ist so aufgebaut, dass auf der linken Seite die einzelnen Cloud-
Speicherdienste, deren Installation und Konfiguration in Kapitel 5 beschrieben wurde,

aufgereiht sind.

Anschlieflend wird die Tabelle in zwei Teile unterteilt. Zum einen die Messungen der 6f-
tentlichen Clouds und der privaten Clouds auf der Infrastruktur der AWS. Zum anderen
die Installation der privaten Clouds innerhalb von VirtualBox.

Diese Aufteilung wird ein weiteres Mal in die einzelnen Dateigrofien (in MB) unterteilt,

sodass insgesamt bis zu 10 Zeiten je Cloud abgebildet werden.

Ein ,x” in einer Zelle der 6ffentlichen Clouds bedeutet, dass es nicht moglich war,
den Dienst innerhalb von VirtualBox zu installieren und zu testen. Das liegt vor allem
daran, dass die offentlichen Clouds nicht auf eigener Hardware installiert werden
konnen, da sie nur auf der Infrastruktur des Anbieters betrieben werden. Ein ,x” in
einer Zelle eines privaten Cloud-Speicherdiensts bedeutet, dass bei dieser Dateigrofie
kein Messergebnis erzeugt werden konnte. Die Ursachen dafiir wurden in Kapitel 7.1
erlautert.
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Tabelle 7.1: Die Ergebnisse (Gesamtzeiten in Sekunden) aus den Tests mit dem Skript

s3perf.
Offentliche Cloud / AWS VirtualBox
Cloud Grofe der Daten [MB]
1 2 4 8 16 1 2 4 8 16
AmazonS3  24.600 26262 45468 69.829 104.568 X X X X X
% Azure BS 37356  44.155 57.342  80.072 122.108 X X X X X
§ Google CS 33.189 40.562 53.495 74.356 126.014 X X X X X
:-‘E Minio 8905 15.078 25.718 49.106 93.172 4.309 5.120 6.382 9.106  11.573
E, Cumulus 8249 13.808 24.857 47.720 X 2.647 3.335 4252 6.326 X
Té Swift 13.329 18960 29.382 51.451  94.428 7.890 8.217 8.801 10.394  13.990
:§ Riak CS 13.567 23977 42482 79.864 X 5.007 5.880 5.751 7.442 X
g S3 Ninja 9.537 14.767 25565 48.443  93.141 5.707 7475 11421 18.809  32.668
6 S3rver 9.429 14767 25906 47.791 X 5.832 8.124 10956  23.021 X
Scality CS 10.441 15.145 25.727 48146  92.433 6.760  13.525 12270 20.500 34.615

1 SryeysSunysio Jop Sunyonsiayun 4
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Die einzelnen Werte in der Tabelle sind die Gesamtzeiten in Sekunden aus den einzelnen
Messungen. Wie zu sehen ist, sind die Zeiten innerhalb der VirtualBox um ein vielfaches
geringer. Was daran liegt, dass die VMs im selben Netzwerk wie das Skript, dass die
Messungen durchgefiihrt hat, waren.

Alle offentlichen Cloud-Speicherdienste waren langsamer als die privaten Dienste. Dabei
muss jedoch davon ausgegangen werden, dass dies an der Auslastung der 6ffentlichen
Dienste liegt. Dort kommen jede Sekunde tausende von Anfragen an, wodurch diese
Dienste eine viel hohere Auslastung verbuchen miissen, als ein privater Dienst, welcher

in der Regel nur wenige Anfragen bekommt.

Bis zum 8-MB-Test ist Cumulus der schnellste Dienst, was sich auch innerhalb der
VirtualBox widerspiegelt. Danach war es nicht moglich, die 16 MB zu verarbeiten und
Scality CS machte den schnellsten 16-MB-Test. Minio schaffte in VirtualBox den 16-MB-
Test in einer sehr schnellen Zeit, was nur ca. ein Drittel der Zeiten von S3 Ninja und
Scality CS ist.

Vergleichsweise hoch waren die Zeiten von Riak CS ab einer Dateigrofie von 2 MB. Wie
im Anhang D eingesehen werden kann, waren die Zeiten des Hochladens besonders
langsam. Auch durch Tests an verschiedenen Tagen und zu unterschiedlichen Zeiten
brachten keine Besserung. Der Dienst ist lediglich innerhalb der AWS langsam, da dieser
in VirtualBox schneller agierte.

Insgesamt ermoglicht die {ibersichtliche Darstellung einen schnellen Uberblick iiber die

Gesamtzeiten der einzelnen Cloud-Speicherdienste.

7.3.1 Bewertung

Die Bewertung der Speicherdienste ist eine essentielle Aufgabe, um herauszufinden
welcher das beste Gesamtpaket im Vergleich bietet. Hierzu wurden die fiinf Kriterien
Datenintegritét, Leistung, Installation / Einrichtung, Dokumentation und Weboberflache
festgelegt, die von einem S3-Speicherdienst erwartet werden. Die Kriterien wurden mit
einer Gewichtung von 0 bis 10 versehen, wobei 0 unwichtig und 10 sehr wichtig ist
(siehe Tabelle 7.2).

Die einzelnen Bewertungen bewegen sich in einem Bewertungsbereich von 0 bis 10 Punk-
te, wobei 0 sehr schlecht bzw. nicht vorhanden und 10 sehr gut ist. Der Nutzwert errech-
net sich, indem die Bewertungen mit den jeweiligen Gewichtungen multipliziert werden

und diese Summe durch die Summe der Gewichtung dividiert wird:

78



7 Untersuchung der Leistungsfdhigkeit

Nutzwert = Y (Bewertung = Gewichtung) / Y Gewichtung

Umso hoher der resultierende Wert ist, desto besser ist das Gesamtpaket bzw. desto

leistungsfiahiger ist der Dienst.

Zusatzlich zur Matrix visualisiert ein Balkendiagramm (Abbildung 7.1) die Ergebnisse
aus dieser, um einen besseren Eindruck tiber die Bewertungen zu bekommen. Die Balken
sind gestapelt angeordnet und beinhalten alle Bewertungskriterien. Je langer ein Balken
ist, desto besser ist dieser Dienst insgesamt. Durch die farbliche Unterteilung kann die

Bewertung der einzelnen Kriterien visualisiert werden.

Datenintegritat

Der Punkt Datenintegritit ist der wichtigste, da jede Cloud nutzlos ist, wenn Daten
korrumpiert werden. Von daher wurde diesem Punkt die hochste Gewichtung von 10

zugewiesen.

Leistung

Im Anschluss daran kann die Leistung der Cloud betrachtet werden. Da es ausschlag-
gebend fiir die Leistung ist, wie schnell ein Dienst agiert, hat dieses Kriterium eine
Gewichtung von 8.

Installation / Einrichtung

Die Installation und Einrichtung von Diensten spielt eine essentielle Rolle, da der Dienst
moglichst einfach und nachvollziehbar zu installieren sein sollte. Die 6ffentlichen Clouds
konnen nicht installiert, sondern nur eingerichtet werden. Bei der Bewertung muss
sowohl die Installation auf einer EC2-Instanz als auch innerhalb einer VM in VirtualBox

betrachtet werden. Dieses Kriterium wurde mit 6 gewichtet.
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Dokumentation

Die Dokumentation stellt bei jeder Art von Diensten die erste Anlaufstelle bei der Benut-
zung dar. Die Dokumentation gibt Aufschluss tiber die Installation und Konfiguration so-
wie Anleitungen fiir Entwickler, die einen Open-Source-Dienst weiterentwickeln moch-
ten. Neben der Dokumentation existieren oftmals zahlreiche Anleitungen, wie ein Dienst

betrieben werden kann. Dieses Kriterium wurde mit 4 gewichtet.

Weboberflache

Durch eine Weboberflache konnen die Speicherdienste unterstiitzend betrieben werden.
Diese sind mehr oder weniger hilfreich, um sich einen Uberblick tiber die aktuellen
Daten zu machen oder sogar génzlich {iber die Weboberfliche mit dem Dienst zu
interagieren. Besonders bei den 6ffentlichen Clouds ist dies meist die erste Anlaufstelle
tir neue Kunden. Bei den privaten Clouds sind Weboberfldchen eher selten oder, wenn
vorhanden, vergleichsweise schlecht umgesetzt. Da fiir diese Arbeit eine Weboberfldche

nur eine nebensdchliche Rolle spielt, wurde hier mit 1 gewichtet.
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7.3.2 Bewertungsmatrix

Tabelle 7.2: Bewertung der einzelnen Speicherdienste anhand von festgelegten Kriterien.
Die Kriterien haben eine Gewichtung und die Dienste werden von 0 bis 10 Punkte

bewertet. Der Nutzwert errechnet sich wie in Kapitel 7.3.1 angegeben.

Kriterium Gewichtung Amszi:on AzBl;re G(;)é;le Minio Cumulus Swift R(i;;k Nisjja S3rver Scality
Datenintegritat 10 10 10 10 10 10 10 10 10 10 10
Leistung 8 5 3 4 7 2 6 2 10 2 9
E;trilﬁzig/ 6 8 7 7 10 7 6 5 8 9 9
Dokumentation 4 7 7 6 9 6 9 8 6 7 9
Weboberflache 1 7 5 9 10 0 0 0 8 0 0
Summe 29 223 199 207 262 182 220 178 260 198 262
Nutzwert 7.69 6.86 7.14 9.03 6.28 7.59 6.14 8.97 6.83 9.03
Rang 3 6 5 1 8 4 9 2 7 1

Beispielrechnung fiir Amazon S3

Nutzwert = (10%10 + 5%8 + 8x6 + 7%4 + 7x1) /29 ~ 7.69

1 SryeysSunysio Jop Sunyonsiayun 4
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7.3.3 Visualisierung der Bewertungen

Amazon S3
Azure BS
Google CS
Minio

Cumulus

Swift

Riak CS

S3 Ninja
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Abbildung 7.1: Gestapeltes Balkendiagramm analog zu den Ergebnissen der Bewer-

tungsmatrix mit Rang am Ende des jeweiligen Balkens.

Das Balkendiagramm visualisiert anschaulich die Ergebnisse aus der Bewertungsma-

trix. Gut zu erkennen ist, dass alle Dienste 10 Punkte bei der Datenintegritit erhalten

haben. Erst danach unterscheiden sich die Dienste deutlich, vor allem bei der Leis-

tung. Die folgenden Bewertungen bewegen sich in dhnlichen Bereichen. Wie zu sehen

ist, hat das letzte Kriterium Weboberfliche kaum Auswirkungen auf die Gesamtwer-
tung. Scality CS und Minio sind auf Platz 1, wobei Scality CS keine Weboberfldche

besitzt.

An der rechten Seite lassen sich die Réange der Cloud-Speicherdienste, wie sie in der

Bewertungsmastix ermittelt wurden, ablesen.
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Der Studiengang Barrierefreie Systeme beschaftigt sich mit Themen der Barrierefreiheit
und dessen Umsetzung. Der Schwerpunkt Intelligente Systeme betrachtet die informa-
tionstechnische Entwicklung und Gestaltung von barrierefreien Systemen. Durch die
Zusammenarbeit von drei unterschiedlichen Fachdisziplinen (Architektur, Informatik
und Pflege/Soziale Arbeit) ist dieser Studiengang zusétzlich interdisziplindr aufge-
baut.

Besonders die Barrierefreiheit ist ein wichtiges Thema, welches konsequent umgesetzt
werden muss, um alle Personengruppen zu erreichen und zu unterstiitzen. Vor allem Per-
sonen mit visuellen und mobilen Einschrankungen haben Schwierigkeiten, PC-Technik
und deren Software sowie Dienste zu nutzen. Um dem entgegenzuwirken, muss PC-
Technik barrierefrei und einfach handhabbar gemacht werden. Mit Speicherdiensten
kann PC-Technik nicht nur vereinfacht und unterstiitzt werden, sondern auch so umge-

setzt werden, dass diese barrierefrei genutzt werden kann.

8.1 Hochverfiigbarkeit und Ausfallsicherheit

S3-Speicherdienste werden unter anderem mit dem Ziel der Hochverfiigbarkeit und
Ausfallsicherheit konstruiert. Dadurch konnen diese Dienste als Grundlage fiir kritische
Anwendungen und Systeme genutzt werden, da nur eine sehr geringe Wahrschein-
lichkeit besteht, dass diese Dienste nicht verftigbar sind. So konnen beispielsweise
kontinuierlich Daten an einen Speicherdienst gesendet werden, welche in Echtzeit aus-
gewertet werden und auf welche bei Schwierigkeiten direkt reagiert werden kann. Bei
medizinischen Instrumenten wie z.B. einer Insulinpumpe konnen die Werte standig von
einem Arzt (automatisiert) iiberwacht werden und dieser kann bei zu niedrigen Werten

darauf reagieren und Kontakt mit dem Patienten aufnehmen.

Wiirde in einem solchen Szenario ein beliebiger Speicherdienst genutzt, kann es vorkom-
men, dass dieser nicht erreichbar ist, ohne das die Parteien etwas davon mitbekommen.
Durch die Ausfallsicherheit der S3-Speicherdienste konnen Vorhaben realisiert werden,
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die Menschenleben betreffen und kurze Reaktionszeiten benotigen. Zu beachten ist
dabei, dass keine 6ffentlichen Anbieter gew&hlt werden, sondern Losungen auf privater
Hardware umgesetzt werden. Im Falle von medizinischen Anwendungen handelt es
sich um sehr sensible Daten, die nicht an Dritte weitergegeben werden diirfen und

vertraulich sind.

Durch die vorangegangenen Tests kann ausgewahlt werden, welcher Dienst am bes-
ten fiir ein solches Vorhaben geeignet ist. Dabei ware besonderes Augenmerk auf die
Leistung zu legen, da die Daten moglichst schnell vom Patienten zum Arzt gelangen

miissen.

8.2 Implementierung von Cloud-Speicherdiensten

S3-Speicherdienste besitzen in den meisten Féllen eine API, womit diese in andere
Anwendungen eingebunden oder umprogrammiert werden konnen. Damit ist es auf
einfache Art und Weise moglich, einen Dienst an Personengruppen anzupassen, die

Schwierigkeiten haben, einen PC zu bedienen.

Es existieren Moglichkeiten, wie z.B. ein Text-to-Speech-System (TTS)!, Steuerung
mit den Augen oder der Stimme, um einen PC und Software zu bedienen. Mit Hil-
fe der einfachen API und den verschiedenen unterstiitzenden Mafinahmen kénnen
Anwendungen geschaffen werden, die von allen Personengruppen genutzt werden

konnen.

Einerseits kann eine grafische Oberfliche geschaffen werden, die leicht zu erkennen
sowie abzulesen ist. Andererseits kann diese Oberfldche so konstruiert werden, dass
ein TTS keine Probleme bei der Erkennung von Zeichen hat und den Nutzer fehlerfrei

durch die Navigation geleiten kann.

Umgekehrt ist dies auch moglich, sodass per Sprache Befehle gegeben werden, die der
PC anschliefiend umsetzt. Innerhalb der Anwendung kénnen Befehle und Schliisselwor-
ter definiert werden, auf die ein Mikrofon reagiert und bei korrekter Erkennung eine
Aktion ausfiihrt. Der Nutzer konnte beispielsweise , Erstelle einen neuen Bucket” sagen,
woraufhin das Programm tiber die API den Speicherdienst anweist, einen neuen Bucket

zu erstellen.

1 Ein TTS ist eine Software, die Fliefstext auf einem Bildschirm in akustische Sprache umwandelt und
diese ausgibt.
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Mit einer einfachen API konnen Anwendungen geschaffen werden, die viele kor-
perliche Einschrankungen kompensieren und damit das Leben des Nutzers erleich-

tern.

Durch die Hochverfiigbarkeit und Ausfallsicherheit konnen S3-Speicherdienste fiir

kritische Anwendungen genutzt und optimiert werden.
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O Fazit und Ausblick

Die Themen Cloud Computing und Internet sind allgegenwiértig und aktueller denn
je. Immer mehr Anbieter lagern ihre Plattformen und Anwendungen in die Cloud
aus. Ganze Infrastrukturen werden nicht mehr Inhouse sondern extern und in VMs

betrieben.

Uber eine Cloud ist es méglich, Daten iiberall verfiigbar zu machen. Dafiir sind Dienste
notwendig, die diese Daten immer bereitstellen konnen und gegen Ausfille gesichert
sind. Wer nicht bei den grofien drei Diensten Amazon, Microsoft und Google Dienste
einkaufen mochte, muss einen Speicherdienst auf eigener Hardware betreiben. Die
Daten liegen im privaten Umfeld und Aufienstehende haben in der Regel keinen Zugriff
auf diese, jedoch muss fiir den reibungslosen Betrieb Sorge getragen werden. Besonders
im Hinblick auf die , Datensammelwut” vieler Anbieter, kann es nur vorteilhaft sein,
samtliche (Open-Source-)Dienste auf eigener Hardware zu betreiben und zur Verfiigung
zu stellen. Denn nur so kann gewihrleistet werden, dass die Daten nicht unberechtigt an

Dritte weitergegeben und im schlimmsten Fall vermarktet werden.

Um der , Datensammelwut” und der Weitergabe von Daten entgegenzuwirken, kann
es hilfreich sein, eine Ubersicht iiber aktuelle Speicherdienste, welche die Schnittstelle
des S3 nutzen, zu haben. Neben den drei 6ffentlichen Clouds wurden neun priva-
te Open-Source-Clouds installiert und analysiert. Die erste Hiirde dieser Arbeit war
das Zusammentragen passender Speicherdienste und deren Auswertung. Viele Skrip-
te und Anwendungen boten nicht das passende Gesamtpaket fiir eine Auswertung
und die Benutzung mehrere Skripte kam nicht in Frage, da dies die Vergleichbarkeit
beeintrachtigt hitte. Letztendlich erschien das Skript s3perf am geeignetsten, da es
viele S3-Speicherdienste aufzihlt, die auf eigener Hardware installiert werden kon-
nen. Insgesamt wurden 12 Speicherdienste zusammengetragen, 9 davon sind private
Clouds.

Die meiste Zeit wurde in die Installation und Einrichtung der einzelnen Dienste inves-
tiert. Die offentlichen Clouds mussten lediglich eingerichtet werden und liefen danach
ohne Probleme. Die privaten Speicherdienste musste auf passender (virtueller) Hardwa-

re installiert werden. Eine der Vorgaben dieser Arbeit ist die Nutzung der AWS und die
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Installation der Dienste innerhalb dieser. Anfangs schien es, als sei diese Aufgabe gut
zu bewiltigen, bei der Installation von Eucalyptus Walrus stellten sich allerdings erste
Probleme heraus. Dieser Dienst schied gleich zu Anfang aus der Auswahl aus, da es
nicht moglich war, diesen innerhalb der AWS zu installieren. Das Problem war hierbei
die Notwendigkeit einer verschachtelten Virtualisierung, was in einer VM, zumindest
bei Amazon, nicht moglich ist.

Aber auch bei den restlichen Speicherdiensten war eine reibungslose Installation nur
bedingt moglich. Der Dienst Fake S3 lief3 sich zwar installieren, quittierte jedoch spater
die Arbeit beim Loschen eines Buckets. Minio und Nimbus Cumulus konnten ohne
grofiere Schwierigkeiten installiert werden. Openstack Swift und Riak CS stellten eine
weitere Herausforderung dar, da diese Dienste nicht manuell installiert werden konnten
bzw. nach der Installation nicht erreichbar waren. Swift wurde mit Vagrant installiert,
was eine Automatisierung darstellt und gleichzeitig interessant zu nutzen war, da
immer mehr Dienste automatisiert werden. Ebenso wurde Riak CS mit Hilfe von Docker
installiert, was auch vermehrt genutzt wird. Mit den beiden genannten Diensten wurden
damit zwei aktuelle Techniken in der Arbeit verwendet, die generell immer mehr genutzt
werden. Die letzten drei Speicherdienste S3 Ninja, S3rver und Scality CloudServer lieffen
sich ohne grofsere Komplikationen installieren und betreiben.

Neben der Installation in den AWS wurden alle privaten Cloud-Speicherdienste in einer
VM unter VirtualBox installiert. Dies hat den Vorteil, dass die Leistung auch innerhalb

eines privaten Netzwerks gemessen werden kann.

Zuséatzlich zu der hohen Ausfallsicherheit sollte untersucht werden, wie sich ein ver-
teiltes Dateisystem auf die Speicherdienste auswirkt. Nach umfassender Recherche in
das Thema stellte sich heraus, dass sich GlusterFS am besten fiir das Vorhaben eignet,
da es ein Dateisystem ist, welches leicht zu installieren und zu nutzen ist. Dafiir muss
nur ein Server, worauf der GlusterFS-Server lduft, erzeugt und anschliefSend Clients zu
diesem verbunden werden. Nach der Installation des GlusterFS-Clients unter Minio
und Scality CS stand schnell fest, dass ein verteiltes Dateisystem kaum einen Einfluss
auf die Leistung eines S3-Speicherdienstes hat. Durch diese Ergebnisse wurde nicht
jeder Dienst mit GlusterFS getestet, da davon auszugehen ist, dass sich alle Dienste
dhnlich verhalten werden. Die Einbindung eines verteilten Dateisystems ist fiir den
Speicherdienst auch nur ein Ordner auf dem System, der im Hintergrund synchronisiert
wird. Aus diesem Grund ist dieses Verhalten nur logisch und besonders deswegen
sollte immer ein verteiltes Dateisystem fiir Cloud-Speicherdienste genutzt werden, um
zusitzliche Redundanz und Sicherheit zu besitzen.

Bei der anschlieflenden Untersuchung der Leistungsfihigkeit wurden alle Dienste der
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Reihe nach mit s3perf getestet und bewertet. Dabei wurde nochmals auf alle Dienste
eingegangen und es wurde aufgezeigt, wo Probleme entstanden sind und welche Dienste
problemlos getestet werden konnten. Hierbei fiel auf, dass sich der GCS nicht mit s3cmd
testen liefs, egal wie es eingestellt wurde. Aus diesem Grund musste das Werkzeug
gsutil installiert und in das Skript eingepflegt werden. Damit war es problemlos
moglich, Google zu testen. Um auch Microsoft mit in den Test einzubeziehen, musste die
Azure CLI az zusétzlich in das Skript eingebunden werden. Eine grofiere Hiirde stellte
das Loschen des Containerinhalts dar, da bisher keine Funktion vorgesehen ist, die
mehrere Blobs in einem Durchlauf 16scht. Aus diesem Grund wurde eine for-Schleife
geschrieben, die fiir alle Dateien innerhalb des Containers den Loschbefehl ausfiihrt, um
so den Container zu leeren. Zusatzlich lasst sich die Schleife nicht auf jedem beliebigen
Betriebssystem ausfiihren. Erst durch lange Recherchen und Fragen auf Stack Overflow
kam heraus, dass Python unter Ubuntu 17.04 nicht mit Azure kompatibel ist. Auffallig
waren auch die drei Speicherdienste, die nicht in der Lage waren, die 16MB-Daten zu
verarbeiten. Leider konnte nicht festgestellt werden, aus welchem Grund dieser Test
fehlschlug.

Die Datenintegritat ist einer der wichtigsten Punkte bei einem Cloud-Speicherdienst.
Denn einem Dienst niitzt auch die beste Leistung nichts, wenn dieser kompromittiert
werden kann. Erfreulicherweise konnte kein Dienst kompromittierte Daten vorweisen.
Getestet wurde die Datenintegritdt mit Hilfe einer MD5-Priifsumme, die aus den Daten
generiert wurde. Beim Herunterladen der Daten hitte sich, bei einer Veranderung, dieser
Wert gedndert.

Die Aktionen, welche die einzelnen Dienste durchgefiihrt haben, wurden in Sekunden
gemessen. Um diese ganzen Zeiten tibersichtlich darzustellen, wurde eine Tabelle mit al-
len Werten erstellt. Daraus konnte relativ schnell abgeleitet werden, dass die 6ffentlichen
Cloud-Anbieter nicht die beste Performanz bieten und im Vergleich zu den privaten
Cloud-Speicherdiensten langsamer sind. Dies kann natiirlich daran liegen, dass die
Dienste wesentlich frequentierter sind, als jene, die nur wenige Nutzer bewiltigen miis-
sen. Dafiir sorgen die Anbieter fiir einen reibungslosen Betrieb und fiir die Verfiigbarkeit
ihrer Dienste.

Die anschliefflende Bewertung der Dienste war mitunter das Spannendste an der gesam-
ten Arbeit, was vor allem daran liegt, dass die Bewertung das endgiiltige Ergebnis der
Arbeit darstellt. Das Verfassen der Bewertungskriterien und die anschlieflende Einschét-
zung der Dienste nahm wieder etwas mehr Zeit in Anspruch. Dabei wurde letztlich auf
alle Schwerpunkte eingegangen, die wahrend der gesamten Arbeit sehr prasent waren.
Den fiinf Kriterien musste nun eine Gewichtung zugeteilt werden, wodurch festgelegt

wurde, wie wichtig die einzelnen Kriterien sind.
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Von 0 bis 10 sollten die Dienste bewertet werden, wobei 0 ,,nicht vorhanden” und 10
,sehr gut” bedeutet. Die Bewertung wurde objektiv durchgefiihrt, ohne eine eigene
Préferenz fiir einen Speicherdienst einflieffen zu lassen. Dies gelang gut, indem z.B. die
Leistung von der hochsten Punktzahl bis zur niedrigsten absteigend bewertet wurde.
Die anderen Kriterien spiegeln den Aufwand fiir die Installation wieder. Umso besser
die Dokumentation war, desto besser konnte auch die Installation durchgefiihrt werden
bzw. der Dienst wurde besser erldutert. Die Weboberfliche wurde, wenn eine vorhanden
war, bewertet und wie intuitiv diese bedient werden konnte. Die sich daraus ergebenden
Werte konnten in eine Rangfolge umgewandelt werden, sodass feststand, welche Dienste,
in dieser Arbeit, die beste und die schlechteste Gesamtleistung boten. Minio und Scality
CS konnten mit einer sehr guten Gesamtleistung mit 262 von 290 Punkten als beste
Dienste aus der Untersuchung hervorgehen. Am schlechtesten schnitt Riak CS mit 178
Punkten ab.

Durch ein gestapeltes Balkendiagramm wurden die Ergebnisse visualisiert. So konnte
farblich dargestellt werden, wie die einzelnen Dienste in den Kategorien aufgestellt sind

und wie die Gesamtverteilung aussieht.

Diese Masterthesis wurde im Studiengang Barrierefreie Systeme an der FRA-UAS ver-
fasst, weswegen ein weiterer wichtiger Punkt der Zusammenhang des Themas dieser
Arbeit mit der Barrierefreiheit darstellt. Gut vorstellbar ist es, dass sich ein Cloud-
Speicherdienst, vor allem durch die Ausfallsicherheit und Hochverfiigbarkeit, fiir medi-
zinische Daten eignet. So kann z.B. ein medizinisches Gerét, das ein Patient benutzten
muss, Daten an die Cloud senden und ein Arzt kann diese Werte standig iiberwachen
und im Notfall eingreifen. Wobei dann hier streng private Dienste genutzt werden miis-

sen, damit die sensiblen Daten nicht an Unberechtigte gelangen.

Durch die einfache API, die von den meisten Diensten und der S3-Schnittstelle ge-
boten wird, konnen barrierefreie Oberflachen geschaffen werden, die von Menschen
mit Einschrankungen, wie z.B. Einschrankungen des Bewegungsapparats oder visuelle
Einschrankungen, genutzt werden konnen. Weiterhin kénnen die Dienste so einfach

gestaltet werden, dass sie verstandlich und nutzbar sind.

Insgesamt kann gesagt werden, dass das Thema , Untersuchung der Leistungsfahig-
keit unterschiedlicher Cloud-Speicherdienste mit der Schnittstelle des Simple Storage
Service (S3)” in vollem Umfang bearbeitet werden konnte. Aktuelle Dienste wurden
getestet, bewertet und daraus gingen schlussendlich zwei ,Gewinner” hervor. Durch
die Installation und Arbeit mit den AWS wurden viele neue Erfahrungen gesammelt,
die anschlieffend auch wieder zur Problembehebung beitrugen. Cloud Computing ist

ein faszinierender Bereich, der immer weiter wichst und in Zukunft einen noch hoheren

89



9 Fazit und Ausblick

Stellenwert einnehmen wird. Das liegt vor allem an der Kosteneinsparung und der
Hochverfiigbarkeit von Daten. Nicht umsonst ist es eines der wichtigsten Themen fiir
die Digitalwirtschaft im Jahr 2017.

0.1 Ausblick

Fiir zukiinftige Tests wére es sinnvoll physische Server zur Verfligung zu haben, wo-
durch sich mehr Dienste installieren und testen lassen. Durch die Einschrankung auf
VMs gehen viel Leistung und viele Moglichkeiten verloren. In dieser Arbeit war der
Betrieb von physischen Servern auf Grund der Kosten nicht moglich. Als Forschungs-
projekt mit ausreichend finanziellen Mitteln wére es moglich, noch mehr Dienste in den

Testpool aufzunehmen.

Denkbar wire ein Dienst mit dem allgemein Cloud-Dienste getestet und bewertet wer-
den kénnen. Dadurch wiirde sich ein gesunder Wettbewerb entwickeln und es gébe nicht
nur die drei 6ffentlichen Clouds, sondern viele weitere Anbieter.

Interessant wére auch, wie sich die Leistungsfahigkeit mit einer leistungsstarkeren
Instanz innerhalb der AWS verhilt.

Das Skript konnte so weiterentwickelt werden, dass es tatsdchlich barrierefrei bedienbar

wird und damit viele weitere Personengruppen anspricht.
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A Skript s3perf

Auf Grund der Tatsache, dass dieses Skript viele Zeilen enthélt aber nur wenige gedn-
dert wurden, wurde dieses nicht als Anhang, sondern als Link auf Github eingebun-

den.
https://github.com/mwrnck/s3perf/blob/master/s3perf.sh

Dort kénnen das Skript und die Anderungen eingesehen werden. Es wurde um den
Azure Blob Storage und dessen API (Azure-CLI) sowie um die API (gsutil) des Google
Cloud Storage erweitert. Auferdem wurden aktuelle Anderungen, welche mit der

Version 2.0.0 von s3cmd kamen, in das Skript eingepflegt.


https://github.com/mwrnck/s3perf/blob/master/s3perf.sh
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Abbildung B.1: Alle erstellten Instanzen innerhalb der AWS. Die IP von Swift ist blau,
da dies eine Elastic IP ist, welche von Vagrant erzwungen wurde.
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